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 كتاباً في يومه إلا قـال فـي    يكتب أحدإني رأيت أنه لا   : " يقول عماد الدين الأصفهاني   
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 .تعالى خيراً، وأدام عليه العلم والفضل والنعم
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 دور الحرب الإلكترونية في الصراع العربي الإسرائيلي
 إعداد

 وليد غسان سعيد جلعود
 إشراف

 عثمان عثمان. د

 الملخص

أساسي إلى معرفة دور وتأثير الحرب الإلكترونية في الصراع  هدفت هذه الدراسة بشكلٍ     
فبعد الهجمات التي تعرض لها الفضاء الإلكتروني الإسـرائيلي مـن قبـل             . العربي الإسرائيلي 

مجموعاتٍ عربيةٍ وإسلاميةٍ وأجنبيةٍ مناصرةٍ للقضية الفلسطينية؛ أصبح الفضـاء الإلكترونـي            
 .لإسرائيلي، شأنه شأن البر والبحر والجوساحةً جديدةً في الصراع العربي ا

وللوصول إلى إجاباتٍ عن مدى تأثير هذه الحرب على الساحة الإسرائيلية؛ فقد وضـع              
ما هو دور وتأثير الحرب الإلكترونية فـي الصـراع العربـي            : " الباحث تساؤلاً أساسياً مفاده   

ومنطلقـاً مـن    . وضوع الدراسة ، إضافةً لعددٍ من التساؤلات الفرعية الخاصة بم        "؟الإسرائيلي
، "أن للحرب الإلكترونية تأثيرات عديدة على السـاحة الإسـرائيلية           : " فرضيةٍ أسياسيةٍ مفادها  

فضلاً عن الفرضيات الفرعية المتعلقة بفحوى هذه الدراسة، مستخدماً المنهج الوصفي التحليلـي             
لـى خطـة الدراسـة، ونتائجهـا        كمنهجٍ أساسي، ومقسماً الدراسة إلى ستةِ فصول، عـلاوةً ع         

 .وتوصياتها
تحدث الباحث في الفصل الأول من هذه الدراسة عن تطور وسائل الصراعات البشرية             
عبر التاريخ، وذلك ابتداء من العصور البشرية الأولى، والتي اعتمد فيها الإنسان على الأخشاب              

نية وعولمة التكنولوجيا، والتي اعتمـد      والحديد والمعادن، وانتهاء بعصر الثورة المعلوماتية والتّق      
فيها الإنسان على وسائل الاتصالات، وتكنولوجيا المعلومات بشكلٍ شبه متكاملٍ، مما ادخله فـي            

 .جدلية العلاقة بين أمن المعلومات الإلكترونية والأمن القومي

ت أما الفصل الثاني، فقد تحدث الباحث فيه عن العلاقة الكامنـة بـين أمـن المعلومـا                
 الإلكترونية والأمن القومي، والتي نتجت بفعل قيام دول العالم بوضع مدخراتها القوميـة عبـر              



ل  

الفضاء الإلكتروني، الأمر الذي أدى إلى نشوء اختلالاتٍ بين الأمنين القومي والإلكتروني، وهو             
ثالث من  ما دفع العالم أجمع نحو خوض الحروب الإلكترونية، وهو العنوان الذي حمله الفصل ال             

 .هذه الدراسة، في مشهدٍ غير كثيراً من طبيعة الصراعات في عصرنا الحالي

وفي الفصل الرابع، تناول الباحث موضوع العلاقة الكامنـة بـين النظريـة الأمنيـة               
الإسرائيلية، والفضاء الإلكتروني الإسرائيلي، والذي يعد مجالاً مهماً في حفاظ إسـرائيل علـى              

ط بيئةٍ عربيةٍ وإسلاميةٍ رافضةٍ لوجودها، متحدثاً فيه عن مرتكزات النظرية           أمنها وهيمنتها، وس  
الأمنية الإسرائيلية، والمخاطر التي تواجهها، ومكونات وأجزاء الفضاء الإلكتروني الإسـرائيلي           

نحو سرد مقارنـة     ليتجه الباحث بعدها وفي الفصل الخامس من هذه الدراسة        . ببعض تفاصيلها 
فضاء الإلكتروني العربي بشكلٍ عام، والفلسطيني بشكلٍ خاص، بالفضاء الإلكتروني بسيطة بين ال

 .الإسرائيلي

أما الفصل السادس والأخير، فقد عرض فيه الباحث نماذج من الحروب الإلكترونية في             
الصراع العربي الإسرائيلي، وأهم المواجهات الإلكترونية التي نشبت بين الطـرفين، ليخـرج             

 :ها بعددٍ من النتائج، أهمهاالباحث بعد

أن الحروب الإلكترونية الموجهة عربياً وإسلامياً صوب إسرائيل لا تُشكل عنصر الحسم في             . 1
هذا الصراع، لكن تفاصيلها قد تصنع العديد من الفوارق، كونها تُعد تجهيزاتٍ استباقية ضـد               

 إسرائيل؛

ياته البسيطة مـن توجيـه العديـد مـن          نجح التيار الشعبي العربي والإسلامي ورغم امكان      . 2
الضربات صوب الفضاء الإسرائيلي، في صورةٍ تُشير إلى أن الشارع العربي قادراً على كسر 

 قالب السطوة الاستهلاكية تُجاه استخدام التّقنيات الحديثة؛

الهجمات الإلكترونية التي تتعرض لها الساحة الإسرائيلية وفي مجملهـا ليسـت فلسـطينية              . 3
 هوية، بل أن المجموعات التّقنية الخارجية كانت لها إسهاماتها الكبيرة في هذه الهجمات؛ال

 .لا يمكن الجزم بأثر الحروب الإلكترونية على إسرائيل، نظراً لتفوقها الإعلامي والتّقني. 4
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 مقدمة الدراسة. 1

تٍ خاصةٍ به   يتصف كُل عصرٍ من العصور البشرية التي مر بها الإنسان بصفاتٍ وسِما           
الإنسان بالعصور التي استخدم فيها الحجر كعنصرٍ أساسي  فقد مر. تُميزه عن العصور الأخرى

في حياته، حتى بات الحجر لُغة العصر السائدة في ذلك الزمان، فسميت هذه الحقبة البشرية باسم    
ومـع اكتشـاف    . دةالعصر الحجري، نظراً لاعتماد الإنسان على الحجر في استخداماته المتعد         

ودخولها طور التجديد والاستخدام البشري؛ أُطلق على هذه الحقبة الزمنية اسم  الحديد والمعادن،
تبعاً لذلك؛ تعاظم التطور الإنساني بشكلٍ مستمر، ووصل الإنسان إلى معترك           . العصور الحديدية 

 .الحياة العلمية، ليبدأ تاريخه الصراعي الحديث

لى معترك الحياة العلمية، واندلاع الثورة الفكرية في مختلف أنحاء          مع وصول الإنسان إ   
العالم، ورغبة الإنسان في التطوير والتجديد والابتكار؛ جاءت الثورة الصناعية لتُغيـر معـالم              
البشرية، وتُلقي بظلالها على مجمل الحياة الإنسانية، ليبتكر الإنسان الآلات البخاريـة، والآلات             

لات تصنيع الورق، فبدأت الحضارات الإنسانية تتلاقى صناعياً وفكريـاً وتجاريـاً،            الكاتبة، وآ 
وأصبح التنافس على التصنيع قوياً بين شعوب العالم، الأمر الذي جعل من مدى امتلاك شعوب               

 .الأرض لمقومات التصنيع والتحديث والابتكار معياراً للمفارقة فيما بينها

صناعية التي وصل إليها الإنسان ثورةً كبيرةً في وسـائل          أحدثت التطورات الفكرية وال   
القتال والصراعات البشرية، فبعد أن كان السيف والرمح هي أدوات المواجهة بين بني البشـر؛               
اكتشف الإنسان البارود، ليغزو هذا الاكتشاف الصناعات الحربية، ويمتزج بالحديد مكوناً أدواتٍ            

   درعات وغيرها، ليتغير بذلك مفهوم الصراع البشري، حيث أضحت         حربيةً ثقيلةً كالدبابات والم
الحروب البرية والبحرية والجوية معتمدةً بشكلٍ كبيرٍ على كُل ما توصل إليه الإنسان من وسائل               

 .قتالية حديثة تُمكنه من تحقيق النصر على بني جنسه، وحفظ حقه في التنافس والبقاء

تطور والتقدم بـالتزامن مـع تطـور الصـناعات          استمرت حركة الصناعة الحربية بال    
البشرية، فلم تقتصر الابتكارات الحربية البشرية على خلط البارود بالحديد، وصناعة الـدبابات             
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والطائرات والسفن الحربية والصواريخ فحسب؛ بل كان لاختراع القُنبلة الذرية التي أُلقيت على             
 لبدء وجهٍ جديدٍ من أوجه الصراع البشري، والذي ترافق          اليابان في الحرب العالمية الثانية إيذاناً     

مع دخول العنصر التّقني للصناعات الحربية الحديثة، ليتسلح الإنسان بالصواريخ الذرية والنووية 
العابرة للقارات، وينتهي عصر الحروب التقليدية، ويدخل العالم بذلك عهد الحـروب النوويـة              

 .والكيميائية والتكنولوجية

لك؛ ارتفعت وتيرة المنافسة بين الأمم بشكلٍ اكبـر، وتصـاعدت حركـات التطـور               بذ
الإنساني بشكلٍ كبيرٍ ومتسارع، الأمر الذي أتاح للإنسان الدخول إلى عصره الحالي وهو مسلحٍ              
بكم هائلٍ من الصناعات والاختراعات التي غيرت كثيراً من مسارات حياته، ويسرت وصـوله              

وأهـم مـا    .  والمعرفة، ومازجت بينه وبين بني جنسه من الحضارات الأخرى         إلى منابع العلم  
حصده الإنسان في مسيرته الحضارية هذه، هو ابتكاره لوسائل الاتصالات الإلكترونية والتّقنيـة             

تعالت صيحات هذه الابتكـارات  ). Internet( الإنترنيـت الحديثة، والتي كان أهمها الحاسوب و
نظومة الاشتراكية في العالم، وسقوط جدار برلين، ودخول مصطلح العولمة الحديثة مع انهيار الم 

إلى المحافل الدولية والعالمية، حيث أضحت المعلومات تنتقل بين بلدان العالم عبر هذه الوسائل              
 .بشكلٍ سريع، بل أصبحت هذه الوسائل أدوات حربٍ يستخدمها البشر في صراعاتهم البشرية

الإلكتروني والتّقني الحياة الإنسانية بقوة، لتكتب بدايةً لعصـرنا         دخلت وسائل الاتصال    
أحدثت هذه الوسائل طفرة علمية غير مسـبوقة فـي تـاريخ            . الحالي بلُغة إلكترونية ومحوسبة   

التطور الإنساني، طفرة أوجدت فوارق كبيرة بين الأمم، لتظهر التّقنيات بمختلف مجالاتها، بـل              
هنا، تَشكل صراع البقاء بالنسبة للأمم، فإما العـيش  . ي الحياة البشريةوأضافت مجالاتٍ جديدةٍ ف   

في صدارة الحضارة الإنسانية، وإما التهميش والاندثار بين طيات الزمان، والعيش فـي إطـارٍ               
بذلك؛ اتضح للجميع آلية عمل عصرنا الحالي، فلا مكان لمن لا يعمل،            . منعزلٍ عن العالم بأسره   

ولا مكان لمن لا يبحث عن العلم، فمصيره التخلف والتشرذم والضياع، فالبقاء          فمصيره النسيان،   
 .فقط لمن يملك العلم، ويجيد البحث، ويتطلع للمستقبل
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الصـناعية   لم يقتصر الاستخدام البشري والإنساني لهـذه الوسـائل علـى المجـالات    
 ـ        ي سـاحة الصـراعات     والاقتصادية والاجتماعية فحسب؛ بل دخلت وسائل الاتصال الإلكترون

            البشرية، لتُحدث ثورةً معلوماتيةً ضخمةً في القطاعات الأمنية والعسكرية والسياسية، وهو شأن
فبعد أن كانت الجيوش الجرارة،     . أدى إلى تغيراتٍ كثيرةٍ في مفهوم الصراعات البشرية الحديثة        

لبشر أرضاً وجواً وبحـراً؛     والحشود العسكرية، والقذائف القاتلة، هي لُغة الصراع والقوة بين ا         
دخلت وسائل الاتصال الإلكتروني ساحة التصادم الإنساني، لتُضيف بعداً رابعاً من أبعاد الصراع 

 Electronic(البشري، وهي حرب الفضاء الإلكتروني، أو ما يعرف بـالحرب الإلكترونيـة  

Warfare(         كثرهـا احتـداماً، هـو      ، وخُير مثالٍ على أوجه هذه الصراعات البشرية الحالية وأ
 .الصراع العربي الإسرائيلي

ترافقت هـذه   . عرف الصراع العربي الإسرائيلي مختلف أنواع الصراعات والصدامات       
الصدامات مع التطورات الصناعية والعلمية والتّقنية والتكنولوجية الجارية في العالم، ابتداء من            

لمقاومة المسلحة والشعبية، والمقاطعات السياسية     المواجهات التقليدية، ومروراً بمختلف وسائل ا     
وذلك عبر منظومـةٍ إلكترونيـةٍ      . والاقتصادية، ووصولاً إلى التصادم الإلكتروني والمعلوماتي     

فـي مقابـل    . ومعلوماتيةٍ تمتلكها إسرائيل، وتُجيد استخدامها، وتتحكم بمختلف منابعها في العالم         
لعربية، والتي بدأت تشهد صحوةً توعويةً وتنمويـة، وإقبـالاً          ضعفٍ في المنظومة الإلكترونية ا    

 .شبابياً عربي، نتيجة لتصاعد حركات التوعية في العالم العربي

أصبح عصرنا الحالي يتصف بعصر الثورة الرقمية والإلكترونية، وأداة هذا العصر هي            
نسانية بشـكلٍ قـوي،     دخلت هذه الوسائل جميع مجالات الحياة الإ      . وسائل الاتصال الإلكترونية  

وأصبحت أداةً للتغيير تستخدمها كافة شُعوب العالم في شتى المجالات، كما أضحت وسيلةً قويةً              
تستخدمها شُعوب الأرض دون أن تحرك جيوشها، أو تُهدر أموالها، الأمر الـذي جعـل منهـا                 

لبنية التحتيـة لأي    فعبر شاشة الحاسوب، تستطيع الدول أن تُدمر ا       . سلاحاً للتهديد والردع والرد   
عدوٍ يواجهها، مستخدمةً لذلك حرباً إلكترونية، ومنظومةً معلوماتيةً وتّقنية، وهجماتٍ حاسـوبيةً            

وهي وسائل وأدوات أصبحت تتردد مؤخراً وبشـكلٍ قـوي          . باتت تؤرق الكثير من دول العالم     
 .وملفتٍ للنظر في الصراع العربي والإسلامي الإسرائيلي
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 لدراسة وتساؤلاتهامشكلة ا. 2

إن ما أحدثته وسائل الاتصال الإلكتروني من تطوراتٍ في مجمـل الحيـاة الإنسـانية،               
ودخولها بشكلٍ قوي كافة المجالات البشرية؛ جعل منها سمةً أساسيةً لعصـرنا الحـالي، ولُغـةً            

. رةتتكلمها غالبية شعوب الأرض، وركيزةً أساسيةً لنهضة الدول في مختلـف أرجـاء المعمـو     
وبذلك، اقتحمت هذه الوسائل ساحات الصراع بين الدول والمنظمات والأفـراد علـى مسـتوى             
العالم، لتُعيد النظر في أوجه هذه الصدامات بلُغةٍ تّقنيةٍ ذات أبعادٍ سياسية واقتصاديةٍ واجتماعيـةٍ          

 .وأمنيةٍ وتنمويةٍ أيضاً

بالصراع العربي  ما يعرف حديثاً دخلت هذه الوسائل الصراع العربي الإسرائيلي، مشكِّلةً  

 عبر الفضاء الإلكتروني، والذي تُجيد إسرائيل معرفته بشكلٍ كبير، كونها           الإسرائيلي الإلكتروني 
تهتم بالبحث العلمي والتّقني بشكلٍ واسع، وتمتلك كوادر ماديةٍ وبشريةٍ متطورةٍ في هذا المجال،              

وفي مقابل ذلك، يعاني الشارع العربي      . الدول الغربية تُساندها في هذا الشأن أمريكا والعديد من        
من ضعفٍ في التطور العلمي والتّقني، وعدم الاهتمام بالبحث العلمي الهادف لإجادة لُغة العصر              

_ أي إسـرائيل  _الحديثة مثلما تفعل إسرائيل وغيرها من دول العالم المتقدم، والـذي يعطيهـا              
 .بي عبر الفضاء الإلكترونيالفرصة في التفوق على العالم العر

 :والسؤال المركزي والرئيسي الآتيتُحاول هذه الدراسة الإجابة عن الاستفسار 

 ما هو دور وتأثير الحرب الإلكترونية في الصراع العربي الإسرائيلي؟. 1

 : الفرعية وهيوللوصول إلى إجابة عن هذا التساؤل؛ تم طرح مجموعة من التساؤلات

  بين التقدم العلمي والتّقني وتطور الأسلحة ووسائل الصراعات البشرية؟ما هي العلاقة. 1

 ما هو الدور الذي يلعبه أمن المعلومات الإلكترونية في حماية ومساندة الأمن القومي للدول؟. 2

 كم تبلغ حصانة ومتانة الفضاء الإلكتروني الإسرائيلي بالمقارنة مع نظيره العربي؟. 3
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لعربي والإسلامي في توظيف الوسائل التّقنية كأسـلوبٍ للمقاومـة ضـد            هل نجح الشباب ا   . 4
 إسرائيل؟

ما هي الإجراءات التي اتخذتها إسرائيل تُجاه حماية فضـائها الإلكترونـي مـن الحـرب                . 5
 الإلكترونية؟

 ألا تمتلك الثورة الرقمية أبعاداً تنمويةً وتوعويةً تُفيد العرب في صراعهم مع إسرائيل؟. 6

 ف سيكون مستقبل الصراع العربي الإسرائيلي في ظل هذه الحروب الإلكترونية؟كي. 7

 فرضيات الدراسة. 3

 : التحقق من صحة الفرضيات الآتيةتسعى هذه الدراسة إلى

كُلما تقدمت العلوم التّقنية والتكنولوجية، أصحبت وسائل الحروب أكثر دقةً ونعومةً، وأشـد             . 1
 .فتكاً

ية دور في الصراع العربي الإسرائيلي، وقد خلفـت آثـاراً عديـدةً علـى         للحرب الإلكترون . 2
 .إسرائيل

 .للأمن المعلوماتي الإلكتروني أهمية كُبرى في حماية وحصانة الأمن القومي لدول العالم. 3

 .يتمتع الفضاء الإلكتروني الإسرائيلي بدرجةٍ عاليةٍ من التعقيد والتطور والحصانة. 4

ربي في توظيف الوسائل التّقنية ضد إسرائيل، مع العلم أن هذا التوظيف نَبع             نجح الشباب الع  . 5
أي لم يكن مؤسساتي، أو نابعاً من قرارٍ سياسي مجمـعٍ عليـه             . من منطلقٍ فردي وشبابي   

 .عربياً

 .قامت إسرائيل بالعديد من الإجراءات المشددة كرد فعلٍ على مهاجمة فضائها الإلكتروني. 7
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ي الثورة الرقمية أبعاداً تنمويةً مفيدةً للشارع العربي، وذات تأثيرٍ على طبيعة الصـراع              تحو. 7
مع إسرائيل، فقد تتغير موازين القوى لصالح العرب إذا ما تم توظيف القُدرات التّقنية بشكلٍ               

 .سليم

 أهمية الدراسة ومبرراتها. 4

لها مجال الفضاء الإلكتروني بين    المكانة التي بات يحت    من حيث    أهمية هذه الدراسة   تبرز
دول العالم، حيث أصبح هذا الفضاء ولأي دولةٍ في العـالم؛ مجـالاً مسـتهدفاً بشـكلٍ كبيـر،                   
وخُصوصاً مع ارتفاع وتيرة التقدم التكنولوجي والتّقني والإلكتروني، والذي أعطـى الإمكانيـة             

لك باستخدام الإنترنيـت ووسـائل      لضرب أي دولةٍ أو منظمةٍ في وقتٍ قصيرٍ وتكلفةٍ قليلة، وذ          
الاتصال الإلكتروني الأخرى، مما حدا بالعديد من دول العالم إلى حماية فضـائها الإلكترونـي               

 .بشكلٍ كبير

ومن جانبٍ آخر؛ أصبحت الحروب الإلكترونية أسلوباً جديداً من أساليب المقاومة التـي             
 كنوع من وسائل المقاومة ضـد إسـرائيل،         أنتهجها العالم العربي والإسلامي في الفترة الأخيرة      

والذي شكل لها خطورةً بالغةً أضرت بأمنها واقتصادها، وأحدثت العديد من المشاكل الاجتماعية             
والسياسية للساسة الإسرائيليين، خاصةً أن إسرائيل متفوقةً على العرب إلكترونياً وتّقنياً، حيـث             

ية من أن تنتصـر علـى هـذا التفـوق الإلكترونـي             تمكنت المبادرات الفردية العربية والشباب    
 .الإسرائيلي

وفي مشهدٍ آخر؛ فإن الإقبال الكبير من قبل الشارع العربـي علـى اسـتخدام وسـائل               
الاتصال الإلكتروني، ومواقع الإنترنيت، والمدونات السياسية على الشبكة العنكوبتية، وانتشـار           

لساحة العربية؛ مهد لأن يكون الفضاء الإلكتروني مواقع التواصل الاجتماعي بشكل متسارع في ا
حقلاً دراسياً واسعاً لما يحمله من دلالاتٍ تنمويةٍ وتوعويةٍ متنوعة، خاصةً وأن هذا الإقبال قـد                

م، وما أنتجته هذه الثورات من إسقاطٍ       2010تزامن مع انطلاق الثورات العربية في أواخر العام         
، كالنظام التونسي، المصري، اليمني، الأمر الذي أعطـى         ةستبداديلعددٍ من الأنظمة العربية الا    
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الشارع العربي عامةً، والشبابي خاصةً، دفعةً ماديةً ومعنويةً لتوظيف هذا الفضاء الإلكترونـي             
 .ضد إسرائيل

 أهداف الدراسة. 5

تَهدف هذه الدراسة إلى تِبيان العديد من الجوانب، والتي تصب في توضيح أثـر ودور               
رب الإلكترونية في الصراع العربي والإسلامي الإسرائيلي، كونها من الأساليب والوسـائل            الح

. ضد إسرائيل في الفترة الأخيرة    _ خُصوصاً الشبابي _ التي أنتهجها الشارع العربي والإسلامي      
استفاد الشارع العربي مؤخراً من تجربته في توظيف وسائل الاتصال الحديثة والإنترنيت فـي              

العديد من الأنظمة العربية المستبدة، ومحاولة محاكاة هذه التجربة وبشـكلٍ اكبـر ضـد               إسقاط  
 -:ومن هذه الأهداف التي تُحاول هذه الدراسة تحقيقها ما يأتي. إسرائيل

التدرج في كيفية تطور وسائل الحروب البشرية عبـر التـاريخ وصـولاً إلـى الحـرب                 . 1
 .الإلكترونية

 . أمن المعلومات وعلاقته بالأمن القوميمعرفة ما هو مفهوم. 2

التعرف على مفهوم الحرب الإلكترونية، وطبيعة عملهـا، وأنواعهـا، والقطاعـات التـي              . 3
 .تستهدفها

 .إلقاء نظرة على واقع الفضاء الإلكتروني الإسرائيلي. 4

ر التـي   تناول الدور الذي لعبته الحرب الإلكترونية في الصراع العربي الإسلامي، والآثـا           . 5
 ).اقتصادياً، نفسياً، سياسياً وأمنياً(خلفتها حرب الفضاء الإلكتروني على إسرائيل 

 .الاطلاع على أهم التدابير التي اتخذتها إسرائيل لمواجهة استهداف فضائها الإلكتروني. 6

النظر في الأبعاد التنموية والتوعوية التي تحملهـا الحـرب الإلكترونيـة عبـر الفضـاء                . 7
 .كترونيالإل
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محاولة استكشاف مستقبل الصراع العربي الإسرائيلي في ظـل هـذه الحـرب الفضـائية               . 8
 .الإلكترونية

 منهجية الدراسة. 6

؛ تفي محاولة للوصول إلى إجاباتٍ عن تساؤلات الدراسة، والتحقق من صحة الفرضيا           
 أن موضوع الدراسة مـن  فإن المنهج المتبع في هذه الدراسة هو المنهج الوصفي التحليلي، كَون  

تتركـز أدبيـات    . المواضيع الحديثة، وقليلة الاهتمام والمراقبة من قبل الشارع العربي نوعاً ما          
الدراسة في المواقع الإلكترونية، والدراسات والمقالات والدوريات المتوافرة علـى الإنترنيـت            

وي الاختصـاص بمواضـيع      الأخرى، وبعض المقابلات المتوفرة مـع ذ       ةوالمراجع الإلكتروني 
بالإضافة إلى المنهج الاستنباطي، والذي سيساعد الباحـث فـي اسـتخراج البيانـات              . الدراسة

           ختلفة، واستقراء واقع الفضاء الإلكتروني الإسرائيلي بشكلٍ منطقيوالمعلومات من مراجعها الم
        ختلفة في الصراع العربـي     وتحليلي، ودراسة الدور الذي لعبته الحرب الإلكترونية بأشكالها الم

 .الإسرائيلي

، وذلك لمعالجة بعض الدراسات     )المضمون(سيتم الاستعانة أيضاً بمنهج تحليل المحتوى       
الإعلامية المستخدمة في هذه الدراسة، وتحليلها بشكلٍ يمكن الباحث من الوصول إلى إجابـاتٍ              

م المنهج التاريخي، والـذي سيسـاعد       إضافةً إلى استخدا  . وافيةٍ عن مشكلة الدراسة وتساؤلاتها    
الباحث في تتبع التطور الحاصل في وسائل الصراعات البشرية في بعض الحقـب التاريخيـة               
وصولاً إلى العصر التّقني، ورصد التطورات الحاصلة عبر الفضاء الإلكترونـي الإسـرائيلي             

 .بغالبية إشكالها

 حدود الدراسة. 7

 حدود وأبعاد هذه الدراسة، خُصوصاً الحدود الزمانيـة         مع أن هناك صعوباتٍ في تحديد     
والمكانية منها؛ كون أن الفضاء الإلكتروني يتصف بسرعته الديناميكية، وتغيراتـه المسـتمرة،             

إضافةً لاتسـام إسـرائيل بصـعوبة       . وتشعباته الرقمية المتعددة، وعناصره المفاجئة والمتداخلة     
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 كيانها وأمنها، أو حتى البوح عن خسائرها الحقيقيـة فـي            الإفصاح عن المعلومات التي تخص    
حالات استهدافها إلكترونياً أو تقليدياً، ومحاولة التعتيم الإعلامي والإلكترونـي عـن الهجمـات           

إلا أن . الإلكترونية التي يتعرض لها فضاؤها الإلكتروني من قبل الشارع العربـي والإسـلامي          
 :رية والمكانية والزمانية الآتية الحدود البشالباحث سينطلق في هذه الدراسة من

القطاعات الأمنية، السياسية، الاقتصادية والاجتماعيـة، الإعلاميـة فـي          : الحدود البشرية . 1
 .إسرائيل، وأي قطاعاتٍ أخرى تستهدفها وسائل وأدوات الحرب الإلكترونية على إسرائيل

ترونية بمجمـل أشـكالها، وتأثيراتهـا فـي         سيتم دراسة دور الحرب الإلك    : الحدود المكانية . 2
الصراع العربي الإسرائيلي، حيث يتلخص البعد المكاني لهذه الدراسة في الساحة الإسرائيلية،            
إضافةً إلى الساحة العربية، وأي بعدٍ آخرٍ يخدم البعد العربي في الصراع مع إسرائيل، كالبعد               

من مع القضايا العربيـة بشـكلٍ عـام، والقضـية           الإسلامي، والبعد الأجنبي الآخر والمتضا    
 .الفلسطينية على وجه التحديد

 سيتم دراسة واقع الفضاء الإلكتروني الإسرائيلي منذ خمسـينيات القـرن            :الحدود الزمانية . 3
 مع تسـليط الضـوء علـى        ،)م2013 –م  1990(الماضي، ومن ثُم التركيز على الفترة بين        

دام الفضاء الإلكتروني كساحة للتغيير السياسـي فـي الـوطن           المرحلة التي سطع فيها استخ    
العربي، والتي تزامنت بشكلٍ كبير مع انطلاق شرارة الثورات العربية في الساحة العربية في              

 .م، والتي استفاد منها الشارع العربي تّقنياً وتنموياً وسياسياً بشكلٍ كبير2010العام 

 فُصول الدراسة ومحاورها. 8

لٍ  خطة الدراسة، وخاتمتها ونتائجها؛ فقد تم تقسيم الدراسة إلى سـتةِ فصـو             علاوةُ عن 
 :رئيسيةٍ وفقاً للمخطط الآتي

تطور وسائل الصراعات البشرية عبر (يتناول هذا الفصل بشكلٍ عام موضوع       :  الفصل الأول  .1

سيخصص هذا الفصل للحديث وبشكلٍ بسيطٍ عن تطور وسـائل وأدوات الحـروب    ). التاريخ
 والصراعات البشرية وصولاً إلى العصر التّقني، والذي سادت فيه الحروب الإلكترونية؛
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المفهـوم  : أمن المعلومات الإلكترونية والأمـن القـومي      (ويتناول موضوع   :  الفصل الثاني  .2

وعلاقته بالأمن القـومي، حيـث    سيخصص الفصل للحديث عن الأمن المعلوماتي). والعلاقة
الأمن المعلوماتي والأمـن   مفهوم أمن المعلومات الإلكترونية،: حاور وهيسينقسم إلى عدة م

القومي، أهمية حماية أمن المعلومات القومي للدولة، تجارب عالمية للدول في حمايـة أمنهـا               
 المعلوماتي؛

ينقسم هذا الفصل إلى عدة محـاور       ). الحرب الإلكترونية (ويتناول موضوع   :  الفصل الثالث  .3
ة وعلاقتها بالرقميات الإلكترونية والاتصالية، مفهوم الحرب الإلكترونية، آليـة          الحري: وهي

عمل الحرب الإلكترونية، القطاعات التي تستهدفُها الحـرب الإلكترونيـة، أسـلحة الحـرب              
الإلكترونية، أيديولوجيا الحرب الإلكترونية، الساحة العربية والحروب الإلكترونية، الحـروب          

 اذج عبر التاريخ؛نم: الإلكترونية

الفضاء الإلكتروني الإسرائيلي وعلاقته بالنظرية الأمنيـة      ( ويتناول موضوع    : الفصل الرابع  .4

الأمن الإسـرائيلي   النظرية الأمنية الإسرائيلية،    : ينقسم الفصل إلى عدة محاور    ). الإسرائيلية
نـي الإسـرائيلي    ، الفضاء الإلكتروني الإسـرائيلي، الفضـاء الإلكترو       والتطور التكنولوجي 

 والثورات العربية؛

نظـرة مقارنـة بالفضـاء      : الفضاء الإلكتروني العربي  (ويتناول موضوع   :  الفصل الخامس  .5

 الفضاء الإلكتروني الفلسـطيني : ينقسم الفصل إلى محوريين وهما). الإلكتروني الإسرائيلي

لعربـي الرسـمي    الرسمي وغير الرسمي كمحور رئيسي في الدراسة، والفضاء الإلكتروني ا         
 وغير الرسمي؛

الحـرب  (وهو محور الدراسة الرئيسي والمركزي، ويتنـاول موضـوع          :  الفصل السادس  .6

نماذج : ينقسم هذا الفصل إلى عدة محاور وهي      ).  في الصراع العربي الإسرائيلي    ةالإلكتروني
حـرب  من الحرب الإلكترونية في الصراع العربي الإسرائيلي، التـأثيرات التـي خلفتهـا ال             

الإلكترونية على إسرائيل، التدابير والإجراءات التي اتخذتها إسرائيل للحـد مـن اسـتهداف              
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فضائها الإلكتروني، الأبعاد التنموية والتوعوية للثورة الإلكترونية، مستقبل الصراع العربـي           
 .الإسرائيلي في ظل حرب الفضاء الإلكترونية

 الدراسات السابقة. 9

اسة إلى عدة أقسام، منها ما يعالج الفضاء الإلكتروني والتطورات          تنقسم أدبيات هذه الدر   
 بحتة، كتناول تطبيقـات الحاسـوب، والتطـورات         ةٍالتّقنية الحادثة فيه من ناحيةٍ علميةٍ وتطبيقي      

الجارية في عالم الإنترنيت، والتطبيقات المتصاعدة في الفضاء الإلكتروني، وغيرها الكثير مـن     
ومنها ما يعالج التطورات الحادثة في الفضاء الإلكترونـي مـن           .  والمعلوماتية التطورات التّقنية 

ناحيةٍ توظيفيةٍ هادفةٍ لإحداث التنمية البشرية، خاصةً تلك الرامية لنشوء الوعي الإنساني، لإبقاء             
ومنهـا مـا    . الإنسان على إطلاعٍ تامٍ بقضاياه المصيرية، كما جرى مؤخراً في الساحة العربية           

ج الفضاء الإلكتروني على أنه ساحة إرهابٍ رقمي، وهي أدبيات قد تُستبعد من هذه الدراسة               يعال
وذلك لدخولها فـي    . نظراً لخضوعها للقوانين القومية لبعض دول العالم، خُصوصاً الغربية منها         

تعريف مفهوم الإرهاب غربياً، خاصة الإرهاب الناتج عن الفضاء الإلكتروني على حد وصـف       
 .الغربيةالنظرة 

سيتم الجمع بين الأدبيات التي تتناول المعالجة التطبيقية للتطورات التّقنية، وتلك الشارحة 
ومن ثُم استخلاص أهـم النُقـاط       . لماهية التوظيف التوعوي الهادف لمحاربة إسرائيل إلكترونياً      

 -:ها ما يليالموضحة لدور الحرب الإلكترونية في الصراع العربي والإسلامي الإسرائيلي، من

 1اتجاهات وتأثيرات على إسرائيل: حرب في الفضاء الالكتروني: قراءة في كِتاب. 1

، )Shmuel Ivan & David Ben C.Mann ( ودافيد بن سيمانإيفنللباحثين شموئيل 
يشـير  : م2011المركز العربي للأبحاث ودراسة السياسات، الدوحة، عرض محمود محارب،          

                                                 
: ، حرب فـي الفضـاء الالكترونـي   )Ivan, Shmuel & Ben C. man, David(، بن سيمان، دافيد .إيفن، شموئيل 1

المركز : علىمعهد دراسات الأمن القومي،     : ، تل أبيب  )محمود محارب : تقديم وترجمة (اتجاهات وتأثيرات على إسرائيل،     
ــات    ــة السياســ ــاث ودراســ ــي للأبحــ ــة (العربــ ــد الدوحــ ــة، )معهــ  .م2011، الدوحــ

http://www.dohainstitute.org/Home/Details/5d045bf3-2df9-46cf-90a0-
d92cbb5dd3e4/14e23aac-b76f-48f8-ba00-c94efe48fa36 
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، وانضم بذلك إلى مجالات     للحرب والقتال  جديداً اء الالكتروني بات مجالاً   ؤلفان إلى أن الفض   مال
الفضـاء  تطورة تزيد من نشاطاتها وأبحاثها فـي   مفالدول ال . الأخرى كالبر والبحر والجو   القتال  

عـن  شكل بالنسبة لها مصدر قوة، لكنه في الوقت نفسـه يكشـف             يالذي أصبح   و ،يالالكترون
 والـنظم   تالحديثـة، كالاتصـالا   نى التحتية التي تقوم عليها الدول       بلالضعيفة، لأن ا   خاصرتها

 علـى الفضـاء      وبشكلٍ كبير  تعتمد في عملها  الدفاعية والأمنية والمالية والاقتصادية والتنموية،      
 . المحوسبالالكتروني

 ضـوء اعتـراف الجـيش       فيما يخص الشأن الإسرائيلي، يوصي فريق البحث، وفـي        
تعتمـد  ،  )دولـةٍ محوسـبة   ( وتحول إسرائيل إلى     ، قتال الالكتروني كساحة الإسرائيلي بالفضاء   

 إجراء تغييراتٍ إلى   ؛ختلف المرافق والشركات فيها على شبكة الإنترنت      مؤسساتها الحكومية و  م
، وإنشـاء   الالكترونـي   بالفضـاء   خاصٍ  والعمل على إقامة جيشٍ    ،في قوات الجيش الإسرائيلي   

كما ويوصي فريـق البحـث إلـى        . لدفاع عن إسرائيل إلكترونياً   حواسيب متطورة تعمل على ا    
ضمن مجموعة   تُعتبر   إسرائيل البشرية والإلكترونية الإسرائيلية، خُصوصاً وأن       داستغلال الموار 

 . عالمياًتقدمةمالدول ال

 1أمن المعلومات والأمن القومي: كِتاب بعنوان. 2

يتحدث الكاتب في الباب    . أبوابٍ رئيسية لجمال محمد غيطاس، ينقسم الكِتاب إلى أربعة        
الأول عن متلازمة الأمن القومي وأمن المعلومات، سارداً في بداية هذا الباب التعريفات المتعددة          

 Military( والأمن الحربي) National Security(للأمن القومي، ومفرقاً بين الأمن القومي 

Security(.      القومي، وأهمية ذلك في حماية الدول والأفراد،         ثُم ينتقل للحديث عن مظاهر الأمن 
ومدى الارتباط الكبير بين أمن المعلومات والأمن القومي، خُصوصاً في عصرنا الحالي، والذي             
تحولت فيه غالبية دول العالم إلى الانفتاح على التكنولوجيا الرقمية، وتوظيفها في خدمة أركـان               

ب، فقد تحدث الكاتب عن ما هو مطلوب حمايته في ظل هذا   أما في الباب الثاني من الكِتا     . الدولة

                                                 
دار نهضة مصر للطباعـة والنشـر والتوزيـع،         : ، القاهرة 1، ط أمن المعلومات والأمن القومي   ،  غيطاس، جمال محمد   1

 .م2007
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التحول الرقمي والتّقني، مشيراً إلى أن المحتـوى المـالي والاقتصـادي والفكـري والثقـافي                
 .والعسكري والأمني والسياسي، هي محتوياتٍ مستهدفةٍ في ظل حرب المعلومات الإلكترونية

ديث وبشكلٍ مختصرٍ عن مصادر الخطر التـي        أما في الباب الثالث، فيتحول الكاتب للح      
يجب على الدول الالتفات إليها في حماية أمنها المعلوماتي والقومي، شارحاً لمفهوم هذه المصادر 

أما في الباب الرابع والأخير من      . المعلوماتية الخطيرة، ومشيراً إلى أشكال وأنماط هذه المخاطر       
 عن أهمية المعلومات القومية، ومدى المخـاطر المترتبـة          هذا الكِتاب، فقد انتقل الكاتب للحديث     

 فقد تتعرض الدول للضعف والانكشاف فـي        ،_في حال تعرضها للهجوم أو الانكشاف     _ عليها  
حال استهدافها بشكلٍ رقمي أو غير رقمي، متناولاً لموضوع أمن المحتوى الإلكترونـي علـى               

علوماتية، وغياب الواقع القانوني والتّقني الحامي لمثل الإنترنيت لدول العالم، وتصاعد الجرائم الم
ويختم الكاتب كِتابه بعرض مجموعة من التجارب العالمية لدولٍ ساهمت    . هذه المعلومات القومية  

في حماية أمنها المعلوماتي، وعززت من تركيبة بنيتها المعلوماتية، خُصوصـاً عبـر الفضـاء     
لجمال غيطاس مؤلفات أخرى .  الأمريكية والألمانية، وغيرهاالتكنولوجي والإلكتروني، كالتجربة

 .في هذا الشأن، ككِتاب الحرب وتكنولوجيا المعلومات، والديمقراطية الرقمية

 1.الاشتباك في عالم المعلومات: الحرب الإلكترونية: كِتاب بعنوان. 3

يحوي : م2010للكاتب عباس بدران، مركز دراسات الحكومة الإلكترونية في بيروت،          
يتحدث الكاتب في فصله الأول عن لُبنان والمقاومة الإسـلامية والحـرب            . الكِتاب ثلاثة فصول  

الإلكترونية، حيث يوجه الكاتب ثلاثة نداءاتٍ للإيقاظ في لُبنان، مصوبةً نحو الدولـة اللُبنانيـة               
اتت تستبيح لُبنان من    والمقاومة والعلماء، بضرورة الالتفات إلى مخاطر عمليات التجسس التي ب         

ثُم يتحدث عن دور المقاومة في مواجهة جبهة الإعلام الإلكتروني الموجه صوبها، . قبل إسرائيل
 .ليختم فصله الأول بالحديث عن استراتيجيات الدفاع الإلكتروني عبر الفضاء الإلكتروني

                                                 
ومـة الإلكترونيـة،    مركـز دراسـات الحك    : الاشتباك في عالم المعلومات، بيروت    : ، الحرب الإلكترونية  بدران، عباس  1

 http://www.slideshare.net/abadran/cyberwar-book-in-arabic .م2010
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ن كِتابه للحديث   في الفصل الثاني من الكِتاب، ينطلق الكاتب ليخصص مساحةً مناسبةً م          
عن مفهوم الحرب الإلكترونية، ومنظومة السلطة والسيطرة الإلكترونية، وترسانة السلاح الرقمي 

ثُـم يتحـول الكاتـب      . التي بات على دول العالم اقتناؤها استعداداً للحروب الإلكترونية القادمة         
لمخاطر التي تتركها هذه للحديث عن بنوك المعلومات التي تستهدفها الحرب الإلكترونية، ومدى ا 

 .الحرب في حال استهدفت واحداً من هذه البنوك، كبنك المعلومات الأمنية، الاقتصادية، الخ

أما في الفصل الثالث والأخير من هذا الكِتاب، فيتحدث الكاتب عن الحروب الإلكترونية             
 ـ . والدائرة في عالمنا المعاصر   _ على حد وصفه  _الباردة   ة بـين روسـيا   كـالحرب الإلكتروني

ويخـتم الكاتـب    . وجورجيا، وإسرائيل وإيران، وشبكة التجسس الكهربائية في أمريكا، وغيرها        
أمامنا نحن العرب خيارين في ظل هذه الحروب الإلكترونية والمعلوماتيـة؛ فإمـا             : كِتابه قائلاً 

 عبر الانعزال في    الانسحاب التام من الثورة التكنولوجية، وبالتالي محاربة المخاطر التكنولوجية        
الماضي، أو المضي ببناء ثورةٍ معلوماتيةٍ ورقميةٍ عربيةٍ قادرةٍ على حماية البلدان العربية مـن               

 .مخاطر الهجمات الإلكترونية

 1إستراتيجية الكيان الصهيوني في إدارة الحرب الإلكترونية: دراسة بعنوان. 4

في الفضـاء الإلكترونـي الإسـرائيلي،    تناولت هذه الدراسة الحرب الإلكترونية الدائرة  
تُعد هذه الحروب ووفقـاً     . وكيفية التعامل مع هذه النوعية من الحروب وفقاً للمنظور الإسرائيلي         

اعتمـاداً    أكثر كون العالم أصبح  للمحلّلين الإسرائيليين حروباً إستراتيجية، وتكمن خُطورتها في        
 والعسـكرية  التحتيـة المعلوماتيـة  البنى  مجال  لاسيما في،مما مضى على الفضاء الالكتروني

خلال الدراسة وقد تم . والخاصة  إلى المؤسسات والشركات العامة إضافةً،والمصرفية والحكومية
 الولايـات المتحـدة   ك ،تنافسة حول العالم في هذا المجال     مأهم الدول ال  استراتيجيات  استعراض  

 . انجلترا، روسيا، الصين،الأمريكية

                                                 

 .م10/3/2012، إستراتيجية الكيان الصهيوني في إدارة الحرب الإلكترونيةمركز الزيتونة للدراسات والاستشارات، 1 
http://www.alzaytouna.net/permalink/11276.html#.UCaiR6Ble6d 
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 1حرب الفضاء ونظرية الأمن الإسرائيلي: تاب بعنوانكِ. 5

يضم الكِتاب : م1991للكاتب علاء طاهر، دار الصلاح للدراسات الإستراتيجية، باريس، 
أربعةَ بحوثٍ تتناول مواضيع إستراتيجية وعسكرية معاصرة، تختلف في تخصصاتها والمجالات   

ة الصراع العربي الإسرائيلي، ولكـن بشـكلٍ        التي تُعالجها، لكنها تصب في نهاية المطاف بدائر       
 .منهجي وتّقني، وبلغةٍ معاصرةٍ وقريبةٍ من الإستراتيجية التّقنية والتكنولوجية

يتناول المبحث الأول البعد المصطلحاتي، والذي يهدف إلى عرض المضامين التّقنيـة،            
في المبحث الثـاني،    . ن الحديثة وفقاً لهذه المضامي  ) الإستراتيجية(ومحاولة إعادة تعريف مفهوم     

) جـان بـول شـارنيه     (تحدث الكاتب عن الإستراتيجيات العربية كما يراها الفيلسوف الفرنسي          
)Jean-Paul Charnah .(   أما في المبحث الثالث، فقد تناول الكاتب الأسس التي تقـوم عليهـا

 الفضـاء ونظريـة     وأخيراً، خصص الكاتب مبحثاً للحديث عن حرب      . نظرية الأمن الإسرائيلي  
الأمن الإسرائيلي، وربطها بتصاعد الغزو الفضائي من قبل دول العـالم، كأمريكـا، والاتحـاد               

 .السوفيتي سابقاً

لف في مواضـع  تتشابه هذه الدراسة مع الدراسات السابقة المعروضة في مواضع، وتخت 
 :اخرى وفقاً لما يلي

 :مواضع التشابه

الفضاء الإلكتروني وتوظيفاتـه الأمنيـة والمعلوماتيـة    الحديث عن الحروب الإلكترونية، و  .1
 المختلفة؛

 البعد الإسرائيلي حاضر في هذه الدراسة، كما هو حاضر في بعض الدراسات السابقة؛ .2

تُحاول هذه الدراسة إسناد الدراسات السابقة والمعروضة، خُصوصاً العربية منها، كـون أن       .3
  والمراجع؛موضوع الدراسة من المواضيع قليلة المصادر

                                                 
، دار الصلاح للدراسات الإستراتيجية والإنتاج الإعلامي     : ، باريس حرب الفضاء ونظرية الأمن الإسرائيلي    ،  طاهر، علاء  1

 .م1991
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تجمع الدراسة، كما هو حال بعض الدراسات السابقة والمراجع المستخدمة في هذه الدراسة،              .4
بين الأدبيات التطبيقية المعالجة للتطورات التّقنية، وتلـك الشـارحة لتوظيـف الوسـائل              

 .التكنولوجية والإلكترونية الحديثة في الصراعات البشرية، وتعزيز الوعي والتنمية

 :لاختلافمواضع ا

تُحاول هذه الدراسة تبيان العلاقة بين التنمية السياسية والتّقنيات الاتصالية الحديثة، والتـي              .1
 فـي   من قبل الشباب العربـي والإسـلامي       التّقنية للوسائل التوظيفي الاندفاع تتلخص في 

 السطوة وكسر الشبابي، الوعي زيادة في ذلك سهمي وكيف وتّقنياً، إلكترونياً إسرائيل مواجهة
  من قبل الشارع العربي؛الحديثة التكنولوجية لاستخدام الاستهلاكية

محاولة التفريق بين الفضاء الإلكتروني العربي الرسمي، والفضاء الإلكتروني العربي غير            .2
 الرسمي، والرامي إلى مقارعة إسرائيل إلكترونياً؛

بة ومقاومة إسرائيل تكنولوجيـاً     تناول نماذج من المواجهات الرقمية والإلكترونية في محار        .3
 ومعلوماتياً، والتي قد تصنع فوارق كثيرة إذا ما تمت استثمارها بشكلٍ جيد؛

 .الحديث عن الصراع العربي الإسرائيلي الإلكتروني كجبهةٍ جديدةٍ في الصراع بين الطرفين .4
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 الفصل الأول

 طور وسائل الصراعات البشرية عبر التاريخت

 توطئة 1.1

المعرفةُ قديمة قدم الإنسان ذاته، فقد لازمت الإنسان منذ بدء الخليقة وعمارة المعمورة،             
عرف الإنسان النار بالمعرفة، وصنع     . وهي أول سلاحٍ استخدمه الإنسان لمواجهة ظروف حياته       

وع الحديد والمعادن بالممارسة، واستأنس الحيوانات      أدواته من الحجارة والأخشاب بالتجربة، وط     
ثُم تمكن خلال مسيرته الحضـارية ابتكـار لُغـاتٍ    . لغذائه وتنقلاته وغزواته تلبيةً لغريزة بقائه 

يتكلمها ويكتبها لتسهيل تواصله مع بني جنسه، فأصبح للأشكال معانيها، وللرسومات دلالاتهـا،             
 في تطلع البشرية جمعاء لممارسة نفوذها على مختلف إرجـاء           وللتنافس على البقاء دوراً كبيراً    

 .المعمورة

تبعاً لهذه المنافسة؛ دأب الإنسان على تسليح نفسه لمجابهة الخوف والقلق الآخذ بالانتشار 
من حوله، فظروف الطبيعة القاسية من ناحية، وتنافس الإنسان مع بني جنسه من ناحيةٍ أخرى؛               

تٍ خاصةٍ لتكون سلاحاً يستخدمه ضد المخاطر التي قـد تعصـف بمسـيرته        دفعته لتطوير أدوا  
 .البنائية والتطورية والفكرية، وتُعينه في تعزيز صموده أمام الخوف والقلق المنتشر من حوله

سيخصص هذا الفصل للحديث عن مثل هذه التطورات الحاصلة في وسـائل الحـروب              
 من الحقب التاريخية والبشرية، ونوعية الأسـلحة        والصراعات البشرية، حيث يتناول مجموعةً    

 ثُم الانتقال للحديث عن النقلةِ النوعيةِ التي رافقت الإنسـان فـي           .التي استُخدمت في تلك الحقب    
بداية عصر النهضة، والانتقالِ الكبيرِ الذي أحدثه في العصرين الصناعي والتّقني، حيث سـيتم              

لوماتية كعصرٍ رافقه الكثيـر مـن التطـورات التقّنيـة           التركيزِ وبشكلٍ خاصٍ على عصر المع     
والتكنولوجية، والتي أهلت الإنسان لخوض شتى أنواع حروبـه وصـراعاته عبـر شاشـات               
الحواسيب، وأدوات الإنترنيت، وغيرها من وسائل الاتصال والتواصل الإلكترونية، حيث عملت           

ية والتكنولوجية إلى قواميس الصـراعات      هذه التطورات على إدخال المفاهيم الرقمية والمعلومات      
 .البشرية الحديثة
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 صراع الإنسان والطبيعة:  العصور البشرية البدائية والقديمة2.1

تميز الإنسان في هذه العصور بخصائص جسمانيةٍ وذهنيةٍ مناسبةٍ مكنته من اكتشـاف             
فاكتشف الإنسان . ه اليوميةنواميس الطبيعة من حوله، وتوظيفها إلى أشياء ملموسةٍ تُفيده في حيات

النار والمعادن، وهي اكتشافاتٌ دفعته لابتكار وسائل أعانته على البقاء في مثل تلك الظـروف               
فمضى الإنسان باحثاً عن مثل . 1الطبيعية والبيئية القاسية، كالأسلحة الحجرية والحديدية والخشبية

تحكمها الطبيعة، وينافسه فيها كل كائنٍ      هذه الأدوات التي تُفيده في تعزيز بقائه، في ظل ظروفٍ           
 .باحثٍ عن الغذاء والماء والأمن والاستقرار

حول الإنسان هذه الأدوات إلى أسلحةٍ ووسائلَ دفاعيةٍ قادرةٍ على حمايته من الهجمـات              
الأخرى، فأصبحت تُلازمه في حملات صيده وبحثه عن غذائه، وفي هجمات الإغارة على بني              

فالبقاء في مثل هذه الظروف هو فقط لمن يمتلـك          . ل منه غذاء وماء وأماناً    جنسه ممن هم أفض   
عناصر القوة والتسلح، ويعي مقدار أهميتها في الحفاظ على وجـوده، وإلا فسـيكون مصـيره                

 .الهلاك والتلاشي في ظل بيئةٍ مشاعيةٍ يحكمها عنصر القوة فقط

 القديمة قد تحـدد وفقـاً للطبيعـة         ةائيولا شك في أن المشهد الحياتي العام للعصور البد        
والبيئة التي سادت في تلك الفترة، حيث أخذ الإنسان مادته الحضـارية والمعرفيـة مـن تلـك                  

. 2الظروف الطبيعية التي عاشها، وهو الأمر الذي دفعه لتطوير الأدوات التي يحمي بها نفسـه              
ت التي تقف على إمكانية تعرفـه       لذلك، كان لا بد للإنسان من الحصول على الوسائل والمعلوما         

على مقدار ما يمتلكه خصمه من وسائل دفاعيةٍ أو هجومية، وهو أمر دفعه ليخرج بنفسـه فـي       
حملاتٍ استطلاعيةٍ للحصول على مثل هذه المعلومات، في إشارةٍ منه إلى مدى توظيفه للعقـل               

 .3اسيةوالمعرفة كأسلوبٍ للحفاظ على وجوده وبقائه في مثل تلك الظروف الق

                                                 
المجلس الـوطني للثقافـة والفنـون       : ، الكويت دراسة في أصول وعوامل قيامها وتطورها       : الحضارة،  ؤنس، حسين  م 1

 . 20 ص،)م1978يناير / ، كانون الثاني1:ع( ،)سلسلة كتاب عالم المعرفة(والآداب 
 .29 - 27ص  ، صالسابقالمرجع  2
م، 2002دار الخيـال،  : القـاهرة  ،1، ط)حرفة التخـابر  (رفةحرب العقل والمع): 1(تاريخ المخابرات  ،نصر، صلاح 3

 .14ص
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تبعاً لذلك، عكف الإنسان في تلك العصور على استخدام أول أسلحته التي شرعها أمـام               
إلا أن العصي لم تدم طويلاً كوسيلةٍ فعالةٍ فـي مواجهـة جميـع              ). العصا(خُصومه، ألا وهي    

ليةً المخاطر التي تُحيط به، لينتقل الإنسان لاستخدام الحجارة والمعادن، كونها أكثر صلابةً وفاع            
إلـى  _ ومن خلال المادة الحضارية والمعرفية التي أحاطت به       _من العصي، حيث عمد الإنسان      

نحت الحجارة بشكلٍ مثلثي، وإيصالها بعصي الخشب ليكون أداةً قادرةً على القتل والتهديد فيمـا               
 1.ر، إضافةً لاستخدامه النار، والتي ساعدته على التسلح بشكلٍ أكب)الحِراب(عرف بـِ 

لم يقتصر التسلح البشري في العصور القديمة على الأخشاب والحجارة والحديد فحسب؛            
بل استطاع الإنسان ومع مرور الزمن أن يجد وسائل أخرى تقيـه شـر الطبيعـة، كالرسـوم                  
والأشكال التي استطاع أن يرسمها أو يرفعها على الأعمدة الخشبية والحجرية، أو نحتها علـى               

، إضافةً لتعرفه على الأصوات التي تُشعره بـاقتراب الأخطـار           2خافة أعدائه جدران الكهوف لإ  
 .منه، أو إصداره أصواتاً توحي لبني جنسه أنه مهدد ويحتاج إلى مساعدة

يتضح مما سبق أن الإمكانيات المادية الإنسانية في تلك العصور البشرية لم تتعد سوى               
خشاب والحديد، فرغم بساطة هذه الوسائل مقارنةً بمـا  والمبسط للحجارة والأ الاستخدام البسيط

أنتجته البشرية في العصور التي تلت الحقبة البشرية القديمة؛ إلا أنها مكنته من تعزيز نضـاله                
 .أمام أكبر أعدائه بعد أخيه الإنسان، ألا وهي عوامل الطبيعة والبيئة القاسية

سان في عصوره البدائية والقديمة، والتـي       يمكن إجمال أهم الأسلحة التي استخدمها الإن      
 :ه في الوجود والبقاء إلى ما يليساعدته على استمرارية بقائه، وتعزيز غريزت

  حيث كانت أول الأسلحة والوسائل التي استخدمها الإنسان في حياته اليومية؛:العصي. 1

 حجريةٍ مدببة؛ وهي عبارة عن عصا متصلة من الأمام برؤوسٍ حديديةٍ أو :الحِراب. 2
                                                 

: ترجمـة (، الدعاية للحرب منذ العالم القديم حتى العصر النـووي : قصف العقول ،)Taylor, Philip (تايلور، فيليب 1
 أبريـل / نيسان،  256: ع( ،)سلسلة كتاب عالم المعرفة    (والآدابالمجلس الوطني للثقافة والفنون     : ، الكويت )سامي خشبة 

 .36 -33 ص ص،)م2000
 .34، صالسابقالمرجع . 2
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 وهي وسيلةً اعتاد الإنسان قديماً رسمها على جـدران          :الرسوم والنقوش والأشكال والنصب   . 3
 الكُهوف في محاولةٍ منه لإخافة خُصومه وأعدائه؛

 والتي تمكن الإنسان من تمييزها، حيث تعلم التفريق بين هذه الأصوات ليعي أي              :الأصوات. 4
  أو أن يصدر هو أصواتاً تُفيد باقتراب أحد الأخطار منه؛منها قد يشكل خطراً عليه،

 وهي عبارة عن حملاتٍ استطلاعيةٍ واستكشافيةٍ اتخذها الإنسان قـديماً   :حملات الاسـتطلاع  . 5
 .كوسيلةٍ لجميع المعلومات عن خُصومه وأعدائه

  العصور البشرية الوسطى واستمرارية التنافس البشري3.1

سطى من تاريخ البشرية اضمحلال الحياة الإنسانية المشـاعِيةِ،         شهدت هذه العصور الو   
وسقوطها مع كل ما حملته من صعوباتٍ ومآسٍ مر بها الإنسان في عصره القديم، لتحل محلهـا       
تجمعاتٍ بشريةٍ ذات أنماطٍ حضاريةٍ واجتماعيةٍ واقتصاديةٍ وسياسـيةٍ غلـب عليهـا النمـوذج               

لـذلك، أضـحى    . الأديان والعبادات على وجه المعمـورة     الإقطاعي والزراعي، إضافةً لظهور     
، علمـاً   1للانتماء معنى في ظل هذه التجمعات، مما حدا بالإنسان إلى تصعيد عملياته التطويرية            

أن التجربة القاسية التي مر بها في عصره القديم شكلت له دفعةً قويةً نحـو هـذه التطـورات                   
 .والتجمعات

ة الوسطى، هو ظهور الدول والتجمعات البشرية، كالإغريقية وما يميز تلك الحقبة البشري
والبابلية والمصرية وغيرها، الأمر الذي صعد من عمليات السيطرة والتوسـع والنفـوذ بـين               
التجمعات البشرية الكبيرة، خاصةً مع ظهور الأنماط البشرية الحضارية والمدنية ذات الملامـح             

ائمة على الأسس السياسـية والاقتصـادية والاجتماعيـة         الزراعية والتجارية والصناعية، والق   
 .الخاصة بها

                                                 
قاسـم  : ترجمة (،5، طالبداية والنهاية: التاريخ الوسيط قصة حضارة، )F. Cantor, Norman(نورمان ، كانتور. ف 1

 .21 -20م، ص ص1997عين للدراسات الإنسانية والاجتماعية، : ، القاهرة)عبده
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تعاظمت عمليات التنافس والتصادم البشري في هذه العصـور الوسـطى مـن تـاريخ        
فمثلاً، . البشرية، فشهدت هذه الفترات قيام حضاراتٍ وتجمعاتٍ بشريةٍ، واندثار حضاراتٍ أخرى          

يونانية القديمة على يد التجمعات الغازية لها، حيـث         انهارت إمبراطورياتٌ كُبرى كالرومانية وال    
، والخيالـة،   قتملكت أطراف الصراع في هذه المعارك مجموعةً كبيرةً من وسائل القتال، كالفيال           

 1.وقاذفات الحراب، والرماح والسيوف وغيرها

يبدو أن عمليات التسلح في العصور الوسطى قد اتجهت لتأخذ طابع الأسلحة المحمولـة              
قيلة، في إشارةٍ إلى تعاظم عمليات التصنيع واستعمال الحديد والمعادن الأخرى، والتي شـرع              الث

الإنسان على زجها في صناعة أسلحته ووسائل حربه، كالسيوف والدروع والرمـاح والشِـراخ              
 .وغيرها من أنواع الأسلحة التي مكنت الإنسان من التغلب على خُصومه وأعدائه

    صـورها            ولا بد من الإشارة هنا، إلى أن العمليات الحربية التي شهدتها البشرية فـي ع
إضافةً لانتشار مفـاهيم حربيـةً      . الوسطى قد اتسمت بالقداسة، نظراً لانتشار الأديان بين البشر        

جديدةً بين الأوساط البشرية، كالفُروسية والفُرسان وحماة الإله وغيرها من المفاهيم التي ألهمت             
ك الفترة، لسهولة سيطرتها على قلوبهم وعقولهم المنهمكة في التفكير بآلـة            مشاعر البشر في تل   

كما شهدت تلك الفترات تطوراً في أساليب الاتصال بـين البشـر،            . 2الحرب والدفاع عن الذات   
 .وارتفاعاً ملحوظاً في أساليب جمع المعلومات عن الخُصوم والأعداء والغُزاة

البشر في تلك الفترة الوسطى من تاريخ البشـرية،         لقد ساد مفهوم الحرب والتسلح بين       
فكان لانتشار التجمعات البشرية، وظهور الأديان، وانتشار القيم الحربية والدفاعية؛ دوراً كبيـراً       
في انتشار الحروب، وارتفاع وتيرة التسلح بين الشُعوب المتناحرة للسـيطرة علـى مقـدرات               

 .المعمورة

أيضاً ابتكار وتطوير أدواتٍ وآلاتٍ أعانته على اختـراق         تمكن الإنسان في ذاك العصر      
الحصون والقلاع التي ورثها عن أسلافه، منها آلة الحصار، والآت المصنوعة مـن الأليـاف               

                                                 
 .76 -75بق، صا، مرجع سالدعاية للحرب منذ العالم القديم حتى العصر النووي: قولقصف العنورمان، ، كانتور. ف 1
 .89، صالسابقالمرجع  2
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إضافةً لتطويره آلةٍ عرفت باسم الكبش، وهي نموذجٍ متطـورٍ          .  لسهولة ثنيها  ةالخشبية المجدول 
كما تم تصنيع آلةً أخرى     . رمي القذائف الحجرية والنارية   ، ولكنها أكثر فاعلية في      قعن المنجني 

سميت بـخارقات الحصون والثقوب، حيث تم استخدامها لصنع الثقوب فـي جـدران القـلاع               
 1.والحصون

يمكن إجمال أهم الأسلحة التي استخدمها الإنسان في عصوره الوسـطى هـذه، والتـي         
 -:ه على منابع وموارد الأرض إلى ما يلينفوذه، وبسط سيطرته، واستحواذ ساعدته على مد

  وهي عبارة عن تجمعاتٍ للجنود تُشكل فيما بينها مجموعات حربية كبيرة؛:الفيالق الحربية. 1

  وهم الجنود الذين يمتطون الخيول، ويشتهرون بقُدراتهم العالية على المحاربة؛:الخيالة. 2

 الرماح والحراب؛ وهي آلة حربية تستخدم لرمي :قاذفات الحِراب. 3

  كالرماح والسيوف والدروع الثقيلة وغيرها؛:الأسلحة المحمولة. 4

 . أداة حربية تُستخدم لقذف الحجارة والنار:المنجنيق. 5

  عصر النهضة الفكرية وتطور الفكر الإنساني4.1

وصل الإنسان في هذا العصر إلى مراحل متقدمة من الرقي المدني والحضاري، وزاول             
فقـد نشـأت دور العلـم التـي         .  من الحرف التي غيرت كثيراً من ملامح حياته اليومية         العديد

استلهمت مخزونها الفكري مما تركته البشرية في عصورها التي مضت، وتعاظمـت مؤلفـات              
وفي مقابل ذلـك، انتشـرت      . الأدباء والفلاسفة الذين كَونوا نواة التغيير لعصر النهضة الفكرية        

دات بشكلٍ غير مألوف، لتُشكل مشهداً جديداً أثر بقوةٍ على مجمل الحياة الإنسانية             الديانات والعبا 
 .في تلك العصور

                                                 
، )عبد الكريم محفـوظ : ترجمة(، عبقرية الحضارة العربية منبع النهضة الأوروبية، )Winder, R. B(ب .  ويندر، ر1
 .319م، ص1990لان، الدار الجماهيرية للنشر والتوزيع والإع: بنغازي: ، ليبيا1ط
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ومع أن الصدامات التي نشبت بين الأمم البشرية القديمة بقيت لمراحـل متـأخرة مـن                
العصور الوسطى؛ إلا أنها ساعدت البشرية ككل على انتقال العلوم والحضارات بـين البشـر،               

، لما شهده من )حركة الإحياء(طي عصر النهضة الفكرية والإنسانية سمةً أساسيةً أطلق عليها لتُع
تصاعدٍ لدور العلم والمعرفة، ترافقت مع رغبة الإنسان في إطلاق عنانه وحرياته نحـو العلـم                

 مع سـيطرة دور العبـادة       تعلماً أن تلك الرغبة الإنسانية كانت قد تزامن        ،1والمعرفة والتطوير 
 .على المشهد العام للحياة الإنسانية في ذاك العصر النهضوي_ كالكنسية مثلاً_

ورث ذاك العصر النهضوي والفكري سمة الحروب التي خلفتهـا العصـور البشـرية              
 وغيرها من الحملات التي     ••••المنصرمة، فقد شهد تزايداً للحملات الصليبية والفرنجية والأوروبية       

شهدت تلك الحروب تغيراً نوعيـاً ومختلفـاً عـن          . ال الدين آنذاك  بعثت ببوادر وأوامر من رج    
وسائل الحرب التي استخدمت في السابق، إذ لعب الفُرسان مثلاً دوراً هاماً فـي هـذا التنـامي                  

إضافةً لظهور الجنود باللباس القومي أو الديني، وامتلاكهم أنواعاً متنوعةً من الأسلحة            . الحربي
ة، كالسيوف والدروع والخوذ والتروس، وغيرها مـن الأدوات التـي نُقشـت             التقليدية المتطور 

، في إشـارةٍ    2وزخرفت بشكلٍ يتلاءم مع الطبقة الاجتماعية التي ينتمي إليها الفُرسان أو الجنود           
إلى مدى سيطرة الطابع الديني ودور العبادة على المشهد الحياتي العام لهذا العصر من جهـة،                

ذي وصل إليه الإنسان آنذاك، واندفاعه نحو التحرر مـن سـيطرة وسـطوة    والتطور الفكري ال 
 .على فكره التنويري_ مثلاً_الكنسية 

                                                 
، 1 ج ،الأولى الحرب العالمية    إلى الحديث من عصر النهضة      الأوربيالتاريخ  محمود ،   ،   جمال الدين  .عبد العزيز  نوار، 1

 .7 صم،1999 دار الفكر العربي للطباعة والنصر،: مدينة نصر: القاهرة
، وعصر النهضة الفكرية،    الوسطىصور  عروبي في ال   يجدر التنويه هنا إلى أن تكرار الإشارة إلى أوروبا، والمشهد الأو           ••••

وهو شـأن سـاعد علـى     القارة، تلك الكنسية على المشهد الحياتي العام في       لسيطرةيعود  وما سيأتي بعدهما من عصور،      
 الحضارات البشـرية الأخـرى     أن   علماًبلة للدراسات والأبحاث التاريخية،     قِ جعلها   ظهور حركات التنامي الإنساني، مما    

.  الأوروبيـة   في تنامي حركة النهضة في أوروبا في عصر النهضة الفكرية          واسعٍ أسهمت بشكلٍ    عامةً، والعربية خاصةً،  
 .المرجع السابق

م، ص  2000منشورات جامعة دمشـق،     : جامعة دمشق : ، دمشق الحضارة الأوروبية في العصور الوسطى    نعيم،  ،   فرح 2
 .62-61ص 
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لم يقتصر الأمر على تطور وسائل الحرب البرية فحسب؛ بل شهد ذاك العصر تطـوراً               
علوم كبيراً في وسائل القتال البحرية، كبناء السفن الحربية المخصصة للحروب، نتيجةً لتطور ال            

ووسائل الرسم، إضافةً للاعتماد الكبير على جمع الأخبار وبث العيون في البر والبحـر عبـر                
 اللازمة للمـدى الطويـل، والتـي يـتم          ةالمنارات من أجل الحصول على المعلومات التكتيكي      

استخدامها لمراقبة تحركات الأساطيل ومساراتها، وفيالق العدو، وإطلاق الإنـذارات بـاقتراب            
 .1يوش الغازيةالج

يمكننا القول هنا، أن العلم والمعرفة والإرادة، هي أفضل الأسلحة التي استخدمها الإنسان 
في عصره ذاك لكسر الطغيان الذي لحق به من خُصومه، حيث تمكن، وبفضل معرفته وعلمه،               

 لنموه  أن يحقق فكرة الحياة، أي بمعنى تحويل ظروفه الموضوعية التي تحيط به لتُصبح وسيطاً             
 .2الذاتي، وهو الأمر الذي ساعد الإنسان وبشكلٍ جلي في بداية نهضته الفكرية والعلمية

  عصر الثورة الصناعية والنهضة العلمية الإنسانية5.1

سيطرت العمليات الحربية وحملات الاستحواذ والاكتشافات الجغرافية على المشهد العام          
     أدى إلى تراكم رؤوس الأموال فـي العديـد مـن            لعصري النهضة والثورة الفكرية، وهو شأن 

الدول، حيث اتجهت هذه الأموال المتراكمة إلى الاستثمار الصناعي، خاصةً وأن الاختراعـات             
والابتكارات التي ظهرت آنذاك شجعت الكثيرين لإحداث تنميةٍ صناعيةٍ أصابت مختلف أركـان             

تصاديةٍ دفعت بالبشرية جمعاء نحو التقدم العلمـي        الحياة الإنسانية، لما لها من عائداتٍ ماليةٍ واق       
 3.والصناعي

              نحنـىتراكم من رؤوس الأموال في بداية عصر الثورة الصناعية من هذا المشهد المكَو
. جديداً أتاح الفرصة لظهور الرأسمالية كمنهجٍ للحياة الاجتماعية والاقتصادية والسياسية والثقافية          

                                                 
 .20 صبق،ا مرجع س،)حرفة التخابر (حرب العقل والمعرفة): 1(تاريخ المخابرات صلاح ، ،  نصر1
، )فؤاد زكريا: ترجمة(، هيجل ونشأة النظرية الاجتماعية: العقل والثورة، )Markyuz, Herbert (هربرت، كيوزر ما2

 .60 -59م، ص ص 1970الهيئة المصرية العامة للتأليف والنشر، : القاهرة
م، 1982دار الفكر العربي للطباعة والنشـر،  : ، القاهرةة وآثارها الاجتماعية والقانونية الصناعيةالثور احمد،  ،البرعي 3

 .16ص
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ال والشركات الناشئة في تلك الفتـرة بـالتجهيزات الحربيـة           فقد شارك أصحاب رؤوس الأمو    
والاستعمارية التي شّنتها دولهم على البلدان الأخرى لنهب خيراتها، وتكديس أموالها، وتحويلها            
للصناعة والابتكار من جهة، وتخصيص جزءٍ منها للنشاط الحربي والاسـتعماري مـن جهـةٍ               

 1.أخرى

حرر من الأغلال التي كبلت القوة الإنتاجية للمجتمعات        تمكن الإنسان في هذا العصر الت     
البشرية في عصورها السابقة، خاصةً تلك التي وصفت بالإقطاعية، ممـا أدى إلـى مضـاعفة                

 كمـا  .المنتجات والبضائع والاختراعات، والالتفات إلى عمليات الادخار المالي وتكديس الأرباح     
حالات الموت والجوع وانتشار الأمراض، والإقبال الكبير       شهد هذا العصر انخفاضاً ملحوظاً في       

 2.على إتقان الحرف الصناعية، ومحاولة البحث عن كل ما هو جديدٍ ومنتجٍ ومربح

تأثرت البشرية جمعاء بالتحولات الاقتصادية والنوعية التي طرأت على ملامح حياتهـا            
ول الإنسان من حقبة الاقتصاد الزراعي شبه     فقد أتاحت الإمكانيات المتوفرة آنذاك إلى تح       .العامة

الكامل إلى حقبة الاقتصاد الصناعي الناضج، لتبدأ الصناعات الثقيلة بالظهور، كالسكك الحديدة،            
وآلات تصنيع الصوف، والآلات البخارية، وآلات الطباعة، وصناعة السيارات، وغيرهـا مـن      

نسان، وغزت بقاع الأرض لتكون إيـذاناً       الاختراعات التي غيرت كثيراً من مسارات معيشة الإ       
 3.بدخول الإنسان إلى عصر الثورة التّقنية والتكنولوجية

تلخص المشهد الأولي للثورة الصناعية بابتكار الآلات الصناعية، والتي ساعدت الإنسان          
نسان في  كثيراً في إنتاج الصناعات المعقدة والثقيلة، وإحلال أدواتٍ ذاتِ قوى ميكانيكيةً تخدم الإ            

ومع أن الإنسان ابتكر العديد من الآلات البسيطة، والتي سـاعدته           . صناعته وزراعته وتجارته  
على التأقلم مع ظروف حياته في عصوره السابقة؛ إلا أن التطورات الحادثة في عصر الثـورة                

                                                 
 .24، ص سابق مرجع ، الصناعية وآثارها الاجتماعية والقانونيةةالثور احمد، ، البرعي1
: تقـديم (، )فايز الصـياغ : ترجمة(، )1848-1789(أوروبـا  : عصر الثورة، )Hobsbawm, Eric( إريك ،هوبزباوم 2

 .80 - 79م، ص ص 2007يناير / مركز دراسات الوحدة العربية، كانون الثاني: ، بيروت)مصطفى الحمارنة
 . 82 - 81، ص صالسابق المرجع 3
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ط، الصناعية مهدت له الطريق لابتكار مزيدٍ من الاختراعات، كالكهرباء، وإعادة تصـنيع الـنف             
 1.والاستثمار في الصناعات المعدنية والبخارية، والتي أوصلته إلى مراحل متقدمةً من الرفاهية

تركت هذه الاختراعات بصمتها الواضحة على تركيبة العقل الإنساني، فلم يعد الاهتمام            
ينصب على التصنيع والتحديث من ناحيةٍ كميةٍ فحسب؛ بل أضحى للبحث العلمي دوراً هاماً في               
تعالي جودة ما يتم تصنعيه، بحيث أدركت البشرية أن للأفكار قيمةً ماديةً كبيرة، بعكس التفكيـر   

في منتصف العصور الوسطى، والذي راح فيه الإنسان يتقرب مـن           _ مثلاً_البشري الذي ساد    
 في  الباباوات والقساوسة ورجال الدين ليجد فيهم الخير لنفسه ولعمله، بل أدرك الإنسان أن قبوله             

 2.العالم الصناعي الجديد يتطلب منه اللجوء إلى التفكير والبحث العلمي المستمر

تنوعت أصناف الآلات الميكانيكية التي صنعها الإنسان في عصره ذاك، فلـم يقتصـر              
الأمر على الآلات البخارية والمعدنية وغيرها؛ بل مزج بين البارود والحديد ليكون أسلحةً آليـةً              

لقتل والتهديد من مسافاتٍ مختلفة، كالبنادق مثلاً، علماً أن الإنسان لامس البارود في             قادرةً على ا  
عصوره الوسطى، إلا أن تأثره به بقي محدوداً، إلى أن تم استخدامه في العصر الصناعي على                

ولت شكل مدافع وأسلحة تُحمل باليد، إضافةً لابتكار المعاقل المعدنية الثقيلة والمتحركة، والتي تح     
 .3فيما بعد إلى المدرعات، حيث ساعدت الجنود على حماية أنفسهم من نيران مدافع الأعداء

لم ينتهِ المشهد التطوري والصناعي والحربي عند هذا الحد؛ بل نجح الإنسان بربط بلدان 
 العالم بالجسور الحديدية والسكك المعدنية، إضافةً لتطلعه للتحليق في السماء بواسطة محركـات            

وهـو  . 4الآلات التي تُحاكي التجارب البشرية السابقة، ولكن بوسائل متقدمةٍ ومتطورة ومتنوعة          
أمر مكن الإنسان فيما بعد من صناعة الطائرات المدنية والحربية التي ربطت غالبية بقاع العالم               

 . محدودةبعضها ببعض، كما ومكنته من الوصول إلى مختلف أرجاء العالم بوقتٍ قليلٍ وتكلفةٍ

                                                 
 .30 - 27بق، ص ص ا مرجع س، الصناعية وآثارها الاجتماعية والقانونيةةالثوراحمد، ، البرعي 1
المجلس الوطني للثقافـة  : ، الكويت)شوقي جلال: ترجمة(،  العقل الحديثتشكيل، )Brenton, Crane(كرين ،  برينتون2

 . 45 - 44  صص، )م1984أكتوبر، / ، تشرين الأول82: ع(، )سلسلة كتاب عالم المعرفة(والفنون والآداب 
 .123بق، صا، مرجع سالدعاية للحرب منذ العالم القديم حتى العصر النووي: العقولقصف فيليب، ،  تايلور3
 .40 – 39بق، ص ص ا، مرجع سالثورة الصناعية وآثارها الاجتماعية والقانونيةاحمد، ،  البرعي4
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أضحى للعلم وللمعرفة مطمعاً آخراً بفضل هذه التطورات، وازداد الإنسان إيماناً ويقينـاً   
بأن العلم والوعي هما أقوى الأسلحة التي يمكنه رفعها أمام جميع الصِعاب التي تُواجهـه فـي                 

ه من بني   مسيرته الحضارية، ومن خلالهما يستطيع أن يكون آلته الحربية التي يهدد بها خُصوم            
جنسه، أو طبيعته التي يقطُنها، وأن يرسم لنفسه مستقبلاً زاهراً وناضجاً يقربـه مـن أهدافـه                 

 .وتطلعاته

  عصر الثورة التّقنية والمعلوماتية وعولمة التكنولوجيا6.1

سيطر المشهد الاقتصادي والمالي على ملامح الحياة العامة لهذا العصر، والذي تكـون             
ليات التصنيع التي انهمك الإنسان بتطويرهـا وتحسـينها؛ لتتـواءم وأهدافـه             نتيجةً لتعاظم عم  

وتطلعاته الجديدة، في صورةٍ مكنت البعض من السيطرة على المشهد العام في أوروبا، والـذي               
كـالثورة الفرنسـية    _ عجل بدوره من انطلاق عدداً من الثورات تمرداً على الواقع الاجتماعي            

: " في هذا المقـام ) Eric Hobsbawm( ••••كر البريطاني أريك هوبزباوم، حيث يقول المف_مثلاً
إذا كان الاقتصاد في عالم القرن التاسع عشر قد تشكل على نحو أساسي تحـت تـأثير الثـورة           

 .1" في ذلك القرن قد تشكّلا بتأثير من الفرنسيين االسياسة والأيديولوجي الصناعية البريطانية، فإن

سمت للإنسانية انطلاقتها نحو عصر التّقنية والمعلوماتية، صحيح        توالت الأحداث التي ر   
أن غالبية هذه الأحداث ذات ملامحٍ سياسيةٍ واقتصاديةٍ واجتماعية؛ لكنها شكلت بخليطها الفكري             

وأهم هذه الأحـداث التـي بلغـت    . معاً الانبعاث الإنساني نحو الإحلال التّقني والرقمي الحديث     
 -:2التاسع عشر والعشرين ما يليذروتها خلال القرنين 

 شكلت الثـورات الإنسـانية      :تنامي الشعور القومي والحاجة إلى الوحدة واللحمة الوطنية       . 1
المنادية بحريات الفرد وتحرره، وحقوق الإنسان وغيرها؛ صيحةٍ مدويةٍ ترافقـت مـع تنـامي               

                                                 
 مؤرخ ومفكر بريطاني ماركسي، وصاحب لعددٍ من المؤلفات القيمة، تـوفي فـي   ):E. Hobsbawm(أريك هوبزباوم  ••••
  https://en.wikipedia.org/wiki/Eric_Hobsbawm :أنظر الرابط. م1/10/2012
 .126 صبق،امرجع س، )1848-1789(أوروبا : عصر الثورة إريك، ،هوبزباوم 1
المكتب المصري لتوزيع   : القاهرة،  تاريخ أوروبا من النهضة حتى الحرب الباردة      عبد االله،   ،   عبد الرازق  . شوقي ، الجمل 2

 .177-175ص ص م،2000 ،المطبوعات
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قاع الأرض، والذي بدوره عزز     الشعور بالحاجة إلى تعزيز اللحمة القومية والوطنية في معظم ب         
رأت البشرية آنذاك أن الاجتماع العرقي أو اللغوي أو الدستوري . من الأبعاد التنافسية بين البشر    

يزيدها قوةً واعتزازاً، ويعزز من نفوذها وتوسعها نحو العالم، حيث أصـبح معيـار               أو الدموي 
 ومدى تشبثها بالمنهج العلمي القويم؛المفارقة بين الأمم هو مدى امتلاكها للأفكار البناءة، 

 أخذت الدول القومية تتسابق بشـكلٍ جنـوني نحـو الإنتـاج             :الانفتاح الفكري والصناعي  . 2
الصناعي، وبناء المصانع، وتكديس رؤوس الأموال، وفتح الأسواق، والتجارة خارج حـدودها            

التي قادت البشرية جمعاء إلـى      القومية، وغيرها من الأبعاد السياسية والاقتصادية والاجتماعية        
وهو شأن أدى إلى تمكـين الرأسـمالية        .  البنيوية والفكرية والثقافية   ةتغيراتٍ جذريةٍ في التركيبي   

 خلف الموارد بكافة أشكالها، والداعية إلى الاستثمار الصـناعي والاقتصـادي والمـالي     ةاللاهث
 بمختلف توجهاته الربحية؛

بعد أن امتهن الإنسـان الزراعـة       : نافسة للمدرسة الرأسمالية   الم  الفكرية ظهور المدارس . 3
 لتعـاظم   لكسب قوته ورزقه؛ تحول إلى العمل الصناعي نتيجـةً        رئيسيةٍ  كحرفةٍ طوال ولسنواتٍ

 شكل هؤلاء الصناع    . العاملة والكادحة  للأيدي الماسةالبناء الصناعي في العالم، وحاجة المصانع       
وة بـين العـاملين     هع الرأسمالية التي اجتاحت العالم، مما زاد ال       وصغار الحرفيين وقود المصان   

 الأمر الذي دعا عدداً من المفُكرين للظهور والدفاع عن    ،ومالكي المصانع في مختلف بقاع العالم     
، وغيره ممن نادوا بالاشـتراكية،  )Karl Marx (•)كارل ماركس( حقوق هؤلاء العمال، أمثال

 ومحاربة الرأسمالية؛

 هرعت الدول إلى إنشاء قواعد عسـكريةٍ ضـخمة،          :النهضة العسكرية والحربية الضخمة   . 4
وبات التنافس في فن التسلح العسكري، وامتلاك أفضل وسائل الحماية والدفاع والهجوم واضحاً             

اعتمدت الدول الكُبرى آنذاك على مخزونها الثرواتي في تمويل تسـلحها، إضـافةً             . بين الدول 
ما نهبته من المستعمرات التي احتلتها في تلك الفترات، حيث شرعت حكومـات             لاعتمادها على   

                                                 
فيلسوف ألماني، ومؤسس الشيوعية العلمية، والفلسفة المادية الجدليـة، وواضـع الأسـس    ): K. Marx(كارل ماركس  ••••

  http://goo.gl/9h2hl: أنظر الرابط .العلمية لعلم الاقتصاد السياسي الحديث
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وإدارات هذه الدول إلى سن القوانين الحربية، والإجبار على الالتحاق بالجيوش، وفتح الكليـات              
الحربية والعسكرية والتطبيقية الهادفة لإنشاء الطائرات الحربية والسفن والغواصات وغيرها من           

 الحديثة والمتطورة، في مشهدٍ قاد العالم كله إلى قرب اندلاع حرب كونية كبيـرة            مظاهر التسلح 
 ومدوية؛

 أدى المشهد التنافسي المتنامي بين العديد من القوى الأوروبية إلـى            :الحرب العالمية الأولى  . 5
روبيـة  إشعال فتيل الحرب العالمية الأولى، إذ أدت الخلافات التي وقعت بين العديد الـدول الأو          

آنذاك إلى تقسيم العالم إلى محورين متناحرين، في مشـهدٍ غَيـر مـن التركيبـة الاقتصـادية                  
-1914(والاجتماعية والسياسية والعسكرية للعالم كُله، والذي استمر قُرابـة خمـس سـنوات              

، حيث استخدمت دول العالم كل ما تم تصنيعه من وسائل حربية، كالمدرعات والدبابات )م1918
 1ائرات والأسلحة الخفيفة والثقيلة، وغيرها من التطورات الحربية الأخرى في حربها هذه؛والط

 انهار النظام الاقتصادي الرأسمالي الذي كان قائماً على عدم تدخل   :الكساد الاقتصادي العظيم  . 6
م، في مشهدٍ أخرج الرأسمالية عن مسارها، حيث قررت         1929الدولة في آلية عمل السوق عام       

كومات التدخل لإعادة التوازن إلى السوق، والذي شهد موجةً من ضخ الصناعات فاقت حاجة          الح
 2 والذي أصابها بحالةٍ من هوس الأرباح؛،البشرية، إضافةً للوضع الاحتكاري للدول الرأسمالية

 كونت الأحداث التي تلت الحرب العالميـة الأولـى          ):م1945-1939(الحرب العالم الثانية    . 7
تنافسياً وانتقامياً جديداً جر العالم بأسره إلى حربٍ عالميةٍ مدمرة، لينتهي هـذا المشـهد               مشهداً  

باغتنام الولايات المتحدة الأمريكية فرصة انهماك دول العالم بهذه الحرب، لتضرب اليابان بقنابل 
ية في إنتاج نوويةٍ لم تعهدها البشرية من قبل، في إشارةٍ إلى مدى التطور الذي وصلت إليه البشر

آلة دمارها بنفسها، عدا عن التقّنيات الأخرى التي توالت البشرية على إنتاجها في هذه الحرب،               
اسـتمر  . كالغواصات، والكاسحات المضادة للثلوج، والقنابل المدوية وغيرها من الوسائل التّقنية         

                                                 
، مرجع  التاريخ الأوربي الحديث من عصر النهضة إلى الحرب العالمية الأولى         ن،   جمال الدي  ، محمود .عبد العزيز ،   نوار 1
 .450-448بق، ص ص اس
م، 2010ن،  .، دمقطوعة فكرية فـي الاقتصـاد السياسـي   : التحرر من اقتصاديات القمار والخداع، عبد الستار  قاسم، 2

 .11ص
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م ملامح عصرها   هذا الحدث لأكثر من ست سنوات حتى انتهى، لتعود البشرية من جديد، وترس            
 1.التكنولوجي القادم

 إلى قُطبيينٍ كبيرين، أولهما القُطب الرأسـمالي  1945انقسم العالم بعد العام  :  عهد الأقطـاب   .8
بقيادة الولايات المتحدة الأمريكية، كونها أقل الدول المنتصرة تضرراً في هذه الحرب، وأكثرها             

ا ثاني هذه الأقطاب فهو القُطب الاشتراكي، والـذي         أم. تقدماً من الناحية الاقتصادية والعسكرية    
تزعمه الاتحاد السوفيتي المنادي بالماركسية والاشتراكية كمنهجٍ للحياة الإنسانية، حيث انقسمت           
دول العالم بفعل هذه الأقطاب إلى معسكرين تبعاً للأيديولوجيا التي تتبناها الدولة، وأخذ كل قطبٍ 

ه طوعاً أو كراهيةً على باقي شعوب العالم، في مشهدٍ تنافسيٍ كبيـر،             منهما بمحاولة نشر أفكار   
 2.ومدعمٍ بأخطر الأسلحة البشرية اختراعاً، كالأسلحة النووية والثقيلة وغيرها

أكتظ العالم بمشهدٍ فوضوي تنافسي لامتلاك السلاح النووي، وهو المشهد الذي سـيطر             
حدة الأمريكية والاتحاد السـوفيتي آنـذاك، حيـث دأب          على طبيعة العلاقات بين الولايات المت     

المعسكران على إنتاج السلاح النووي، وامتلاك البرامج الكيميائية الهادفة للتصنيع والتخصـيب            
العسكري الذري، فلم يعد الاهتمام بمصير البشرية موجوداً في أجندة كلا المعسـكرين، بـل أن                

، في مشهدٍ جعل العالم اجمع      3 من حكم العقلية البشرية    التسابق على تطوير مثل هذه الأسلحة هو      
يعيش في حالةٍ من الرعب جراء التلويح باستخدام هذه الأسلحة من كلا القُطبين، وتكرار المأساة               

 .م1945الإنسانية التي تعرضت لها اليابان عام 

سلحي لهـا   هرعت دول الأقطاب إلى التسابق لامتلاك تلك الأسلحة، فلم ينتهِ الاكتفاء الت           
عند امتلاكها للسلاح النووي؛ بل عملت تلك الدول على تطوير مزيدٍ من هذه الأسلحة، والتـي                

                                                 
 ـ   ضة حتى الحرب الباردة   تاريخ أوروبا من النه   عبد االله،   ،   عبد الرازق  .شوقي  الجمل، 1  -270بق، ص ص  ا، مرجـع س

272. 
، )الرأسمالية الغربية والاشـتراكية واليابـان     (الدول الغنية   : العالم المعاصر منذ الحرب العالمية الثانية     جلال،  ،  يحيى 2

 .85م، ص1978الهيئة المصرية العامة للكتاب، : القاهرة
، 1، ط إخلاء العالم من الأسلحة النووية والبيولوجية والكيميائية      : بأسلحة الرع مركز دراسات الوحدة العربية،     : أنظر 3

 .28، ص)م2007ديسمبر / كانون الأول 12: ع (بيروت،
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فاقت فاعلية السلاح النووي، لتتمكن من صنع أسلحةٍ كيميائيةٍ وجرثوميةٍ قاتلة، وقـادرةٍ علـى               
) Bacteria(والبكتيريـا   ) Virus(الإبادة بشكلٍ سريع، وتشبه في عملها مبدأ عمل الفيروسات          

والجراثيم الأخرى التي تصيب جسم الإنسان، وهي نموذج متطور عـن الأسـلحة الكيميائيـة               
 1.والنووية التي صنعها الإنسان، ولكنها تتميز بقدرتها العالية على الانتشار في حال استخدامها

دول تَبعت هذه التطورات في الأسلحة ابتكاراتٌ تسلحيةٌ أخرى هدفت لإشباع رغبة تلك ال
في تملكها منظومةً دفاعيةً ورادعة، تحقق لها الأمن والاستقرار، وتُبعد عنهـا أي عـدوانٍ قـد         
يواجهها في المستقبل، كالصورايخ العابرة للقارات، وأسلحة الدمار الشامل، والطائرات النفاثـة،            

ت تطـوراً   والأسلحة الإشعاعية والجرثومية، إضافةً للمدرعات والدبابات والقاذفات التي شـهد         
نوعياً وكمياً، والبنادق الآلية وغير الآلية المتطورة ودقيقة الأهداف، وغير ذلك مـن المشـاهد               

 .التطورية التي طرأت على الصناعات الحربية والتسلحية

وفيما يخص المعلومات؛ فقد بقيت حرفة جمع المعلومات تحظى بأهميةٍ كُبرى بالنسـبة             
شهد القرن  .  وقد كان لهذه الحرفة مشهد مهم في حياة الإنسان         للإنسان، فما من عصرٍ بشري إلا     

العشرين تطوراً سريعاً لوسائل الاتصال السلكية واللاسلكية، إذ أحدث اختراع الهاتف والتلغراف            
)Telegraph(             وتبعه بعد ذلك ابتكار الحاسوب؛ ثورةً في عالم الاتصال والتواصل، لتدخل هذه ،

 البشرية، ليزج الإنسان بهذه الاختراعات في منظومة التسلح التـي           التطورات ساحة الصراعات  
هرع ببنائها منذ بداية العصر الحديث، ليكون أجهزة المخابرات وجمع المعلومات، والتي قدم له              

 .2، ويسرت له الاطلاع على خِطط خُصومههتسهيلاتٍ كثيرة خلال حروبه وصراعات

سان في مجال الاتصال والتواصـل كـالتلغراف        أحدثت التطورات التي وصل إليها الإن     
 ثورةً معلوماتيةً ضخمةً ساعدته في تعزيـز بنـاء منظومتـه التسـلحية              فوالحواسيب والهوات 

والدفاعية، وربط جميع ابتكاراته الحربية بعضها ببعض، في مشهدٍ يتيح لـه إمكانيـة الـتحكم                
 .جمع المعلومات بشكلٍ متطورٍ وسريعبأسلحة الدمار الشامل عن بعد، إضافة لإمكانية التخابر و

                                                 
: ، سوريا1ط) مازن كراوي: ترجمة(، التاريخ السري للحرب الجرثومية: بيولوجيا الهلاك، )Regis, Ed( إيد ، ريجيس1

 .م2007دار الحوار للنشر والتوزيع، : اللاذقية
 .21بق، صا، مرجع س)حرفة التخابر(حرب العقل والمعرفة ): 1(تاريخ المخابرات صلاح ، ،  نصر2
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م، بدأ التفكير بإعداد نظام اتصال بين أجهزة الحاسوب على هيئة شبكة            1964وفي عام   
 ••••الأمريكية، وبناء على فكرة المهندس بول باران      ) Rand(معلومات، حيث بادرت مؤسسة راند      

)Paul Baran (ة لصالح وزارة الدفاع بربط أجهزة الحاسوب بعضها ببعض، وتنفيذ هذه الفكر
الأمريكية، بينما كان أول اختبارٍ فعلي لشبكة المعلومات هذه في بريطانيـا، بمعمـل الأبحـاث                

أنشأت وزارة . م1968عام ) British National Research Laboratory(القومي البريطاني 
 هـا فـي أوكـلا     م، وتم تركيب النقطة الأولـى من      1969الدفاع الأمريكية شبكة اتصالاتها عام      

)UCLA) (  (، وأطلق عليها أربانت ) الأمريكية كاليفورنياجامعةArpanet( وهي اختصاراً لـ ،
)Advanced Research Projects Agency Network(    سـتخدمةً خطـوط الهـاتفم ،

م بين إنجلترا   1973للاستقبال والإرسال، بينما تم تركيب النقطة الدولية لشبكة الأربانت في عام            
 1.رويجوالن

توالت التطورات التي أعقبت تجربة وزارة الدفاع الأمريكية، لتُنشئ شبكةً من الحاسوب            
) الإنترنيـت (المترابطة بعضها ببعض، عبر شبكاتٍ محليةٍ أو عالميةٍ أطلق عليها فيما بعد اسم              

)Internet(             ـ  دداً ، والتي تعني الشبكة البينية، حيث تُشير إلى الترابط بين الشبكات، وتشـمل ع
، ليبقى هذا الابتكار حكراً لوزارة الدفاع الأمريكية، إلى 2ضخماً من الشبكات المترابطة فيما بينها

أن سطع نجمه بشكلٍ كبيرٍ في بداية تسعينات القرن الماضي، وهو شأن أتاح الفرصة للمؤسسـة       
 .العسكرية الأمريكية لربط جميع مناطق العالم بها قبل نشره للبشرية جمعاء

الاتحـاد السـوفيتي،    (تحت وسائل الاتصال الحديثة المجال أمام الأقطاب المتنازعـة          ف
من جديد للدخول في سباق التسلح، ولكن بمشهدٍ تّقني والكترونـي           ) والولايات المتحدة الأمريكية  

حديث، حيث عملت الولايات المتحدة الأمريكية على إطلاق الأقمار الصـناعية إلـى الفضـاء               
ي، في خُطوةٍ منها لإحكام سيطرتها على العالم، والتجسس على المعسـكر الاشـتراكي،           الخارج

                                                 
 مخترع ومهندس شبكات أمريكي من أصل بولندي، يعود له الفضل في ابتكار الإنترنيت، توفي ):P. Baran(بول باران  ••••

  http://goo.gl/IsBjD: أنظر الرابط. م27/3/2011 بتاريخ
 .15، صم2000دار الصفاء للطباعة والنشر، : ، عمانمقدمة إلى الانترنت زياد وآخرون، ، القاضي1
 .17، ص السابق المرجع2
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وهو الأمر الذي دفع الاتحاد السوفيتي إلى مضاعفة جهوده للحاق          . وكشف تحركات العالم أجمع   
 1.، وباقي حلفائها)أمريكا(بركب التطور الذي وصلت إليه سيدة الرأسمالية في العالم 

لتوترات والتغيرات العسكرية والسياسية والاقتصادية والاجتماعية فـي        سادت حالة من ا   
العالم، حيث اندفعت الكُتلتين المتناحرتين على نصب الصواريخ النووية والعابرة للقارات، فـي             

ظلت هذه التوترات تتوالى في العالم . 2خُطوةٍ كادت أن تدفع العالم على اندلاع حربة عالمية ثالثة
عت الكُتلة الرأسمالية القضاء على الكتلة الاشتراكية، وانفراد المعسكر الرأسـمالي           إلى أن استطا  

 .م1991بقيادة العالم، الأمر الذي أدى إلى تفكك الاتحاد السوفيتي عام 

ومنذ ذلك الوقت، انطلق الإنسان نحو تكنولوجيا الاتصالات والمعلومات التـي أحـدثت            
يث أرغمتـه علـى توظيـف القـوة المعرفيـة والتّقنيـة       تغيراتٍ عديدةٍ في مسارات حياته، ح    

والتكنولوجية في تحقيق مكاسبه المادية والمعنوية، لتُيقن البشرية هنا، أنه ينبغي عليها مواكبـة              
التطورات المتسارعة لهذا العصر التّقني الحديث، وتوظيفها بشـكلٍ يخـدم مصـالحها العامـة               

 3.والخاصة والمشخصنة

ئل المجال للإنسان للتواصل والاتصال بشكلٍ مريح وسـريع، فتقوقـع           أتاحت هذه الوسا  
العالم إلى قريةٍ صغيرة، وأصبح الكون كُله وفي ظل تنامي استخدام هذه الوسـائل الاتصـالية                
الدقيقة؛ كالكوكب الصغير الذي يدور حـول مـا تكتنـزه الأرض مـن تطـوراتٍ وتّقنيـاتٍ                  

 .وتكنولوجيات ومعرفة

لاستشرافية الجميلة تُجاه الانطلاقة البشـرية نحـو عصـر التّقنيـة            رغم هذه النظرة ا   
والمعلوماتية الحديثة، واندفاع الإنسانية عبر هذه الوسائل للتحليق في الفضاء الإلكتروني الـذي             
أنتجته أدوات الاتصال الإلكتروني؛ إلا أن استخدامها لم يقتصـر علـى الجوانـب الخدماتيـة                

                                                 
 .291بق، صا، مرجع ستاريخ أوروبا من النهضة حتى الحرب الباردةعبد االله، ،  عبد الرازق.شوقي،  الجمل1
 ،)الرأسمالية الغربية والاشـتراكية واليابـان     (الدول الغنية   : م المعاصر منذ الحرب العالمية الثانية     العالجلال،  ،  يحيى 2

 .بقامرجع س
 .18 -17م، ص ص1999عالم الكتب للطباعة والنشر، : ، الإسكندرية1، طالانترنت والعولمةبهاء، ،  شاهين3
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تواصلية فحسب، بل تعدى ذلك كثيراً، لتـدخل دوامـة الصـراعات            والإنسانية والاتصالية وال  
 .البشرية

أقحم الإنسان هذه الوسائل في صراعاته مع بني جنسه، ليتحول الصراع البشري مـن              
هنـا،  . صراعٍ مواجهي إلى صراعٍ الكتروني تتحكم به شاشات الحواسيب، ومفاتيح الإنترنيـت           

دة وابتكارها، لينشرها في الفضاء الإلكتروني والمعلومـاتي        شرع الإنسان بإنتاج آلة حربه الجدي     
)Cyber Space(     ثل إحدى ساحات مواجهته مـع بنـي جنسـه، كالأقمـاروالذي أصبح يم ،

، )Biotechnology(المتعـددة الإرسـال، والتكنولوجيـات الحيويـة          الإلكترونية والصناعية 
ا الكثير من وسائل التكنولوجيا الحديثة،      وغيره) Digitalization(والألياف الضوئية والرقمية    

والتي غطت الغلاف الخارجي للكرة الأرضية بالكثير من وسائل نقـل المعلومـات والبيانـات               
 .1والأنظمة الرقمية الحديثة

احتلت صراعات الفضاء الإلكتروني البشرية المشهد الكبير لعصـرنا الحـالي، حيـث             
والبيولوجية والتقليدية التي عهـدها الإنسـان خـلال         تراجعت نغمات التهديد بالأسلحة النووية      

عصره الحديث والمعاصر، لتتحول صراعات الإنسان إلى صداماتٍ هادئةٍ وصـامتةٍ وناعمـة،          
-E(معتمدةً اعتماداً كلياً على الأسلحة الإلكترونية الخفيفة والقوية التأثير، كالرسائل الإلكترونية            

mails(    والهواتف المحمولة ،)Mobile(    وغيرهـا   2، وأجهزة الحاسوب، وصفحات الإنترنيت ،
من الأدوات الالكترونية التي أضحت تُشكل لدول العالم أخطاراً تُهدد أمنها القـومي، وتُكلفهـا               

 .ملايين الدولارات، وتُجبرها على إعادة النظر في منظومتها الأمنية والعسكرية

  خاتمة الفصل7.1

ن والاستقرار والتجمعات مع بني جنسه، صارع الطبيعة بدأ الإنسان حياته باحثاً عن الأم
ثُم انتقل صـراعه    . بقساوتها وعنجهيتها، ليخضعها لسيطرته التامة، ويتأقلم مع ظروفها الصعبة        

                                                 
 .93م، ص2004مكتبة مدبولي، : ، القاهرة1، طفكر المثقفقراءة تحليلية في : ديكتاتورية العولمةمحمد، ،  أبو العلا1
حسام الدين : ترجمة(، موجز تاريخ القرن الواحد والعشـرين : العالم مستوٍ، )Thomas Friedman(توماس ،  فريدمان2

 .م2006مكتبة الإسكندرية، : ، الإسكندرية)خضور
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وصدامه مع أخيه الإنسان، والذي ينافسه على نفس الأهداف والغايات، فكلاهما يريد الماء والنار 
هما يتطلع إلى القيادة والإدارة، وكلاهما يحمل في جوفه نظـرةٍ           والكلأ والأمن والاستقرار، وكلا   

 .مستقبليةٍ ومستقلةٍ لحياةٍ بشريةٍ مريحةٍ ويسيرة

أدرك الإنسان ومنذ وجوده على الأرض أن بقائه دون سـلاحٍ وأدواتٍ تقيـه غضـب                
، شـرع   لـذلك . الطبيعة، وتردع عنه خُصومه من بني جنسه، سيكلفه حياته وأمنه واسـتقراره           

بابتكار وتصنيع أدواتٍ وأسلحةٍ تَكون له عوناً وسنداً في حياته وصراعاته، سواء مـع طبيعتـه             
التي يعيش فيها، أو مع بني جنسه المنافسون له، لتَكون الحجارة والأخشاب أول الأدوات التـي                

وتيـرة  ومـع تصـاعد     . استخدمها الإنسان كسلاحٍ عله يجد فيها ما يوفر له الأمن والاستقرار          
التطور الإنساني، ووصوله إلى مرحلة الحياة المدنية؛ استخدم الحديد والمعادن كأسلحةٍ تقيه شر             
خُصومه وأعدائه، ليتطور بعدها ويتمكن من مزج البارود بالزيت والحديد، وينتج أسـلحةٍ ذات              

 .فاعليةٍ أكبر

 ـ         ديث، والـذي  ظلت التطورات البشرية تتواكب وتتقدم إلى أن دخل الإنسان عصره الح
أغرق الإنسان نفسه بمصنوعاته، واحتدم خلافه مع بني جنسه بتصاعد          . اتسم بطابعه الصناعي  

وتيرة تقدمه الصناعي والفكري والتّقني، إلى أن دخل عصر العولمة، والتي عملت على عولمة              
ةً علـى   وسائل الاتصال الإلكتروني، وفتحت المجال أمام الجميع لاستخدامها، لتَكون نعمةً ونقم          

دخلت هذه الوسائل ساحة التصادمات البشرية، لتُشـكل مشـهداً          . الإنسان والبشرية في آنٍ واحد    
، فتغيـر بـذلك     ي البشرية، ولكن بطابعٍ تقني والكتروني ومعلومات      تجديداً من مشاهد الصراعا   

ي، لتظهر بشـدةٍ  مفهوم الأمن والاستقرار والسيادة والدولة والسلطة، بل تغير مفهوم الأمن القوم       
الحاجة الإنسانية إلى التفاعل مع هذه القرية الكونية التي أنتجتها وسائل الاتصـال الإلكترونيـة               

 .1والمعلوماتية الحديثة

                                                 
 والنشر والتوزيـع،    للطباعةمجموعة النيل العربية    : صرمدينة ن : ، القاهرة 1، ط العولمة الاجتياحية محسن،  ،   الخضيري 1

 .335م، ص2001



 37

 

 

 

 الثانيالفصل 

 :ومات الإلكترونية والأمن القوميأمن المعل
 المفهوم والعلاقة



 38

 الفصل الثاني

 المفهوم والعلاقة: أمن المعلومات الإلكترونية والأمن القومي

  تقديم1.2

عانى الإنسان كثيراً في عصوره الماضية، وخاض العديد من الحروب من أجل وصوله             
حارب الإنسان طبيعته وبيئته التي عـاش فيهـا،   . إلى عصرٍ مزدهرٍ ينعم فيه بالرخاء والسعادة      

مستقرةً تـوفر لـه     وعادى بني جنسه، ووظف عقله ومعرفته في سبيل امتلاكه منظومةً أمنيةً و           
 .جميع تطلعاته الحياتية، وتمنحه الأمان الذي بحث عنه في عصوره المنصرمة والمنصرفة

تبعاً لذلك؛ وصل الإنسان، وبعد خوضه الكثير من الحروب إلى عصره الحالي، عصراً             
لكترونيـات  حققت هـذه التقنيـات والإ  . ينعم فيه بكل ما هو إلكترونياً ورقمياً وتكنولوجياً وتّقنياً    

غالبية ما حلمت به البشرية من تطورٍ ورقي، بحيث جعلت من حياة الإنسان سـهلةً وميسـرة،                 
، وتتحكم بها منافذ الإنترنيـت، وتوجههـا شاشـات          )Digital(تسودها لُغة الأرقام الإلكترونية     

 .الحواسيب

 المعاصر، لتعـيش    شكلت هذه الحداثة التّقنية والإلكترونية نقلةً نوعيةً في حياة الإنسان         
هنا، تجمعت اللُغات القوميـة فـي   . معظم شُعوب العالم في عصر الإحلال الرقمي والإلكتروني    

العالم، واندمجت بلُغةٍ واحدة، وهي اللُغة الإلكترونية الرقمية، لتتكلم البشرية بأسرها بهذه اللُغـة              
 .أينما تواجدالجديدة، بل ولتكون هذه اللُغة هوية الإنسان في عصره الحالي 

دخلت هذه اللُغة الرقمية الحديثة الحياة البشرية بكافة أطيافها علـى شـكل مخترعـاتٍ               
وابتكاراتٍ ذات أبعادٍ تّقنيةٍ وإلكترونيةٍ، لتُغير كثيراً من معالم الكرة الأرضية، وتحولها إلى قريةٍ              

 ـ    . كونيةٍ تسودها لُغة الحداثة وما بعد الحداثة       ان والمكـان، وتقاربـت     بذلك؛ تغير مفهـوم الزم
الشعوب، وتمازجت الحضارات والثقافات، وأتيح للإنسان الوصول لكل ما يريد، ووقتما يريـد،             
بل وعملت على إحداث التغيير السياسي والاقتصادي والعسكري والأمنـي فـي جميـع بقـاع                

 .الأرض
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كترونـي،  أجبرت هذه التطورات والتغييرات الكونية الإنسان على الاهتمام بفضائه الإل         
فلم يعد مفهـوم  . والذي تشكل بفعل تصاعد وتيرة الاستخدامات البشرية لوسائل الاتصال الحديثة 

مقتصراً على الأمن الجوي والبري والبحري فحسـب؛ بـل بـات            _ وبالنسبة للإنسان _الأمن  
صوصاً في  الاهتمام بأمن المعلومات الإلكترونية والرقمية مطلباً أمنياً نابعاً من توجهٍ سياسي، خُ           

تلك الدول الحديثة، والتي ربطت جميع مرافق حياتها اليومية بوسـائل الاتصـال، وأوصـلت               
 بقواعد الإنترنيت الضخمة، لتتحول إلى دولٍ إلكترونيةٍ بشكلٍ شـبه           ةشبكاتها البيانية والمعلوماتي  

بيانـات  متكامل، تحكمها حكوماتٍ إلكترونيةٍ تُنافس الصوت والضوء في سرعة استحضـارها لل   
 .الخادمة لمواطنيها

بفعل هذه التغييرات المتوالية، تغير مفهوم الأمن والاستقرار، والسيادة والدولة، والسلطة           
أيقنت دول العالم في عصرنا الرقمي      . والحكومة، والتي أثرت بمجملها على الأمن القومي للدول       

فالبيئة الدافعة  . قميةٍ ذات أبعادٍ أمنيةٍ عديدة    متطلباتٍ تّقنيةٍ وإلكترونيةٍ ور   أن لحماية أمنها القومي     
والداعية للتطور والتقدم، والتي تتمتع بدرجةٍ عاليةٍ من استخدام التّقنيات الحديثة؛ هي نفسها البيئة 

فالفضاء الإلكتروني لأية دولةٍ في العالم يحوي الكثير من         . التي تعج بالكثير من المشاكل الأمنية     
الأمنية والسياسية والاقتصادية والاجتماعية التي تخصها، والتي قد تصيبها         البيانات والمعلومات   

 .بالانهيار أو الشلل الكامل إذا ما تم الاطلاع على فحواها من قِبل خُصومها

سيخصص هذا الفصل للحديث عن أمن المعلومات الإلكترونية والأمن القومي، ومـدى            
يتطرق الفصل للحـديث عـن مفهـوم أمـن          . لقومي الإلكتروني وا  نالعلاقة الكامنة بين الأمني   

المعلومات الإلكترونية بشكلٍ عام، وما هو المقصـود بـالأمن المعلومـاتي بالنسـبة للإفـراد                
ثُم الحديث عن العلاقـة بـين الأمـن         . والمؤسسات والحكومات والمجتمعات والدول في العالم     

 وسائل الاتصال، والتطورات التّقنيـة      المعلوماتي والأمن القومي، أي مدى الترابط الذي أحدثته       
الجارية في الفضاء الإلكتروني، بين الأمن المعلوماتي والأمن القومي لـدول العـالم، إضـافةً               
للتعرف على أهمية حماية دول العالم لأمن معلوماتها القومية، والذي يصب في حمايـة أمنهـا                

 والعالمية لدولٍ عملت علـى حمايـة        ومن ثُم الانتقال لعرض عددٍ من التجارب الدولية       . القومي
 .أمنها المعلوماتي القومي
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  مفهوم أمن المعلومات الإلكترونية2.2

تُشكل الاتصالات بمختلف أشكالها نافذة الإنسان للعالم، فـنحن نعـيش حيـاةً أساسـها               
نـه  ، وهذا يعنـي أ     "أن الإنسان مدني بطبعه   : " قال علماء الاجتماع قديماً   . الاتصال والتواصل 

فالإنسان يرى ويسمع ويقوم عملياً بالاتصال مـن        . يتفاعل مع أخيه الإنسان بالوسائل المتاحة له      
خلال تفاعله مع محيطه، والذي يكسبه المهارات التي تتواءم مع حياته، ويقدم لهـا التغييـرات                

 حماية بياناته   ولكن، ليحصل الإنسان على العملية الاتصالية السليمة؛ ينبغي عليه        . بكافة أشكالها 
 .ومعلوماته الاتصالية، وإلا كان فريسةً سهلةً لحرب المعلومات الإلكترونية الحديثة

فـي عصـرنا   ) Information Security) (أمن المعلومـات (شاع استخدام مصطلح 
الحالي، ليحدث ثورةً أمنيةً في عالم الاتصالات الحديثة، واختلافاً ملحوظاً في الأدبيـات التـي               

الاختصاصي القانوني في دراسة المعـاملات       وفي هذا الشأن؛ يؤكد   . ت تفسير هذا المفهوم   تناول
على أنه ولمعرفة المقصود مـن أمـن المعلومـات    ) خالد إبراهيم(الإلكترونية وأمن المعلومات   

 :1الالكترونية؛ يقتضي تناوله في ثلاثة زوايا مختلفة، وهي

علومات الإلكترونية من هذه الزاوية، العلم الذي يبحث في          يقصد بأمن الم   :الزاوية الأكاديمية . 1
نظريات واستراتيجيات ووسائل حماية المعلومات من المخاطر والأخطـار التـي تُهـددها،             

 وحمايتها أيضاَ من أية أنشطةٍ اعتدائيةٍ ضارةً قد تؤثر على فحواها وجوهرها؛

 والأدوات التكنولوجية الواجـب توافرهـا       تُشير هذه الزاوية إلى الإجراءات     :الزاوية التّقنية . 2
 لضمان حماية المعلومات من التهديدات الداخلية والخارجية؛

 تتناول هذه الزاوية الدراسات والتدابير الحمائية والسرية اللازمة لتـوفير           :الزاوية القانونية . 3
و تنظيمهـا   الغطاء الأمني والقانوني للمعلومات، ومكافحة أية أنشـطةٍ تهـدف لاسـتغلالها أ            

 الهادفة لحمايتها من الأنشطة غيـر       ةلارتكاب الجرائم بحق مالكيها، وسن التشريعات القانوني      
 .المشروعة، والتي قد تُهدد سلامة صحتها البيانية والقانونية

                                                 
 .27م، ص2008الدار الجامعية للنشر، : ، الإسكندريةأمن المعلومات الإلكترونيةخالد، ،  إبراهيم 1
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العمليات التي تـؤمن    : " ، فيعرف أمن المعلومات الإلكترونية على أنه      ••••أما حسن طاهر  
ات المستخدمة والمتبعة في معالجة المعلومات أمنياً، بحيث يتم تـأمين           حماية كافة الموارد والآلي   

كافة الموارد البشرية وغير البشرية المختصة بجهةٍ معنيةٍ، بوسائل وإجراءاتٍ وعملياتٍ أمنيـةٍ             
فالمعلومات هي الكنز الثمين الذي     ". وتّقنيةٍ تُوفر لها سلامة محتواها المعلوماتي من أية مخاطر          

 1. على أية دولةٍ في العالم حمايته من أية مخاطر داخليةٍ أو خارجيةيتوجب

ويرى عدداً من المتخصصين بعلوم الاقتصاد وتكنولوجيا المعلومات والعلوم الاجتماعية          
 .J(، وجوزيف بيلتـون  )D. Bell(، ودانيال بيل )P. Drucker(في العالم، أمثال بيتر دروكر 

Pelton (ن المعلومات الإلكترونية قد ظهر في العصر الجديد وغيرهم، بأن مفهوم أم) عصـر 

، نتيجة التحول الذي طرأ على المجتمعات البشرية، بحيـث انتقلـت مـن              )الثورة المعلوماتية 
مجتمعاتٍ صناعيةٍ إلى مجتمعاتٍ معلوماتيةٍ، تعتمد في إدارة شؤونها الحياتية على التكنولوجيـا             

 2. الرقمي والمعلوماتي، واقتصاديات المعرفةالرقمية والإلكترونية، والاقتصاد

لذلك، يمكن تعريف أمن المعلومات الإلكترونية، وبناء على التحول الذي طـرأ علـى              
البشرية في عصورها الماضية، ووصولها إلى عصرها الجديـد المتمثـل بـالثورة     المجتمعات

جتمعات التي يتعامل أفرادها ومؤسساتها     عمليات الحماية الأمنية والتّقنية للم    : " المعلوماتية، بأنه 
مع المعلومات ووسائل الاتصالات، خاصةً في تسيير أمور قطاعـاتهم المختلقـة، كالقطاعـات              

، بحيـث   3"الاقتصادية، الاجتماعية، الصحية، التربوية، الثقافية، الأمنية، التربويـة، السياسـية           
وماتيةٍ بشكلٍ شبه متكامل، وبالتالي يصبح من       تتحول هذه المجتمعات إلى كياناتٍ إلكترونيةٍ ومعل      

 .الضروري حماية أركانها المختلفة من أي أخطارٍ قد تهدد أمنها المعلوماتي

                                                 
  .المملكة العربية السعودية/ معهد الإدارة العامة : حسن طاهر••••
 .23م، ص2000 الملك فهد الوطنية، مكتبة: ، الرياضالحاسب وأمن المعلومات، نحس،  طاهر1
 .24-23م، ص ص2006دار جرير للنشر والتوزيع، : ، عمان1، طمجتمع المعلومات والواقع العربيربحي، ،  عليان2
 .28، صالسابق المرجع 3



 42

إلى أمن المعلومات الإلكترونية من منظـورٍ        ••••ينظر كلٍّ من علاء الحمامي وسعد العاني      
رية اللازمة لرسـم الطـرق      الاحتياجات والسياسات الأمنية الضرو   : " آخرٍ، حيث يعرفانه بأنه   

بحيث تتطلب هذه العمليات المرور بثلاثة مراحـل        ". الخاصة بحماية المعلومات من أي هجوم       
 لحماية المعلومات من الاعتـداءات فيمـا        الهجوم الأمني، الآلية الأمنية، الخدمة الأمنية     وهي  

 التّقنية المتبعة لحماية    ، وهو تعريفٌ أقرب ما يكون إلى العمليات       1)أمنية المعلومات (يعرف بـِ   
 .المعلومات

ويضيف بعض ذوي الاختصاص في المجتمعات المعلوماتية، أن مفهوم أمن المعلومات           
أصبح ضرورةً حياتيةً، نتيجة مرور البشرية بمراحل الثورة المعلوماتيـة الحديثـة، والمتمثلـة              

 .)Net citizen(المـواطن الشـبكي   بالثورة الصناعية الثالثة، ثُم المجتمع المعلوماتي، وأخيراً 
لذلك، انصب مفهوم أمن المعلومات الإلكترونية على حماية معلومات أولئك المنغمسين في عالم             
الإنترنيت والفضاء الإلكتروني، نتيجة مشاركتهم بمعلوماتٍ وأعمالٍ ونشاطاتٍ تُقدر بمليـارات           

ومية، في عالماً شديد الالتحام اقتصادياً      الدولارات، وعلى درجةٍ عاليةٍ من الخطورة الأمنية والق       
 2.وسياسياً وثقافياً وأمنياً وفكرياً بالانترنيت، وذلك بواسطة وسائل التواصل الإلكتروني الحديثة

اقتحمت وسائل الاتصال الإلكترونية الحديثة عالمنا، وأصبحت جزءاً لا يتجزأ من حياة            
الدول على تأمين هذه المعلومات، وحمايتهـا       لذلك، حرصت   . الإنسان، ولتعطلها تكاليف كبيرةً   

 .بشكلٍ مستمر، ومحاولة الوصول إلى كل ما هو جديد حول أمن المعلومات الإلكترونية والرقمية

يتضح مما سبق، أن لمفهوم أمن المعلومات الإلكترونيـة أهميـةً بالغـةً فـي حياتنـا                 
ى عملياتنا اليومية، والتـي أصـبحت       المعاصرة، نظراً لاعتمادنا الكبير على المعلومات في شت       

                                                 
 لـرابط أنظـر ا  . عضو مجلس البحث العلمي في جامعة عمان العربية للدراسات العليا بـالأردن :د علاء الحمامي . أ••••

http://goo.gl/EnY0o     

 . بالأردن أستاذ محاضر في جامعة عمان الأهلية:سعد العاني. د
دار وائل للنشـر والتوزيـع،      : ، عمان 1، ط تكنولوجيا أمنية المعلومات وأنظمة الحماية    سعد،  ،   العاني .علاء،  الحمامي 1

 .25م، ص2007
مركز الإمارات للدراسات والبحوث    : أبو ظبي ،  1، ط نظرة عامة : التحول إلى مجتمع معلوماتي   سلطان،    بكر أبو،   أحمد 2

 .24-22، ص ص)م 2002، 77: ع(، الاستراتيجية
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إذ أضحت المعلومة سلاحاً ينافس الأسلحة التقليدية وغير التقليديـة          . تُشكل عصب حياتنا القائمة   
في عصرنا الحالي، فهي قد تُساهم في تعالي شؤون الدول، أو ربما تؤدي إلى تهاوي دولٍ كثيرةٍ             

، يمكن القول أن أمن المعلومات الإلكترونية       لذلك. إذا ما تم الكشف عن جوهر معلوماتها الأمنية       
 الرامية  ةمحاولة تكثيف الجهود السياسية والاقتصادية والاجتماعية والتكنولوجي      : " هو عبارة عن  

لحماية المحتوى المعلوماتي للأفراد والمؤسسات والحكومات والدول من أية ثغراتٍ داخليـةٍ أو             
 .••••"خارجية 

فهوماً محدداً لأمن المعلومات الإلكترونيـة فـي عصـرنا          من الصعوبة بمكانٍ وضع م    
الحالي، نظراً لتعاظم وتيرة الابتكارات التّقنية والإلكترونية، والتي باتت تُضيف للبشرية وبشكلٍ            

ولكن، محاولة وضع مفهوماً جامعاً لأمن . يومي كل ما هو جديد ومتطور من عالم التكنولوجيات
 من قبل الأفراد والمؤسسات والمجتمعات والحكومات والدول، يسـاعدها          المعلومات الإلكترونية 

مواجهة التهديدات الناشئة في عالم الفضاء الإلكترونـي،        : على تحقيق العديد من الفوائد، أهمها     
كعمليات القرصنة، والتجسس المعلوماتي، والاختـراق الأمنـي، إضـافةً لتنشـيط العمليـات              

  عتمدة على الاقتصاد المعرفـي، وإدراج البـرامج          الإلكترونية، كبرامج الحكومة الإلكترونية الم
الحاسوبية المتخصصة بمعالجة التهديدات الأمنية الصادرة عن الجهات التـي تحـاول العبـث              

 .1بالمحتوى المعلوماتي

 يشكل في عقدنا الحالي ثورةً وجوديةً بالنسبة        ةيبدو أن مفهوم أمن المعلومات الإلكتروني     
لذلك، تُحاول جميع هذه  . فراد، والمؤسسات، والحكومات، والمجتمعات، والدول، كلٌّ على حدة       للأ

الأطياف وضع مفهوماً محدداً ومخصصاً لها فيما يخص أمنها المعلوماتي، بحيث يشـكل لهـا               
ات رؤيتها الخاصة، والتي تُحدد وبناء عليه علاقاتها مع المعلومات، وكيفية حمايتها من التهديـد             

 .التي قد تواجهها أثناء استخدامها للمعلومات، خُصوصاً الإلكترونية والتّقنية منها

                                                 
 . والتطوير والتصويبللنقدهذا التعريف هو من استنتاج واجتهاد الباحث، وهو قابل وخاضع  ••••
 جمهوريـة  ،"معيار قواعد الممارسـة لإدارة أمـن المعلومـات     " رية والتأمين،   لجنة معايير نظام التشغيل والس    :  أنظر 1

المنظمة الدولية للقياس والهيئة الدولية للكهروتقنيـة     : نقلاً عن . 7، ص م2010المركز القومي لإدارة المعلومات،     : السودان
)IOS 27002(. 
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  مفهوم أمن المعلومات الإلكترونية للأفراد1.2.2

يعتبر الفرد محور العملية الإنتاجية في أي مجتمعٍ ناهضاً صناعياً، وفكرياً، وإلكترونياً،            
 بها الأفراد في المجتمع قلب الحياة العامة والخاصة         بحيث تُشكل النشاطات والتفاعلات التي يقوم     

إذ يمتلك الأفراد كماً هائلاً من المعلومات التي تخص احتياجاتهم اليومية، خُصوصـاً تلـك            . فيه
المعلومات التي تُشكل بتفاعلها جل العملية الاقتصادية والاجتماعية والسياسية فـي أيـة دولـة               

 .بالعالم

الذي طرأ على حياة الأفراد في أواخر العصر الصناعي، وبداية          أوجد التحول الإنتاجي    
العصر التّقني، ودخول الإنترنيت والوسائل الاتصالية الأخرى لحياة الأفراد؛ نقلةً نوعيـةً مـن              
الاقتصاد الصناعي إلى الاقتصاد الرقمي المعتمـد علـى الاقتصـاديات الرقميـة والمعرفيـة،        

ولت أعمال الأفراد إلى منتجاتٍ رقميةٍ إلكترونية، تقـوم علـى           والإدارات الإلكترونية، والتي ح   
استحداث أنظمة المعلومات الإلكترونية للأفراد، لتُخرجها بشكل منتجاتٍ رقميةٍ تحمـل الفكـرة             

 1.الفردية التي صنعتها

نتيجةً لهذه التحولات؛ أصبح الإنترنيت أكبر مستودعٍ للمعلومات فـي العـالم، خاصـةً             
لتي تخص الأفراد، والتي أتاحت لهم التطور والتنامي والتحكم في العالم بشكلٍ رقمي      المعلومات ا 

لـذلك،  . 2وإلكتروني، وأعطتهم القدرة على تطوير مبادراتهم الفردية لتصل للبشـرية جمعـاء           
انتشرت المعلومات التي تخص الأفراد على الإنترنيت، فهناك العديد من المواقع الموجودة على             

يت، والتي تطلب من الإفراد إدخال بياناتهم الشخصية والتعريفية لتحقيق إمكانية الـدخول            الإنترن
 .إليها

إذن، يمكننا التنويه هنا إلى أن أمن المعلومات الإلكترونية يعني للأفراد الكثيـر، فهـو               
الحاضنة المعرفية والتّقنية للسياسات والإجراءات التـي تـوفر الحمايـة لبيانـات             : عبارة عن 

                                                 
دار اليازوري العلمية للنشـر     : ، عمان  المجالات –ظائف   الو – الاستراتيجية: الإدارة والمعرفة الإلكترونية  نجم،  ،   عبود 1

 .99 – 97م، ص ص2009والتوزيع، 
 .25، صالسابق المرجع 2
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ومعلومات الأفراد المطلة على العالم الخارجي والرقمي، والتي تـؤهلهم لممارسـة نشـاطاتهم              
 1.الرقمية بشكلٍ آمنٍ وسريع

  مفهوم أمن المعلومات الإلكترونية للمؤسسات والشركات2.2.2

أحدثت الاستثمارات الصناعية في العصر الصناعي تراكماتٍ ماليـةٍ كبيـرةٍ أصـابت             
ال والأعمال، والإقبال الجنوني على تكوين الشركات بغية تحقيق مزيدٍ مـن            الإنسان بهوس الم  
ومع دخول البشرية عصرها الرقمي؛ أصبحت الشركات العابرة للقـارات،          . الاستثمارات المالية 

والمؤسسات الفوق قومية تعتمد وبصورةٍ واضحةٍ علـى المعلومـات الإلكترونيـة، والبيانـات              
 .الاقتصادية الرقمية

الإقبال البشري على إنشاء المؤسسات والشركات العابرة للحدود بفعل تصاعد وتيرة           زاد  
الاستخدام الإنساني لوسائل الاتصالات الحديثة، بحيث أصبح للجانبين الاقتصادي والتكنولـوجي        
 المعلوماتي مكانةً كبيرةً في الأعمال التجارية والصناعية البشرية، إذ سهلت هذه التّقنيات الرقمية            

والإلكترونية انتقال رؤوس الأموال والخبرات الإدارية والمعلوماتية إلى شـتى أنحـاء العـالم،              
 2.مشكلةً فضاء رقمياً تجارياً واقتصادياً تُقبل عليه المؤسسات والشركات في العالم بشغفٍ كبير

 ـ          ال دعت هذه التغييرات الاقتصادية والتطبيقية التكنولوجية والمعلوماتية أربـاب الأعم
والمؤسسات والشركات إلى توفير الوثائق والشبكات الإلكترونيـة الداعمـة لإدارة المعلومـات             
الرقمية، كتحسين العلاقات الداخلية والخارجية للشركات، والبحث عن مزيدٍ من الأسواق ومنافذ            

نيـة  التوزيع، ومعرفة السلوكيات والقيم للدول الأخرى، والتوسع في استخدام التجـارة الإلكترو           
المتعمدة على الإدارة الدولية، إضافةً لتوفر بيئةٍ تنافسيةٍ عاليةٍ تقتضي البحث عن كل مـا هـو                 

 3.رقمي وتكنولوجي

                                                 
المجلس الوطني للثقافة   : ، الكويت رؤية لمستقبل الخطاب الثقافي العربي    : الثقافة العربية وعصر المعلومات   نبيل،  ،   علي 1

 .73، ص)م2001يناير / ، كانون الثاني265: ع(، )ةسلسلة كتاب عالم المعرف(والآداب والفنون 
 .222م، ص2005الهيئة المصرية العامة للكتاب، : ، القاهرةوما عليها.. مالها: العولمةمحمد، ،  حاتم2
: ، الكويـت )عبد السـلام رضـوان  : ترجمة(، المعلوماتية بعد الإنترنت طريق المستقبل، )Gates, Bill(بيل ،  جيتس3

 .191، ص)م1998 مارس/ ، آذار231: ع(، )سلسلة كتاب عالم المعرفة(والآداب  والفنونفة المجلس الوطني للثقا
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؛ فمن الطبيعي أن تُشكل المعلومات بشكلٍ عام، والمعلومات الإلكترونية علـى            يوبالتال
لتّقنيـة والرقميـة الحديثـة    وجه التحديد، المادة الخام للشركات والمؤسسات العاملة في البيئات ا 

الروافد التكنولوجية الحامية للبيئة     " :لذلك، فإن أمن المعلومات الإلكترونية يعني لها      . والمعاصرة
 ـ        ة أو السـلعة التّقنيـة أو   الوسطى بين هذه الشركات والمؤسسات، والجمهور المتلقـي للمعلوم

 .••••"الرقمية

3.2.2كومات مفهوم أمن المعلومات الإلكترونية للح 

نظراً لتحول الأفراد والمؤسسات والشركات إلى الأعمال الإلكترونية؛ فقد رأت بعـض            
الحكومات في العالم، أن حوسبة قطاعاتها الحكومية بشكلٍ يتواءم والتوجهات العصرية، يعـود             
عليها بالمرونة والسهولة والسلاسة في التعامل مع مواطنيها، وضمان وصـول خـدماتها إلـى        

 . جمهورها المتلقي، مما يضفِ على أدائها الحكومي نوعاً من العصرية والتحديثغالبية

أيقنت حكومات العالم في عصرنا الإلكترونـي، أن اعتمادهـا علـى الأداء التقليـدي               
 قـد يصـيبها     ةلوزاراتها وأركانها الحكومية في ظل هذا التنامي الكبير للوسائل التّقنية والرقمي          

لذلك، . الإدارية والقيادية، ويوسع من الفجوة الموجودة بينها وبين جمهورها         ةبالهرم والشيخوخ 
لجأت هذه الحكومات إلى اللحاق بركب الحضارة الرقمية والإلكترونية، لتعزيز عمل مؤسساتها            
الحكومية، وحوسبة قطاعاتها الخدماتية بشكلٍ تّقني وإلكتروني، حيـث أصـبح هـذا التحـول               

 تقاس به درجة تقدم حكومات العالم، ومقياساً لمدى الرضى الذي تتحلى بـه              التكنولوجي معياراً 
 1.من قبل جماهيرها

تهدف هذه الحكومات الإلكترونية إلى توظيف الإمكانيات التكنولوجية في مجالات العمل           
 ولكـن، . ، في محاولةٍ منها لتحسين أدائها وثقتها أمام مواطنيها        )الحوكمة(الحكومية والعمومية   

العمل في بيئةٍ إلكترونيةٍ محاطةٍ بالعديد من المخاطر، يحتم عليها فرض رقابةً صـارمةً علـى                
فالخسائر الاقتصادية والاجتماعية والسياسية والأمنية التي      . معلوماتها الموجودة على الإنترنيت   

                                                 
  . والتطوير والتصويبللنقدهذا التعريف هو من استنتاج واجتهاد الباحث، وهو قابل وخاضع  ••••
 .15م، ص2008الدار الجامعية، : ، الإسكندريةأمن الحكومة الإلكترونيةخالد، ،  إبراهيم1
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اء امنيـاً   قد تتعرض لها هذه الحكومات في حال ضربها إلكترونياً، تكون كبيرةً إذا ما وجد غط              
 .1حامياً لها

لذلك، تنظر هذه الحكومـات     . إن الثقة عنصراً هاماً في تعامل الحكومات مع جمهورها        
 والخُصوصية الواجب توافرها في     ةقيمة الثبات والطمأنين  : " إلى أمن معلوماتها الإلكترونية بأنه    

لجاهزيـة التّقنيـة لحمايـة      أدائها الإلكتروني مع مواطنيها عبر سلسلةٍ من السياسات الأمنية وا         
 2".معلوماتها 

  مفهوم أمن المعلومات الإلكترونية للمجتمعات البشرية4.2.2

وصل التطور الحضاري الإنساني في عصرنا الحالي إلى مرحلـة مـا بعـد الحداثـة                
فقد شكل تفاعل الأفراد والشـركات والمؤسسـات والحكومـات عبـر الفضـاء              . والمعلوماتية

نياً ومعلوماتياً؛ مجتمعاتٍ رقميةٍ تتعامل بشكلٍ شبه متكاملٍ بالتكنولوجيا واقتصاديات الإلكتروني تّق
المعرفة الرقمية، بحيث بات الإحلال الرقمي والإلكتروني واضحاً على مجتمعات عصر الثورة            

 .المعلوماتية

               قـدرات حياتهـا بشـكلٍ رقمـيجتمعات التكنولوجية علـى مبفعل ذلك، سيطرت الم
كتروني، وأصبحت القدرات العقيلة والابتكارية ثـرواتٍ قوميـةٍ لقيـام هـذه المجتمعـات               وإل

هنا، أضحت المعلومات الرقمية والإلكترونية تُشكل لها حقائق تضعها في صـورة            . 3المعاصرة
الواقع المحيط بها، والذي يجري من حولها، لتتمكن من خلاله اتخاذ قراراتها المناسبة لمستقبلها              

 .4لمنشودا

 
                                                 

 .150 – 149، ص صسابق مرجع ،أمن الحكومة الإلكترونيةخالد، ، مإبراهي 1
سلسلة دراسات   ،جامعة الملك عبد العزيز   : جدة: ، السعودية "الحكومة الإلكترونية   " ،  معهد البحوث والاستشارات  :  أنظر 2

 .51، ص)م2006، 9: ع(نحو مجتمع المعرفة 
م، 2006دار المنـاهج للنشـر والتوزيـع،        : ، عمان 1، ط المعلومات االتطبيقات الاجتماعية لتكنولوجي  جعفر،  ،  الطائي 3

 .71ص
 .35، صالسابق المرجع 4
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وضعت هذه السيطرة المعلوماتية المجتمعات البشرية بصفةٍ عامةٍ أمـام العديـد مـن              
التحديات الأمنية الحديثة، والتي دفعتها لبناء منظومةٍ أمنيةٍ لحماية مخزونها المعلومـاتي مـن              

 إلى  التهديدات التي قد تتعرض لها، خُصوصاً تلك التهديدات التي تُمكن مستخدميها من الوصول            
أهدافهم عبر مسافاتٍ بعيدةٍ بفعل اعتمادها على التّقنيات الحاسوبية الحديثة، وبالتالي دخولها في             

، أي  حرب المعلومات الإلكترونية الجمعيـة    طرازٍ جديدٍ من الصراعات، والتي أطلق عليها اسم         
 1.كترونية القوميةالتي يشارك فيها كل أفراد المجتمع في حماية معلوماتهم الإلحرب المعلومات 

ومن هنُا؛ يشكل أمن المعلومات الإلكترونية بالنسبة للمجتمعات المعاصرة حالة الوجـود    
البنية التحتية الآمنـة سياسـياً واقتصـادياً        : " فهي تنظر إلى أمن معلوماتها بأنه     . أو اللاوجود 

أطيـاف المجتمـع داخليـاً      واجتماعياً وتّقنياً، والقادرة على استيعاب تدفق المعلومات من جميع          
 .2"وخارجياً 

  مفهوم أمن المعلومات الإلكترونية وسيادة الدولة5.2.2

تغيرت مفاهيم السيادة في دول العالم بفعل التطورات التّقنية والإلكترونية التي طـرأت             
على حياة الأفراد والمؤسسات والحكومات والمجتمعات، لتوجد التطورات التكنولوجية الهائلـة            

فلم يعد الأمر مقتصراً على   . ساحاتٍ سياديةٍ جديدةٍ دفعت دول العالم لفرض رقابتها الأمنية عليها         
المحيط الجغرافي أو المائي أو حتى الجوي للدول؛ بل عملت وسائل الاتصال الحديثة على خلق               

 .فضاءٍ جديدٍ يختلج كمياتٍ كبيرةٍ من المعلومات التي تخص الأمن القومي لدول العالم

شكلت هذه الوسائل التّقنية والرقمية الحديثة، والتي تفاعلت مـع اقتصـاديات المعرفـة              
الرقمية؛ حالةً من الانفتاح العالمي والأممي، ليتحول العالم بأسره إلى سـوقٍ واحـدة، تحكمـه                
مجموعةً من الشركات العملاقة المعتمدة على وسائل التّقنية الحديثة في نشـر منتجاتهـا حـول     

                                                 
 .84بق، صا، مرجع سمجتمع المعلومات والواقع العربيربحي، ،  عليان1
 .121م، ص2004المركز الأصيل للطبع والنشر والتوزيع، : ، القاهرة1، طمجتمع المعلومات الرقميطارق، ،  عباس2
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لم، كشركات السيارات العالمية، وشركات الأجهزة الإلكترونية الكُبرى، وشركات الأغذيـة،           العا
 1.وشركات الحواسيب وتوابعها، وغيرها من الشركات العابرة للقارات والدول والقوميات

 والسياسية للدول، ليشكل ما     ةطغى هذا المشهد التطوري على السيادة القومية والجغرافي       
، والذي ما فتئ وأن أصـبح الـوطن         )Cyberspace) (دة الفضاء السيبرنيتي  سيا(يعرف بـِ   

يتميز هذا الـوطن الإلكترونـي      . الجديد للإنسان، والدولة الحديثة للبشرية في عصرها الرقمي       
بمعدومية الحدود والتراث والسيادة القومية، وتتبناه شبكات الانترنيت المنتشـرة عبـر أرجـاء              

وهو شأن دفع العديد من دول العالم لوضع مفهومٍ محددٍ لأمـن            . 2 قيود المعمورة دون حدودٍ أو   
معلوماتها الإلكترونية والقومية، يتمثل في الخطط الاستراتيجية والأمنية الاستباقية النابعة مـن            
داخل أروقة صنع القرار السياسي، والهادفة لحماية بياناتها ومعلوماتها المنتشرة عبـر الفضـاء       

 . والمعلوماتيالإلكتروني

في خضم هذا الوعي التّقني والمعلوماتي والإلكتروني الذي أوجدته تكنولوجيا المعلومات          
في عالمنا المعاصر؛ تحولت البشرية بأسرها إلى منتجةٍ ومتلقيةٍ ومستخدمةٍ لوسـائل الاتصـال              

مية، من هواتـف    الحديثة بشكلٍ كبير، والتي عملت بدورها على إحلال الأنظمة الإلكترونية الرق          
محمولة، وحواسيب متطورة، وشبكاتٍ تكنولوجيةٍ متصلةٍ بالإنترنيت، وأنظمةٍ للتشغيل ذات طاقةٍ           

3.عاليةٍ، مكنت الإنسان من الاطلاع على عالمه الخارجي بشكلٍ أكثر وضوحاً ونقاء 

رفعت هذه التطورات الاتصالية الهائلة من شأن المعلومـات فـي حيـاة المجتمعـات               
ساهم هذا .  نحو عصر المعرفة   قعاصرة، وحولتها إلى مصدرٍ للثروة البشرية اللازمة للانطلا       الم

التحول، وبشكلٍ ضخمٍ، في جعل المعلومات الإلكترونيـة والرقميـة السـارية فـي القنـوات                
                                                 

: ترجمـة (، فـخ العولمـة  ، )Peter Marin, Hans &  Schumann, Harald(هارالد، ،  شومان.هانس، ارين بيتر م1
/ ، تشـرين الأول   238: ع(،  )ةسلسلة كتاب عالم المعرف    (المجلس الوطني للثقافة والفنون والآداب    : ، الكويت )رمزي زكي 

 .309-307، ص ص)1998أكتوبر 
 -التسـامح  - العودة إلـى الأخـلاق  -  صراع الحضارات-العولمة:  المعاصرقضايا في الفكرمحمد عابد، ،  الجابري2

 .148 -147م، ص ص1997مركز دراسات الوحدة العربية، : ، بيروت1، ط الفلسفة والمدنية-الديمقراطية ونظام القيم
 ص ،)م2010 ،26: ، م2،1:ع(مجلة جامعة دمشـق،  : ، في"الإعلام الجديد في عصر المعلومـات  " سميرة، ،  شيخاني 3

 .445، ص480 – 435ص
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التكنولوجية رأس مالٍ مهماً يفوق الأهمية التي تتحلى بها رؤوس الأموال الاقتصادية والمالية في 
من أي  _ أي المعلومات الإلكترونية    _ ، مما دعا إلى ضرورة التفكير في حمايتها         1نا الحالي وقت

 .هجومٍ قد يعترض سير عملها في بيئتها الرقمية والتكنولوجية المليئة بالمخاطر والتهديدات

نسجت الحاجة إلى أمنية المعلومات في عقدنا الحالي لإحداث طفرةٍ واسعةٍ فـي كيفيـة               
ائل الاتصال الجماهيري الحديثة، خُصوصاً تلك التي تتسم بالطابع الدولي والعالمي،           استخدام وس 

والتي باتت تؤثر على صنع القرارات السياسية والاجتماعية والثقافية والاقتصادية والأمنية للدول 
 2.قرارها الأممي المعاصرة، في مشهدٍ أتاح الفرصة للبشرية للاشتراك في صنع

يمكننا التنويه هنا، وفي وطأة هذا التلاحم الإنساني والرقمي، أنه بـات            خلاصة القول،   
على دول العالم حماية أمن معلوماتها الإلكترونية، والذي راح يشكل خطراً كبيراً علـى أمنهـا                
القومي، وبالتالي تهديد وجودها في عالمٍ تكنولوجي ومعرفي تسوده المخاطر مـن كـل حـدبٍ                

 .وصوب

 المعلوماتي والأمن القومي الأمن 3.2

 ساحاتٍ سـياديةٍ    تأطلت تكنولوجيا المعلومات الحديثة بعنفوان الأمن على الدول، وخلق        
عديدةٍ للدول، وتزاوجت مع التوجهات الاقتصادية والسياسية في العالم، وأحلت اللُغة الإلكترونية            

ير أمنها القومي، في ظل عالمٍ      على دول العالم كاملة، الأمر الذي دعا الأخيرة إلى التفكير بمص          
 .تّقني ورقمي تسوده لُغة الخطر التكنولوجي، وتعتليه حرباً إلكترونيةً خفيةً تُشبه معارك الظلام

  مفهوم الأمن القومي1.3.2

تسعى دول العالم كافة، مهما علا شأنها، أو قلت منزلتها، إلى معدومية خـرق أمنهـا،                
ية بوضعٍ آمنٍ وبعيدٍ عن دائرة النزاع الإلكتروني الموجـه نحـو            والحفاظ على كُتلتها المعلومات   

 .معلوماتها القومية، في محاولةٍ منها الإحاطة بأمنها القومي، وإبقائه سلمياً يخلو من التشويش
                                                 

 .76بق، صا، مرجع سمجتمع المعلومات الرقميطارق، ،  عباس1
 .470بق، صا مرجع س،"الإعلام الجديد في عصر المعلومات"سميرة، ، شيخاني 2
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الجهـود الأمنيـة   : " بأنه) National Security( الأمن القومي ••••يعرف صلاح نصر
ا أجهزتها ككل، ابتداء من رئيس الدولة في قمة الحكم، وانتهاء الجبارة التي تبذلها الدول، وتُنظمه

عدا عن الدور الذي يلعبه أفراد هذه الدول من عمالٍ وفلاحين ومثقفين . بالجندي القابع في وحدته
 1".وموظفين وغيرهم في الحفاظ على سلامة وطنهم، ورفاهيته، وهيبته أمام المجتمع الدولي

   نا، ليعرج نصر هعتمـدة علـى            ويلفت الأنظار نحو دور الوسائل العلمية والتّقنيـة الم
المعلومات في حماية الأمن القومي للدول في عصرنا الحالي، واصفاً إياها بأنها أقصر الأساليب              

فمثلاً، استخدمت ألمانيا النازية فـي الحـرب        . إقناعاً، وأكثرها فاعلية في عالم التخابر الحديث      
وجات الراديو للتجسس على بريطانيا، وهو ما مكنها من إلقاء القنابـل عليهـا              العالمية الثانية م  

، أي دون رؤيـة الأهـداف   )Blind Bombing(بصورةٍ آليةٍ فيما عرف بالقصـف الأعمـى   
 2.بالعين

 :بأن مصطلح الأمن القومي يشـير إلـى  ) Walter Lippmann(**ويرى والتر ليبمان
من لها عدم تضحيتها الكاملة بجميع مقدراتها تجنبـاً لـويلات           القوة العسكرية للدول، والتي تض    "

أما هنـري   ". الحروب، مع قدرتها وإمكانيتها على حماية نفسها عسكرياً إن اقتضت الضرورة            
حماية مقدرات الشعوب من أجل : "، فيعرف الأمن القومي بأنه)Henry Kissinger(***كيسنجر

حماية الدول أو الأمم مـن      : " ه دائرة المعارف البريطانية بأنه    بينما تُعرف ". حفظ حقها في البقاء     
وتُعرفه دائرة معـارف العلـوم الاجتماعيـة        ". أخطار الأعداء الخارجية والقوى المغيرة عليها     

                                                 
: أنظـر الـرابط    .مـن مؤسسـي جهـاز المخـابرات المصـرية، وأحـد اشـهر رجالهـا                : صلاح محمـد نصـر     ••••

http://goo.gl/ALUeJ  
 .309، صمرجع سابق، )حرفة التخابر(حرب العقل والمعرفة ): 1(تاريخ المخابرات صلاح، ،  نصر1
 .125 -123، ص صالمرجع السابق 2

 مفهوم الأمن القومي فـي تـاريخ    أسس، ويعد من أوائل واضعيأمريكي صفحي ):W. Lippmann(والتر ليبمان  **
 http://en.wikipedia.org/wiki/Walter_Lippmann: أنظر الرابط .لحديثأمريكا ا

شغل عدة مناصب في الولايـات المتحـدة   . ، ألماني النشأةأمريكي باحث وسياسي ):H. Kissinger(هنري كيسنجر ***
 القومي فـي حكومـة      للأمن، كما عمل مستشاراً     م)1977-1973( ية الأمريكية بين عامي    أهمها وزير الخارج   الأمريكية،

 http://goo.gl/BfxZx: أنظر الرابط ).Ritchard Nixon(ريتشارد نيكسون 



 52

قُدرة الدول على حماية نفسها من الأخطار والتهديـدات الخارجيـة التـي قـد               : "العالمية قائلة 
 1".تعترضها

الأمـن  ، فيفرق بين مفهومين يخلط بينهما الكثير من الناس، أولهما           ••••)أمين هويدي (أما  

الإجراءات التي تتخذها الدولة وفي حدود طاقتها للحفاظ علـى          : " ، حيث يشير إليه بأنه    القومي
كيانها في الحاضر والمستقبل، مع مراعاة المتغيرات المحلية والإقليمية والدولية التي قد تطـرأ              

الأمـن الـذي    : " ، والذي ينظر إليه بأنه    الأمن الوطني أما المفهوم الثاني، فهو      ". عليها مستقبلاً 
، علماً أن "يعني دولةً بعينها، وذلك لحصانة تأمينها الذاتي، ونظامها السياسي من ناحيةٍ عسكرية      

بأن الأمن القـومي لا     ) الهويدي(ويرى  . الشعوب العربية هي أكثر الشعوب خلطاً لهذه المفاهيم       
قـدراتها الحاضـرة                يقاس بالقوة فقط، بل بمجموع قُدرات الدول وإمكانياتها في الحفاظ علـى م

والمستقبلية، مشيراً إلى أن القوة العسكرية وحدها في عصرنا الحالي لا تكفي لتحقيـق الأمـن                
حفـاظ  القومي، بل أن الاستراتيجية العظمى، والأداة التّقنية الفاعلة، هي من يمكن الدول مـن ال              

على أمنها القومي في هـذا العقـد التّقنـي، عبـر إتقانهـا لأسـاليب الحـرب التكنولوجيـة                    
)Technological war.(2 

ومن أشهر التعريفات الحديثة لمفهوم الأمن بشكلٍ عام، والأمن القـومي علـى وجهـة               
لأمـن يعنـي   ا: " ، حيث يقول)Robert McNamara(**مكنمارا روبرتالتحديد؛ ما وضعه 

، 3 "ور والتنمية، سواء منها الاقتصادية أو الاجتماعية أو السياسية في ظل حماية مضـمونة          التط
 .في إشارةٍ إلى ضرورة أن تقوم الدول بإتقان استخدام معلوماتها لخدمة وحماية أمنها القومي

                                                 
 .21–20م، ص ص2005ر والتوزيع، دار الكتب العلمية للنش: ، القاهرةالحاسوب والأمن القومي العربيرأفت، ،  الكمار1
  http://goo.gl/GhdtR: أنظر الرابطفي عهد مصر الناصرية، ) وزارة الدفاع( المصري الحرب وزير : أمين هويدي••••
 . 29–28م، ص ص1991دار الشروق، : ، القاهرة1، طلمن تدق الأجراس؟: أزمة الأمن القومي العربيأمين، ،  هويدي2

كان وزيراً لوزارة الدفاع  ،)م1968 – 1961( الأسبق الأمريكي وزير الدفاع ):R. McNamara(روبرت مكنمارا  **
: أنظر الرابط. م1981 البنك الدولي حتى عام ة، كما وتولى رئاسمالأمريكية خلال الحرب على فيتنا

http://goo.gl/4F4lm 
، الحـرب   الإرهـاب محـور   _ شبكة الحوار المتمدن    : ، في  "الأمن القومي ومشروعيته في الإسلام    " شيرين،  ،   الضاني 3

ــلام،  ــرين الأول20، 3160: ع(والســـــــــ ــوبر /  تشـــــــــ  ).م2010أكتـــــــــ
http://www.ahewar.org/debat/show.art.asp?aid=232581 
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قُـدرة الأمـة    : عربياً، يمكن تعريف الأمن القومي العربي تبعاً لما قد سلف ذكره، بأنه           
ة على حماية كامل ترابها، ومنجزاتها، وقيمها ومقدراتها الماضية والحاضرة والمستقبلية،           العربي

من أية تهديدات، سواء وجهت إلى قُطرٍ عربي بعينه، أم للأمة العربيةً كاملة، علماً أن هناك عدة       
 1.بية الشاملةمحاولاتٍ عربيةً لتعريف الأمن القومي بشكلٍ يوصله إلى عتبة إحداث التنمية العر

يتضح مما سبق ذكره، أن الأمن القومي لأي دولةٍ في العالم لـه محـاوره الرئيسـة،                 
، الاجتماعية، الاقتصادية، الأمنيـة، وأخيـراً    ةوالمتمثلة بالمحاور العسكرية، السياسية، الجغرافي    

تّقنيةٍ وإلكترونيـةٍ   وهو المحور الذي يهم دول العالم اليوم، نظراً لاستنادها إلى منظومةٍ            . التّنقية
، )Information Industry (صناعة المعلوماتعالية الدقة، وغزيرة التكنولوجيا، تعتمد على 

وبهذا، يمكن الإشارة هنا إلـى أن أمـن        . 2والبحث العلمي والمعلوماتي في جميع جوانب حياتها      
اهزيـة الـدول مـن    مدى ج: " المعلومات القومية، أو الأمن القومي المعلوماتي، هو عبارة عن     

الناحية التّقنية والمعلوماتية لحماية مخزونها الإلكتروني من المعلومات، وعدم الوصول إليها بأية         
 .•"طريقةً تّقنيةً أو تقليدية 

 العلاقة بين أمن المعلومات الإلكترونية والأمن القومي 2.3.2

عصر الثورة التّقنيـة    يدعو المشهد الإلكتروني العام الذي أحاط بالنشاطات البشرية في          
 إلى الوقوف على حدود التفاعل الرقمي القائم بين أمـن المعلومـات الإلكترونيـة               ةوالمعلوماتي

فمع انصهار الحدود الجغرافية للدول، وتقلص المسافات بين أركان         . والأمن القومي لدول العالم   
التأثيرات على الأمن القومي، المعمورة بفعل الثورة الإلكترونية؛ أحدثت هذه التغيرات العديد من          

نتيجة البيئة التكنولوجية التي أتاحت للدول إمكانية الولوج في فضاءٍ إلكتروني يحوي العديد من              
عناصرها ومعلوماتها القومية والأمنية والاقتصادية والسياسية والاجتماعية، وغيرها من مقومات 

 .الأمم البشرية
                                                 

عربيـة للطباعـة    المكتبة ال : ، القاهرة 1، ط ى الأمن القومي العربي   مفهوم الشرق أوسطية وتأثيراتها عل    محمد،  ،   حوات 1
: ، القـاهرة  المعاصرالمصري  الأمن القومي المصري للمجتمع     احمد فؤاد رسلان،    : نقلاً عن . 346م، ص 2002والنشر،  

 .77 -76م، ص 1991الهيئة المصرية العامة للكتاب، 
 .23ص، جع سابقمر، الحاسوب والأمن القومي العربيرأفت، ،  الكمار2
 . والتطوير والتصويبللنقد هذا التعريف هو من استنتاج واجتهاد الباحث، وهو قابل وخاضع ••••
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ي رسمتها تكنولوجيا المعلومات للإنسانية، ومحاسن      وعلى الرغم من الصورة الباهرة الت     
الثورة المعلوماتية التي غمرت البشرية بنتائجها في عصرنا الحالي؛ إلا أنها أدخلت دول العـالم               
في هاجسٍ أمني قوي، خُصوصاً وأن هذه الدول قد قامت بوضع مدخراتها القومية على شـكل                

، وفـائق   _لبعض دول العالم  _ ية، وضعيف الأمن    معلوماتٍ رقميةٍ عبر فضاءٍ مذاب الخصوص     
 1.السرعة، وزئبقي بشكلٍ كبير، مما زاد من الفجوة المعلوماتية القومية بين الدول

شكل هذا التفاوت المعلوماتي القومي بين دول العالم هاجس الخوف من الطرف الأخر،             
ي لم تعد حكراً علـى القطاعـات        ومدى امتلاكه للأسلحة التكنولوجية والمعلوماتية القاتلة، والت      

العسكرية للدول فحسب؛ بل أصبحت سلاحاً يتقن استخدامه غالبية مستخدمي الحواسيب ووسائل            
، في صورةٍ زادت من تفاعل المعلومات الإلكترونيـة         2الاتصال الحديثة، ومن مختلف الأعمار    

فمثلاً، . العالم المعاصر والأمن القومي، بحيث رفعت من وتيرة الخوف الذي تُعاني منه شعوب            
الدخول في حرب مسلحة، لخشـية     ) سابقاً(تجنبت الولايات المتحدة الأمريكية والاتحاد السوفيتي       

 .3كلٍّ منهما من الآخر، وعدم اليقين من مدى معرفة كل طرفٍ منهما بمعلومات الآخر

لقومي في عقـدنا    تكمن ذروة التفاعل والتلاقي بين أمن المعلومات الإلكترونية والأمن ا         
الرقمي هذا، والذي قد يترك آثاراً سلبيةً على المجتمعات، في عدم إدراك العديد من دول العـالم            
السياق الكامل الذي تضع فيه معلوماتها القومية، نتيجة النقص في فهم متطلبات أمن المعلومات              

 عن التراخي في تطـوير      الإلكترونية، وماهية المعلومات التي يجب حجبها عن الأنظار، علاوةً        
فصحيح أن الدول تتفاوت في تطورهـا التّقنـي         . 4النُظم الدفاعية لمثل هذه المعلومات الحساسة     

والتكنولوجي؛ إلا أن عالم التكنولوجيات يحوي العديد من المفاجآت، والتي قد تتفوق أحياناً على              
 .لُغة التّقننة والحوسبةكُبريات الدول الصناعية والتّقنية، في عالمٍ إلكتروني تسوده 

                                                 
 .62، صمرجع سابق، نظرة عامة: التحول إلى مجتمع معلوماتيسلطان،  أبو بكر،  أحمد1
 .157 – 156، ص صمرجع سابق، التطبيقات الاجتماعية لتكنولوجيا المعلوماتجعفر، ،  الطائي2
 .157، ص المرجع السابق 3
. لورنس م: ، في" المضادة والعمل والإجراءات، الأمنالتنسيق بين متطلبات " ، )Kocher. Craig( كريج أي . كوشر4

مدينة الملك : ، الرياض) مراياتيمحمد: ترجمة(، نصائح من خبراء: أمن تقنية المعلومات، )Lawrence. Oliva(أوليفا 
م، 2011 ، بالتعاون مع المنظمة العربية للترجمـة       سلسلة كتاب التقنيات الاستراتيجية المتقدمة،     التقنية،عبد العزيز للعلوم و   

 .  37ص
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غدت متلازمة أمن المعلومات الإلكترونية والأمن القومي ضرورةً قوميةً وجـب علـى         
 فغالبيـة المحتـوى     .جميع دول العالم احتضانها، والعمل على إدراجها ضمن سياساتها العامـة          

ع على ما شـاء  المعلوماتي لدول العالم متوفرٍ على الشبكات العالمية، يستطيع أي شخصٍ الاطلا  
لذلك، أصبح لكل بعدٍ أو محتوى أو       . 1منها، ووقتما يشاء، عبر استخدام التّقنيات الحديثة والذكية       

مجالاً أمنياً قومياً لأي دولةٍ في العالم؛ وجهاً معلوماتياً ورقمياً ينبغي الحفاظ عليه، أهمهـا مـا                 
 :2يأتي

 العسكرية والتسلحية في وقتنا الحاضر من        تعمل غالبية الابتكارات   :الأمن القومي العسكري  . 1
خلال ربطها بوسائل الاتصال الحديثة، وشـبكات الإنترنيـت، وقواعـد البيانـات وأنظمـة            

يعد المحتوى  . المعلومات العسكرية والحربية، والتي تُمكن مستخدميها من التحكم بها عن بعد          
ى الأمن القومي لأي دولةٍ في العالم،       المعلوماتي الرقمي العسكري من أخطر الأبعاد تأثيراً عل       

نظراً لحساسية ما يحتويه من معلوماتٍ رقميةٍ وإلكترونيةٍ عن الجوانب العسكرية والتسـلحية             
 للدول؛

 يعد هذا البعد الأمني وجهاً تعريفياً عن البيانات ونظم المعلومـات     :الأمن القومي الاجتماعي  . 2
ة للدولة ككل، كالدراسـات الإحصـائية والسـكانية         المخصصة للتعامل مع الحالة الاجتماعي    

وغيرها، بحيث تُشكل وفي حال الاطلاع عليها بشكلٍ غير قانوني، تهديداً لسـلامة المجتمـع              
 بأسره؛

 يتلخص هذا المحتوى الأمنـي بالبيانـات الرقميـة، والمعلومـات            :الأمن القومي السياسي  . 3
ضافةً للمعلومات التـي تتعلـق بالبرلمانـات،        إ. الإلكترونية التي تخص الأحزاب في الدولة     

ورئاسة الدولة، وأجهزتها السيادية، وهي معلوماتٍ حساسةٍ قد تؤدي لحروبٍ أهليةٍ في حـال              
 العبث بها؛

                                                 
م، 2007شركة نهضة مصر للطباعة والنشر والتوزيع،       : ، القاهرة 1، ط أمن المعلومات والأمن القومي    جمال،   ، غيطاس 1

 .27ص
 .30 – 28، ص صالمرجع السابق 2
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 يشكل هذا البعد ذروة الإنتاج الفكري لأي دولةٍ في :الأمن القومي الفكري والثقافي الإعلامي  . 4
 جماعي وفردي على حد سواء، كونها تعتمد علـى وسـائل         العالم، وهي معلوماتٍ ذات طابعٍ    

الإعلام الحديثة، والتي قد تساهم في رفع أو خفض مظاهر الأمن القومي لأي دولة، كالمظهر               
المادي المتعلق باستقرار المواطنين، والذي له علاقةً مباشرةً في خفض أو رفـع الهـواجس               

 الأمنية للدولة؛

 يتعلق هذا المحتوى الأمني والقومي بالبيانات والمعلومـات         :مي والبحثي الأمن القومي العل  . 5
الخاصة بالمؤسسات البحثية والعلمية والجامعات، وهي تشكل ثروةً قوميةً مسـتقبليةً تحـوي             

 العديد من الاكتشافات وبراءات الاختراع المعرضة للسرقة أو القرصنة الإلكترونية؛

 يتلخص هذا الجانب الأمني والقـومي بالخـدمات         :ري الحكومي الأمن القومي للجهاز الإدا   . 6
تقوم هذه الخدمات على    . الإلكترونية المقدمة للجماهير، والمتعلقة بأعمال الحكومة الإلكترونية      

عنصر الثقة المتبادلة بين الحكومة ومواطنيها، ذلك يعني أنه في حال تعرض هذه الأعمـال               
 مصداقيتها من قبل مواطنيها، خُصوصاً في الدول المتقدمة تّقنياً؛للقرصنة، فإن الحكومة تفقد 

 وهو أكثر القطاعـات الأمنيـة والقوميـة عرضـةً للهجمـات             :الأمن القومي الاقتصادي  . 7
الإلكترونية، نظراً لتحول اقتصاديات العالم إلى كياناتٍ اقتصـاديةٍ معرفيـةٍ معتمـدةٍ علـى               

بورصات، وغيرها، والتي تشكل في حـال التعـرض لهـا           المعلومات الرقمية، كالبنوك، وال   
 .خسائر اقتصاديةً وقوميةً هائلة

تُمارس تكنولوجيا المعلومات الإلكترونية الآن سلطتها وسـطوتها، لـيس فقـط علـى              
فإذا . المجالات الاقتصادية والإدارية؛ بل هي من يتحكم بدرجة جاهزية الأمن القومي لدول العالم

 .إستراتيجيةً لحماية أمن معلوماتها القومية، فإن ذلك سيكلفها الكثير مستقبلاًلم تضع هذه الدول 

 بالتوسع بشكلٍ يفوق المعلوماتي آخذةًوتأسيساً لما تم ذكره، فإن إمبراطورية التقدم التّقني 
حجم الوجود الإنساني، بل ويتجاوز العديد من المفاهيم الهامة للبشرية وتطبيقاتهـا علـى أرض         

وضـعت هـذه    . ، أهمها مفهوم الأمن القومي، والمرتبط مادياً ومعنوياً بسـيادة الدولـة           الواقع
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 وأمنها القومي في عصـرنا      الدولة لشكل   صورةًالتطورات الإلكترونية والاقتصادية المتسارعة     
ليلـوح بـأن   ) Jacques Chirac( جاك شيراك  السابقالحاضر، وهو ما دفع الرئيس الفرنسي

ا لفقدان سيطرتها على أعمالها، دلالةً على قوة تأثير التّقنيات على شكل الدولـة  الدول في طريقه  
 1.وأمنها القومي

إن أكثر ما يحتاجه الإنسان في عقدنا الحالي، وتبحث عنه المجتمعات عامةً، وتُحـاول              
الحكومات تأمينه لشُعوبها؛ هو الأمن، والذي يتحقق في حاضرنا بتحصـين أمـن المعلومـات               

دفعت هذه الاحتياجات دول العالم إلى إعادة التفكير بطرق حفظ معلوماتهـا          . ية الإلكترونية القوم
الرقمية، بصورةٍ جديدةٍ بعيدةٍ عن الحواسيب وشبكات الإنترنيت، في مشهدٍ هـو أقـرب لعـدم                
الواقعية، في عصرٍ تحكمه آلة المعلومات الرقميـة والإلكترونيـة، والاقتصـاديات المعرفيـة،           

ولكن، قد يكون هذا التوجه مبرراً، فلفقدان الأمن تكاليف كثيرةً تتحملها           . 2راطيات الرقمية والديمق
الدول، خاصةُ إذا ما كان ذلك بوسائل رقميةٍ وإلكترونيةٍ فادحة الأضرار، ومعقدة العمل، وقوية              

 .التأثير

قوة، وتوسعها  أدركت الإنسانية قديماً بأن أمنها القومي قد يتحقق بمدى استحواذها على ال           
تغير هذا الإدراك عقب الثورة الصناعية، وتصارعت البشرية في مشارق الأرض . على الأرض

ومغاربها على امتلاك الأسلحة النووية والعابرة للقارات، ليتراجع هذا الـوعي الإدراكـي فـي               
ر الإنسان،  عصر الثورة المعلوماتية وما بعد الحداثة، لتعي البشرية أن لعقدها الحديث حاكماً غي            

 .ألا وهو العنصر التكنولوجي الذي أنتجته البشرية

  أهمية حماية المعلومات الإلكترونية القومية لدول العالم3.3.2

تخشى دول العالم أجمع على أمنها القومي، في عصرٍ باتت تحكمه آلـة التكنولوجيـا،               
نترنيت، وتُسافر أموالـه    مستخدمي الحواسيب والإ  ) Clicks(وتُسير أعماله مليارات من نقرات      

                                                 
 128 م، ص ص  2002 الأهلية للنشر والتوزيع،     :، عمان 1، ط العولمة الإعلامية والأمن القومي العربي     مؤيد،،   الحديثي 1
– 129 . 
 .132 – 131، ص صمرجع سابق، أمن المعلومات والأمن القوميجمال، ،  غيطاس2
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 ،عبر قنوات الاقتصاد الرقمي والمعرفي، وتسوده لُغة التّقننة والحوسبة الإلكترونية والمعلوماتية          
 .وتتضخم احتياجاته الأمنية بتضخم منظومته الثقافية الإلكترونية

العـالم إلـى تحصـين معلوماتهـا        دول   بادرت حكومات    ؛ضمن هذا الواقع المحوسب   
 القومية من أساليب التحايل الإلكتروني، ووسائل القرصنة المعلوماتية المنتشرة فـي            الإلكترونية

 Social( )أسـاليب الهندسـة الاجتماعيـة   ( عـرف بــِ  ي خاصةً ممـا الفضاء الإلكتروني، 

Engineering Methods(ٍلسحب المعلومـات  ةٍ وتكنولوجي نفسيةٍ، والتي تعني استخدام حيل 
المعلوماتي، سواء   عمق مخزونهم    إلىحواسيب والإنترنيت، والوصول    الحساسة من مستخدمي ال   

 ـ تلك المعلومات المتعلقة بواقعهم القومي والاجتماعي، ومـن          خاصةً كان فكرياً أو محوسباً،    م ثُ
 يضـر بـالأمن القـومي للدولـة          وأمنـي   واجتماعي ي واقتصاد بشكلٍ سياسي صياغتها  إعادة  

 1.المستهدفة

 عمل الهندسة الاجتماعية تّقنياً، من خلال تلك المواقع الإلكترونية الموجودة           يتلخص مبدأ 
على الإنترنيت، والتي تطلب من روادها إدخال معلوماتٍ عن واقعهم الاجتماعي والاقتصـادي             
والثقافي، كمواقع طلبات التوظيف الوهمية، وبعض المواقع الإحصائية، بحيث يقدم رواد هـذه             

وبالتالي، .  مجانيةٍ عن واقعهم المعيشي لجهاتٍ مجهولةٍ قد تضر بأمنهم القومي          المواقع معلوماتٍ 
تصبح مثل هذه المعلومات القومية سلاحاً فعالاً بيد جهاتٍ مجهولة، ساهم في تقديمها أشخاصـاً               
ينقصهم الحس الأمني، والإلمام الواعي بما يشمله البوح بمثل هذه المعلومات من تهديداتٍ أمنيةٍ              

 .2س واقعهم الأمني، وإحداث العديد من الأزمات والمشاكل لأمن بلادهم القوميقد تم

أعادت الوسائل التّقنية والإلكترونية الحديثة شريعة الغاب التي عاش بها الإنسـان فـي              
 تخلو منه الأخلاق والمبادئ، وتعلـو فيـه         ي ومعلومات  تكنولوجي عصوره الأولى، ولكن بمشهدٍ   

                                                 
مركـز  : لملـك سـعود  جامعة ا: ، الرياض 1، ط أمن المعلومات الإلكترونية بلغة ميسرة     ،محمد  القحطاني، .خالد  الغثبر، 1

 :  علـى شـبكة الإنترنيـت      موقع مركز التميز لأمن المعلومـات     :  أنظر أيضاً  ،32م، ص 2009التميز لأمن المعلومات،    
http://coeia.edu.sa/ 

، ص مرجع سابق، "أمن المعلومات معيار قواعد الممارسة لإدارة " لجنة معايير نظام التشغيل والسرية والتأمين، :  أنظر2
47. 
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الاعتداء علـى    _ •في سياق حديثنا عن الواقع الرقمي     _ ن كلف ذلك    إ و  المصلحة، حتى  صيحة
 في ترجمـة حقيقيـة لمقولـة المهاتمـا           وإلحاق الخسائر بهم،   المعلومات الإلكترونية للآخرين،  

سياسة بلا مبادئ، وتجارة بلا أخلاق، وثروة بـلا  : " الشهيرة) Mahatma Gandhi( **غاندي
 1".لا ضمير، وعبادة بلا تضحيةعمل، وتعليم بلا تربية، وعلم ب

 وتنظـيم تكنولوجيـا   ةوما يدعو حقاً للقلق في عقدنا التّقني هذا، هو تجمع خُيوط صناع          
المعلومات بيد أعدادٍ قليلةٍ في العالم، تتحكم بصناعتها وتشغيلها، واختزانها وتوزيعهـا، وتملـك            

كس سلباً على الأمـن القـومي       قنوات تمريرها، ومعرفة أسرار بيئتها وعملها، في مشهدٍ قد ينع         
فحتى ولو تناولنا البعد الداخلي لأية دولةٍ صناعيةٍ ومعلوماتيةٍ فـي العـالم؛             . لبعض دول العالم  

نُلاحظ أن من يقبض سيطرته على الحكم هم الأشخاص الذين يمتلكون نواصي المعرفة الرقمية              
. ابع التمويل الاقتصـادي والمـالي     والإلكترونية، ووسائل نقل المعلومات بمختلف أشكالها، ومن      

، والتي أصبحت إحـدى     2بمعنى آخر، امتلاك أدوات توزيع الثروة المعلوماتية والرقمية الحديثة        
 .الأدوات الهامة في حماية أمن المعلومات الإلكترونية لأية دولةٍ في العالم

 أمـن معلوماتهـا     ارتباطاً بما سبق، يمكن سرد أهم النُقاط التي تدعو دول العالم لحماية           
 أمنهـا    القومية، والتي تُحقق لها الأهمية والأفضلية الإستراتيجية المتلخصة بحمايـة          ةالإلكتروني

 :القومي ككل، إلى ما يأتي

                                                 
 المقاومة الإلكترونية التي ينتهجها الشارع الإسلامي والعربي      على أساليب  لا بد من التنويه هنا، أن هذا الحديث لا ينطبق            ••••

س بشكلٍ عام، والشارع الفلسطيني بشكلٍ خاص ضد الاحتلال الإسرائيلي، فذلك يدخل في مفهوم  مقاومة الاحـتلال، ولـي      
ضمن الأبعاد الإنسانية، والتي تخلو منها ساحات التصادم الدولية الإلكترونية الباحثة عن المصالح وكسب الأموال، وغيـر           

 . الأخلاقية غيرذلك من الأبعاد 
 الهند عن بريطانيـا،  استقلال قاد حركة ، سياسي هندي. الزعيم والأب الروحي للهند:)M. Gandhi(المهاتما غاندي  **

يعـرف هـذا     . http://goo.gl/lzCUY: أنظر الرابط . ن المدني اللاعنفي  اقاومة الاستعمار من خلال العصي    مئد  وهو را 
ٍـ      العصيان المدني اليوم   ، والذي يعاني الكثير مـن جـدليات الـرفض    )المقاومة الشعبية السلمية( في واقعنا الفلسطيني ب

 .والقبول

 .273، صمرجع سابق، التطبيقات الاجتماعية لتكنولوجيا المعلوماتجعفر، ، الطائي 1
م، 1993الـدار المصـرية اللُبنانيـة،       : ، القاهرة 1، ط تكنولوجيا الاتصال الحديثة في عصر المعلومات     حسن،  ،   مكاوي 2

 .35ص
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تحصين رأس الحربة والنواة المعلوماتية الأساسية للأمن القـومي لأي دولـة فـي العـالم،      . 1
 1يكي، والتي تُشكل رأس الهرم الأمني؛والمتلخصة بالمحتوى الحربي والعسكري والتكت

تدعيم معلومات القطاع الاقتصادي والمالي، وتوفير بيئةٍ آمنةٍ لتنظيم أعماله، خاصـةً وأنـه              . 2
يحوي جانباً كبيراً من العمليات القومية الاقتصادية لأي دولـةٍ فـي العـالم، كالبورصـات،                

التداول، وبيانات الموازنـة العامـة،      وبطاقات الائتمان، وقطاع البتروليات، وسوق الأموال و      
 2وصناديق الاستثمار، وقطاعات العمل المصرفي والمالي التابعة للقطاعات الخاصة؛

تنظيم مصالح قطاعات العمل السياسي والحزبي والحكومي داخل الدولة، بحيث تُضفي على            . 3
ئمة على ضرب الأمن القومي     المجتمع تنوعاً صحياً اجتماعياً وثقافياً، يقاوم تيارات العبث القا        

فتوفير مثل هذه الحريات للشعوب؛ يساهم فـي تعزيـز          . بواسطة أساليب الهندسة الاجتماعية   
 هي منظومةً ثقافيةً تقع علـى       ةالإدراك بأن ضرورة حماية أمن المعلومات القومية الإلكتروني       

سي الرامي لتكـريس    كاهل الجميع، وذلك من خلال إحداث التغيير البنيوي والاجتماعي السيا         
 3التنمية المستدامة؛

وضع سياسات الانتقال الجماعي نحو التحول شبه المتكامل إلى المجتمع المعلوماتي، وذلـك             . 4
ببناء بنيةٍ متقدمةٍ للاتصالات وتكنولوجيا المعلومات، تُسهم بحماية الداخل القومي لأي دولةٍ في 

ي الفضاء الدولي الإلكتروني، والذي سـيقوي موقعهـا         العالم، ومن ثُم الانتقال إلى الإبحار ف      
مع محاولة التخفيف من الآثار الجانبية التي قـد         . الاقتصادي والسياسي على المسرح العالمي    

تظهر أثناء عملية التحول الرقمي، والتي تُقلل من الجريمة الإلكترونيـة، خاصـةً الجوانـب               
 4الإنسانية منها؛

5 .    ناسبة لقطاعات البحث العلمي في الدولـة، كالجامعـات ومراكـز           توفير بيئة عمل بحثية م
 .الأبحاث العلمية والقومية، والتي تُلقي بثمرها الرقمي على المجتمع ككل

                                                 
 .63، صمرجع سابق، أمن المعلومات والأمن القوميجمال، ،  غيطاس1
 .92 – 91، ص صبقالمرجع السا 2
 .149، صمرجع سابق، التطبيقات الاجتماعية لتكنولوجيا المعلوماتجعفر، ،  الطائي3
 .45، صمرجع سابق، نظرة عامة: التحول إلى مجتمع معلوماتي ،أبو بكر سلطان  أحمد،4
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 نظرةً في واقعنا الإلكتروني العربي:  الأمن القومي العربي وأمن المعلومات الإلكترونية4.3.2

       تعددةٍ ذات تأثيرٍ كبيرٍ على أمنهـا القـومي         تُعاني غالبية دول العالم الثالث من مشاكل م
فقد ظهرت العديد من أشكال التبعية التي أغرقت هذه الدول في وحلٍ مـن              . والوطني والسيادي 

الأزمات الاقتصادية والسياسية والاجتماعية والتّقنية والأمنية، وحولتها إلى أسـواقٍ اسـتهلاكيةٍ            
وخير مثالٍ علـى    . ة اقتصادياً وعسكرياً وتكنولوجياً   وحقول تجارب لكل ما تُنتجه الدول المتقدم      

 .هذه الدول المدرجة تحت تصنيفات العالم الثالث أو النامي، هي الدول العربية

سارت دول العالم بعد الثورة التّقنية نحو إدراج الابتكارات الإلكترونية ضمن سياسـاتها          
 فـي خططهـا     ••••يـة دول العـالم العربـي      الأمنية لحماية أمنها القومي، وهو أمر لم توفره غالب        

اعتمـدت معظـم الـدول      . الإستراتيجية والمستقبلية، مما أدخلها في مستنقع التبعية التكنولوجية       
العربية وبشكلٍ جزئي أو كُلي على الابتكارات التكنولوجية الغربية والأجنبية في تدعيم مرافقها             

وشبكاتها السلكية واللاسلكية، ومحطاتهـا التلفزيـة،       العامة، ومنافذ توزيع معلوماتها الاتصالية،      
ونشاطاتها الفضائية المتعلقة بنشر الأقمار الصناعية، والتي استباحت أمنها القـومي والسـيادي             

 1.بشكلٍ مخيف

ير مرئي، حيـث    غَ المنطقة العربية بشكلٍ     فيتعمل أساليب الإحلال التكنولوجي الغربي      
 نحو المجتمعـات    صانعيها الغربية، أو الممزوجة بفكر      لأيديولوجياباتنساب المعلومات المدعمة    

وامـتلاك  العربية، والتي تعمل على جعل استخدام الجمهور العربي لها ينصـب نحـو إتقـان                
) البـرامج المعلوماتيـة الترفيهيـة والاسـتهلاكية       (  ومزاوجتها بــِ  ،المتعددة التكنولوجيات

)Infotainment Programs and Consumer(  جتمعات العربيـةوالتي تؤدي إلى حقن الم ،
 ةبالعدمية القومية، واللامبالاة الذاتية، ونبذ الذات، وهدم الثقافة والهوية واللُغة العربية، وزعزع           

                                                 
معلوماتها القومية، كدولـة     نحو حماية أمن     جيدة خطت خُطوات تّقنية     قد دول عربية ناك  هلا بد من الإشارة هنا إلى أن         ••••

  .أمن المعلومات الإلكترونيةحماية  في مجال تجاربالإمارات العربية المتحدة، ومملكة البحرين، والتي لها 
المجلس الوطني للثقافـة والفنـون   : ، الكويت ، قضايا التبعية الإعلامية والثقافية في العالم الثالث        عواطف ، عبد الرحمن  1

 .47، ص)م1984يونيو / ، حزيران78: ع(، ) عالم المعرفةسلسلة كتاب(والآداب 
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الأمن الداخلي، مما يحول هذه المجتمعات إلى تجمعاتٍ بشريةٍ مفرغـةٍ مـن ذاتهـا القوميـة                  
 1.والوطنية

ة السياسية في المجتمعـات العربيـة، أن منظومـة المعلومـات       لا تُدرك غالبية الأنظم   
الإلكترونية الجالسة على أكتاف البشرية في عصرها التّقني قد تحولت إلى منظومةٍ ثقافيةٍ وأمنيةٍ              

فالإنسان كـائن  . وسياسيةٍ واقتصاديةٍ واجتماعية، تُساند في دعم الأمن القومي لمعظم دول العالم       
اؤه وفي عقده الحالي مع مؤسساته القومية والوطنية داخـل وطنـه الأم             بيولوجي، تتفاعل أعض  

 بأمن معلوماته القومية، لما لها من أهميةٍ في حمايـة عملـه             مبشكلٍ رقمي، وتدفعه إلى الاهتما    
 وهو بعد ثقافيّ وقـومي      .2الفردي و الجماعي، في عالمٍ تكنولوجي يحتكم لقوة الأمن المعلوماتي         

 .وطن العربي، وتتجاهله غالبية الأنظمة السياسية الحاكمة للأقطار العربيةمفقود في ال

تزداد الحاجة القومية والعربية هنا، وفي ظل هذه السطوة التكنولوجية التـي تُمارسـها              
أنظمة المعلومات الإلكترونية على الساحة العربية، إلى امتلاك إسـتراتيجيةٍ قوميـةٍ ووطنيـةٍ              

العملية التنموية الشاملة الجارية في العالم، وتُواكب التطورات الحاصـلة          تستجيب إلى متطلبات    
            في حقل المعلومات الإلكترونية، وكيفية حمايتها من الأخطار الخارجية، وتوظيفها بشكلٍ إيجابي

إضافةً إلى محاولة التحرر مـن الاعتمـاد        . 3يؤثر على صنع القرار العربي الفردي والجماعي      
زئي على التكنولوجيات الغربية والأجنبية، أو صقلها بالطابع العربي الداعم للأمـن            الكُلي أو الج  

فلو نظرنا مثلاً في نشأة الانترنيت، لوجدنا أن تاريخه الإنشائي يعود إلى وزارة             . القومي العربي 
لأمن الدفاع الأمريكية، أي أنه ابن للمؤسسة العسكرية الأمريكية، مما يعني مزيداً من الاستباحة ل       

 .القومي العربي

نهاية الحديث، يعاني الأمن القومي العربي من ضعف الاهتمام بوسائل حمايتـه بشـكلٍ        
تقليدي وإلكتروني، علاوةً على ضعف الاهتمام بطرق جمع المعلومات المتعلقة بمكافحة السطوة            

                                                 
 .227، صمرجع سابق، العولمة الإعلامية والأمن القومي العربي ،مؤيد  الحديثي،1
 .119، صمرجع سابق، رؤية لمستقبل الخطاب الثقافي العربي: الثقافة العربية وعصر المعلوماتنبيل، ،  علي2
عين للدراسـات   : ، القاهرة دراسة في نظم المعلومات وتحديث المجتمع     : المعلوماتالعصر الرقمي وثورة    محمد،  ،   سالم 3

 .147م، ص2002، 1 والاجتماعية، طالإنسانيةوالبحوث 
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جوة التكنولوجيـة التـي     ولكن، ورغم هذه الف   . الرقمية التي أوجدتها الثقافة الاستهلاكية العربية     
تُلازم المشهد الأمني المعلوماتي العربي؛ ألا أن هناك فريقٌ من الشباب العربي والإسلامي قـد               
              استطاع كسر هذا القالب التّقني الاستهلاكي، وتوظيف تكنولوجيا المعلومـات بشـكلٍ تنمـوي

 .وتوعوي مفيد

  الإلكترونية القوميةتوما تجارب دولية وعالمية في التعامل مع أمن المعل4.2

تضخمت كُرة الثلج الإلكترونية بفعل ما جمعته من تّقنياتٍ وتكنولوجياتٍ ورقمياتٍ أثناء            
ارتطمت الكُـرة   . تدحرجها نحو البشرية في عقدها الحالي، واجتياحها للفكر الإنساني المعاصر         

لـى أعنـاق أمنهـا القـومي        الإلكترونية بقوةٍ كبيرةٍ بدول عالمنا الحاضر، ونثرت أجزاءها ع        
والمعلوماتي الداخلي والخارجي، الأمر الذي دعاها إلى خوض تجاربها فـي مجـال الأمنيـة               

 .المعلوماتية القومية

 1 تجربة الولايات المتحدة الأمريكية1.4.2

تُعتبر التجربة المعلوماتية القومية الأمريكية واحدة من أكثر التجارب ثراء ونجاحاً فـي             
فهي رائدة الابتكار الاتصالي السـحري      . ونها تتمتع بمخزونٍ ثرواتي تكنولوجي ضخم     العالم، ك 

، علاوةً على امتلاكها قاعدة بياناتٍ واتصالاتٍ تحوي العديد من          )الإنترنيت(في عصرنا الحالي    
 .أنظمة التشغيل، وبرتوكولات التواصل، واسترجاع المعلومات، والأرشيف المعلوماتي المشفر

ت الولايات المتحدة الأمريكية إلى أهمية حماية معلوماتها الإلكترونية القومية منـذ            التفت
وقتٍ مبكر، والاستفادة من توفير منظومةٍ أمنيةٍ لمعلوماتها الرقمية، لتشرع بتطبيق سلسلةٍ مـن              

رقعتهـا  الإجراءات القانونية والتّقنية والرقابية التي تتناسب وحجم محتواها المعلوماتي، واتساع           
الجغرافية، وتوجهاتها السياسية والاقتصادية والاجتماعية والثقافة الداخلية والخارجية نحو جعلها          

 .أكثر البلاد أمناً في العالم، وأضخمها احتضاناً للمعلومات الإلكترونية

                                                 
 .229، صمرجع سابق، أمن المعلومات والأمن القوميجمال، ،  غيطاس1
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 تقوم التجربة الأمنية المعلوماتية الأمريكية على ثلاثةِ منظوماتٍ سياسيةٍ وبنائيةٍ متشابكةٍ          
فما أن ينتهي إعداد وتطبيق المنظومة الأولـى، حتـى          . بشكلٍ متسلسلٍ، ومتداخلةٍ بطريقةٍ متينة    

تدخل في إعداد وتطبيق المنظومة الثانية، لتصل إلى الثالثة بشكلٍ متكاملٍ وسريع يتوافـق مـع                
 -:والمنظومات الثلاثة هي. سرعة تطور النظم المعلوماتية في العالم

 التي تُـنظم التعامـل مـع    ة تضم سلسلة من القوانين الفيدرالي):القانونية( ولىالمنظومة الأ. 1
 من منظورٍ أمني وقومي، كمنظومة القوانين الفيدرالية المسؤولة عن أمن           ةالمعلومات الإلكتروني 

وإدارة المعلومات، والتي تهتم بقضايا الأمن المعلوماتي داخل الولايـات المتحـدة الأمريكيـة،              
الخُصوصية القاضي بعدم الوصول إلى معلومات الأفراد إلا مـن خـلال الأشـخاص              وقانون  

المخولين من إدارة الدولة، وقانون إصلاح وإدارة قطـاع تكنولوجيـا المعلومـات والإصـلاح       
الاستحواذي، والذي يهدف إلى تقييم وتوفير الإرشادات الخاصة بممارسة الوكالات والشـركات            

علومات الرقمية القومية، وقانون الحرية الالكترونية، وغيرها من القوانين         الرأسمالية الكُبرى للم  
 الأخرى؛

 بوضع المعايير الفنية والتّقنية الموحدة للتعامل مع        موهي التي تقو  ): الفنية( المنظومة الثانية    .2
تتشكل هذه المنظومة من عدة جهاتٍ مختصـةٍ بـأمن المعلومـات            . أمن المعلومات بشكلٍ آمنٍ   

قومية داخل الولايات المتحدة الأمريكية، كالمعهد القومي للتكنولوجيا والمعايير، والـذي يقـوم         ال
ولجنة السياسـة  . على تطوير الاختبارات والمنهجيات المرجعية الهادفة لتحليل البنية المعلوماتية       

مات والبيانات  المعلو••••)Coding) (تكويد(وترميز  القومية لتشفير المعلومات، والهادفة إلى تشفير
 1المتداولة إلكترونياً عبر المجتمع الأمريكي ككل، وحفظها من الاندثار أو التداول اللاسلمي؛

 وهي عبارة عن مجموعة مـن الهيئـات        ):التنفيذية والتطبيقية والرقابية  (المنظومة الثالثة   . 3
ي الولايات المتحـدة    والوكالات الفيدرالية المسؤولة عن تطبيق وتنفيذ سياسات أمن المعلومات ف         

الأمريكية، والتي لها ارتباطاتٍ عديدةٍ مع باقي المؤسسات والـوزارات القوميـة فـي الـداخل               
                                                 

 إلى آخر، أي تحويل المعلومات       هي عملية تغيير المعلومات من شكلٍ      ):Encoding(، أو الترميز    )Coding( التكويد   ••••
  http://goo.gl/j7VM8: أنظر الرابط .بهدف حمايتهاشفرة مبهدف التخزين أو النقل، بحيث تكون محكمة برموز 

 .237 – 236، ص صمرجع سابق، أمن المعلومات والأمن القوميجمال، ،  غيطاس1
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تقـوم هـذه    . الأمريكي، حيث تقدم لها الاستشارات والتطبيقات المعلوماتية والأمنية الإلكترونية        
لـة المخـابرات   المنظومة بالتنسيق مع العشرات من الوكالات الأمريكيـة، علـى رأسـها وكا           

الأمريكية، ووكالة الأمن القومي، ووزارة الدفاع، ومكاتب الاسـتطلاع الداخليـة والخارجيـة،             
والمكاتب المعنية بالشؤون الاقتصادية والاجتماعية، وغيرها من الجهات والـوزارات القوميـة            

قدرٍ كـافٍ   الأمريكية، بهدف إبقاء الوضع المعلوماتي متزن مع جميع الجهات، والحصول على            
 1.من المعلومات المتعلقة بالأمن القومي الأمريكي

 2 تجربة الاتحاد الأوروبي2.4.2

تُعد تجربة الاتحاد الأوروبي من أكثر التجارب فاعلية، كونها تحوي العديد من القوميات           
البـرق  استثمر الاتحاد الأوروبي هيئات البريد و     . المتحدة في بوتقةٍ تكنولوجيةٍ واقتصاديةٍ واحدة     

 ـالتي كانت تعمل في أوروبا، ليزيد من ) Euro Net) (يورونت(والهاتف  درتها المعلوماتيـة  قُ
 European(باشر للمعلومات م الأوروبية للوصول البالشبكة ما يعرف إلى كبير، ويحولها بشكلٍ

Network for Direct Access to the Information( . انطلقت أوروبا بعد هذه الخطوات
قنية نحو التحول الكامل إلى المجتمعات المعلوماتية، لما لها من أهميةٍ فـي تعزيـز الوحـدة                 التّ

 . والإدارية والإلكترونية التي تقف أمام العمل الوحدويةالأوروبية، وإزالة كافة المعيقات القانوني

، صـناعةً إسـتراتيجية   ) الصناعة الإلكترونية (نادى الاتحاد الأوروبي بضرورة اعتبار      
وهي الفكرة التي تُشير إلى تجربة الاتحاد الأوروبي في مجال أمنية المعلومات القومية، بحيـث               
اشتمل تطبيق هذه التجربة أو المبادرة على القطاعين العام والخاص في أوروبا، والتي نافسـت               

 .وبشكلٍ قوي تجربة الولايات المتحدة الأمريكية، ومن بعدها اليابان

الآن الولايات المتحدة الأمريكيـة فـي       ) خاصةً ألمانيا وفرنسا وبريطانيا   (تُنافس أوروبا   
المجالات المعلوماتية والصناعة الرقمية، خُصوصاً بعد تنفيذ إجراءات سوق المعلومـات التـي             

 : بيئة عملها في النواحي التاليةأقرتها وزارات الاتحاد الأوروبي، والتي ترتكز
                                                 

 .244 -242، ص صمرجع سابق، لمعلومات والأمن القوميأمن اجمال، ،  غيطاس1
 .50 - 48ص ص، مرجع سابق، نظرة عامة: التحول إلى مجتمع معلوماتي ،أبو بكر سلطان  أحمد،2
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 راكز الأبحاث العلمية والإنسانية؛شبكات الترابط الجامعي، وم. 1

 شبكات الرعاية الصحية، وربط المستشفيات الأوروبية بعضها ببعض؛. 2

 شبكات ربط المدن الأوروبية عبر خدمات الوسائط المتعددة؛ .3

 ؛)براً، بحراً، جواً(شبكات إدارة مراقبة وسائل النقل والمواصلات في أوروبا . 4

ية فعالة اقتصادياً وسياسياً واجتماعياً لتقديم المساعدات المعلوماتيـة،         وضع بنية تحتية اتصال   . 5
 .وتحصيناً للأمن المعلوماتي القومي لعموم دول أوروبا

 1 التجربة الإسرائيلية3.4.2

م إلى تكثيف جهودهـا الإلكترونيـة والتّقنيـة         1959إسرائيل منذ عام     ••••)دولة(بادرت   
ها القومي، في قلب منطقةً تعج بالصراعات الرافضة لمثل هـذا           والمعلوماتية الداعية لتدعيم أمن   

اعتمدت إسرائيل على الكادر البشري الموجود لديها فـي هـذا المجـال،             . الوجود الإسرائيلي 
وبالتعاون مع الولايات المتحدة الأمريكية والدول الكُبرى من خلفها، لنقل غالبية ما تمتلكه هـذه               

مق الإسرائيليالدول من تّقنياتٍ حديثةٍ ومتطورةٍ إلى داخل الع. 

ركزت إسرائيل في أولى خطواتها التّقنية على تعزيز تكنولوجيات الفضـاء الخـارجي              
لديها، والتي رأت بأن سيطرتها على الفضاء الخارجي سيعزز من وجودهـا الأمنـي، لتنتشـر     

 والتي عملت علـى  ،)تل الربيع) (Tel Aviv) (تل أبيب(مراكز التصنيع التكنولوجي في قلب 
 . والتكنولوجي للقلب القومي الإسرائيلييتصميم جميع متطلبات العمل الذات

وفي .  لجنةً قوميةً تُعنى بشؤون الفضاء وأمنية المعلومات1959أنشأت إسرائيل في عام   
، اتفقت مع أمريكا على تشييد محطة للأقمار الاصطناعية والتجسسية المعلوماتية لكي 1964عام 

                                                 
 .359- 357، ص صمرجع سابق، الحاسوب والأمن القومي العربي ،رأفت  الكمار،1
 أن الباحث يعترف بإسرائيل، أو يـؤمن  يعني ولكن هذا لا  في هذه الدراسة،)دولة إسـرائيل ( سيتكرر استخدام مصطلح  ••••

 تعيش فـي محيطنـا      غة المنتصر، والذي جعل من إسرائيل دولةً      بلُ فالتاريخ يكتب     أو أي مسمى لها،    بأحقيتها في الوجود،  
 .العربي
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م أول ابتكارها الصناعية 1967ترك فضاءها الخارجي مكشوفاً، حيث أخرجت للنور في عام لا ت
لتتوالى بعد ذلك الابتكارات الإسرائيلية، والتي قادها       . الفضائية، كتجربةٍ أمنيةٍ ومعلوماتيةٍ أولية    

 .نُخبة من القيادات الإسرائيلية، لتصل إلى مستوى عالٍ من التطور الأمني التّقني

الفضائية الإسرائيلية على يد وزير البحث ) Sala(م، تأسست وكالة سالا 1983 عام وفي
، والذي قام بالعديد مـن الخُطـوات   )Yufal Neeman(العلمي الإسرائيلي آنذاك يوفال نئمان 

 .التّقنية لخلق جيلٍ إسرائيلي معلوماتي قادراً على ربط أمن إسرائيل بالكوكبة الرقمية

على ربط نواة معلوماتها القومية بعضها ببعض، كـربط وكالـة سـالا             عملت إسرائيل   
) Technion(بجامعة تل أبيب، وربط كافة المراكز البحثية بشبكةٍ واحدة، كمعهـد التخنيـون              

 بالقدس، وجامعة النقب، ةالمتخصص بالتكنولوجيات المعلوماتية، والذي تم ربطه بالجامعة العبري
مختص بالعلوم الطبيعية، والذي تم ربطه بكُبريات دول العالم،         ال) Wiseman(ومعهد وايزمان   

مكنت هذه الخُطوات إسرائيل من بناء قاعدةٍ معلوماتيةٍ قوميـةٍ قويـةٍ            . كفرنسا وروسيا واليابان  
، 2، أفـق  1أفـق   (معتمدةٍ على مجموعةٍ من الأقمار الصناعية المختصة بالتجسس، كالأقمـار           

 وغيرها، والتي أحدثت تطوراتٍ في الاتصالات الإسـرائيلية         )Amos(، والقمر عاموس    )3أفق
 .الداخلية والخارجية

  التجربة الفلسطينية كحالةٍ خاصة4.4.2

شأن معظم الدول العربية، حالةً من الفراغ الاقتصادي        _ شأنها في ذلك  _ تعيش فلسطين 
 ـ            ل التّقنيـات   والتكنولوجي، نتيجةً لغياب مظاهر التطور الفكـري والاجتمـاعي الـداعي لجع

الإلكترونية واقتصاديات المعرفة ضمن أولويات العمل السياسي، خاصةً في مثل عصرنا الحالي، 
، الأمر الذي أثر بدوره على شكل التطور التّقنـي          1والذي يقوم على اللبنة المعلوماتية والرقمية     

، أي نقـل    المفتـاح تسـليم   فيها، والاعتماد على الغرب في التمويل الرقمي القائم وفقاً لمبـدأ            

                                                 
سلسـلة عـالم    ( والفنـون    المجلس الوطني للثقافة والآداب   : ، الكويت العرب إمام تحديات التكنولوجيا   انطونيوس،  ،   كرم 1

 .130، ص)م1982نوفيمبر / ، تشرين الثاني59: ع(، )المعرفة
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التطورات التّقنية والمعلوماتية دون الاكتراث بمحتواها، أو كيفية تصنيعها، أو حدود تأثيراتهـا             
 .الاجتماعية

ثمة مجموعةٌ من الأسباب التي تجعل من التجربة الفلسطينية حالةً خاصة فـي مجـال               
 وما يفرضه من قيودٍ على جميع       المعلوماتية والتّقنيات الإلكترونية، أهمها الاحتلال الإسرائيلي،     

المقدرات المادية والمعنوية، إضافةً إلى كون فلسطين لم تصل إلى مرحلة بناء الدولـة، والتـي                
لذلك، يمكن إلقاء نظرةً علـى الوضـع        . م1993في العام   ) Oslo(قامت عليها اتفاقيات أوسلو     

ية أوسلو، والثاني مـا بعـد اتفاقيـة         التّقني والمعلوماتي الفلسطيني عبر شقين، الأول قُبيل اتفاق       
 .أوسلو

 1 التجربة التّقنية الفلسطينية قُبيل اتفاقية أوسلو.4.4.21

خضعت قطاعات الاتصالات بكافة أشكالها إلى سيطرة الاحتلال الإسـرائيلي، والـذي            
 هذا  عمل على إبقاء الشعب الفلسطيني بعيداً عن التطور التّقني والمعلوماتي، لوعيه التام بأهمية            

احتكر الاحتلال شركات بيـع الحاسـوب والتكنولوجيـات         . البعد في الحفاظ على أمنه القومي     
الأخرى، وفرض رقابةً شديدةً على شبكات الحاسوب العاملة في فلسطين، حيث وجدت مجموعةٌ             

 - 1980( الإلكترونية ما بـين الفتـرة        تصغيرةٌ من الشركات العاملة آنذاك في مجال الحاسبا       
، والتي سمح لها بتصريحٍ إسرائيلي بتزويد البلديات والجامعات الفلسطينية والمؤسسات           م)1990

، وشـركة تـادرس   )Gideon(التجارية بالحواسيب والإلكترونيات الأخرى، كشركة جـدعون        
)Tadros ( للحاسبات، وشركة سامكو)Samco(وغيرها من الشركات الحاسوبية الأخرى ،. 

لتّقني للحواسب والتكنولوجيات في فلسطين مـع بدايـة عقـد           تنامت حركة الاستخدام ا   
، حيث سارعت العديد من الشركات المحلية إلى توفير البرمجيات         •••• من القرن الماضي   تالثمانينيا

                                                 
، رام  1، ط اتفاقية أوسلو وتأثيراتها على مدى استخدام تكنولوجيا المعلومات في بناء الدولة الفلسـطينية            سميح،  ،   قبج 1

 .23 – 21م، ص ص2006 والتوزيع، دار يارا للنشر والتوزيع، ردار السلام للنش: االله
م، 1987في عـام    ) Dos( ما تعرضت له أنظمة التشغيل الحاسوبية الإسرائيلية الـ          هذا التنامي التّقني؛   من الأمثلة على     ••••

: أنظر الـرابط   ).الأسودالصندوق  (، فيروس   )القدس(فيروس  : عدة أسماء، منها  عليه  طلق  أُ  برمجي صيبت بفيروسٍ أُحيث  
http://goo.gl/sCyVb  
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الجاهزة التي تساعد الآخرين على إنجاز أعمالهم، كشركة باكورة، والتي عملت علـى تـوفير               
سان، والتي كانت السباقة في إنتاج أول نظامٍ محاسبٍ         البرمجيات الحاسوبية الجاهزة، وشركة بي    

م، وشركة دار الكمبيوتر، والتـي سـعت        1990ومحوسبٍ للشركات الصغيرة في فلسطين عام       
 ).العربية، العبرية، الانجليزية(لإنتاج برامج لمعالجة النصوص تمتاز بكونها ثلاثية اللغة 

بيل توقيع اتفاقية أوسلو على هذا النحـو،        بقي المشهد التّقني والإلكتروني في فلسطين قُ      
والذي اهتم بالنواحي الخدماتية للحواسيب والبرمجيات، دون الالتفات إلى الأبعـاد المعلوماتيـة             

عـلاوةً  . القومية، كون أن فلسطين تخضع للاحتلال الإسرائيلي، وتتبع له تكنولوجياً بشكلٍ كبير           
التّقنيات الحديثة، وغياب تيار الـوعي التّقنـي،        على صغر حجم السوق الفلسطيني الداعم لهذه        

 .وعدم وجود بنية تحتية فلسطينية ترعى مثل هذه التطورات الحديثة

  التجربة التّقنية الفلسطينية بعد اتفاقية أوسلو.4.4.22

تسلمت السلطة الفلسطينية قطاع المعلومات والاتصالات الذي أدارتـه شـركة بيـزك             
)Bezeq ( ُلطة في فلسطين      الإسرائيلية قكانت الخدمات التي تُقـدمها     . بيل قُدومها على رأس الس

هذه الشركة للشارع الفلسطيني دون المستوى المطلوب، لتكون هناك محاولاتٍ فلسطينيةٍ أكثـر             
تقدماً وتطوراً فيما يخص قطاع المعلومات والاتصالات الفلسـطيني، كإنشـاء وزارةً للقطـاع              

ومعهدا وطنياً لتكنولوجيا المعلومات، وشركة للاتصالات الفلسـطينية        التكنولوجي في فلسطين،    
، وغيرها الكثير )CCs(، وشركة أنظمة الحاسبات والاتصالات )Pal Tel(عرفت باسم بال تل 

من الشركات والمؤسسات العامة والخاصة التي تبنت العمل التّقني والمعلوماتي في فلسطين بعد             
 1.اتفاقية أوسلو

القطاعات التكنولوجية والتّقنية الناشئة في فلسطين بعد توقيع الاتفاقيـة إلـى            لم تكترث   
أهمية ربط أمنية معلوماتها بالأمن القومي الفلسطيني، بل ظلت مستباحةً من الجانب الإسرائيلي،             

. لاعتمادها عليه في تزويدها بالتطورات التقنية، وغياب ملامح وجود الدولة الفلسـطينية            نظراً

                                                 
 المرجـع   اتفاقية أوسلو وتأثيراتها على مدى استخدام تكنولوجيا المعلومات في بناء الدولة الفلسـطينية            سميح،  ،   قبج 1

 .29 – 28، ص صالسابق



 70

  أن الجامعات الفلسطينية قد قامت بفتح الكليات التكنولوجية؛ إلا أنها بحاجـة للتطـوير              صحيح
والدعم الحكومي، فهي تُعاني من ضعف التحصيل والتمويل، وعدم مواءمة مخرجاتها مع السوق 

علاوةً على ضعف الاهتمام الحكومي البحثي بهـا، وقصـورها علـى الجوانـب              . 1الفلسطيني
يز دورها كبنيةٍ تحتيةٍ مهمةً في تطوير أمن المواطن الفلسطيني، وأهميتها في            الخدماتية دون تعز  

 .مقاومة الاحتلال ومقارعته

تبقى القضية الأهم فيما يتعلق بالتجربة التّقنية الفلسطينية أنها تقبع تحت جناح الاحتلال             
تشكل مثل هذه القضـايا     . ةالإسرائيلي، وتبعية السلطة الفلسطينية شبه الكاملة للإدارة الإسرائيلي       

وغيرها معيقاتٍ للنهوض التكنولوجي الفلسطيني، وفي نفس الوقت، فرصةً كبيـرةً لتطويرهـا،             
وتوظيفها في مقاومة الاحتلال الإسرائيلي، خاصةً بعد التنامي المعلوماتي الذي أصـاب العـالم              

دفاع المجتمعات البشرية نحو    أجمع بما فيه فلسطين، ودخول التكنولوجيا لكل بيتٍ في العالم، وان          
 .المعلوماتية

 2 التجربة الماليزية5.4.2

، بحيـث  )2020رؤيـة   (اتخذت ماليزيا جدولاً للأعمال القومية الإلكترونية سمي بــِ          
 في عـالم المعلوماتيـة       كاملٍ ، وتنخرط بشكلٍ  م2020العام   بالمعلومات بحلول    غنيةً  تُصبح أمةً 

 الممتاز  •واقرِوكخطوةٍ أولى، قامت ماليزيا بإنشاء ما يعرف بـال       . والأمنية الإلكترونية القومية  
 وهو عبارة عن مساحة من الأراضـي  .)Multimedia Super Corridor(للوسائط المتعددة 

 كليـومتراً طـولاً،     50، و  كليومتراً عرضاً  15، وتبلغ حوالي    المسجديالماليزية تشبه التصميم    
، والمخصصـة لأعمـال     )Putrajaya(لى تُسمى بوتراجايـا     ويضم مدينتين إلكترونيتين، الأو   

                                                 
ليـا،  ، رسالة ماجستير غير منشورة، كلية الدراسات الع"واقع اقتصاديات المعلومات في فلسطين وآفاقها    " بكر،  ،   اشتيه 1

 . 98 – 97م، ص ص2004: جامعة النجاح الوطنية، نابلس
 .53 – 51، ص صمرجع سابق، نظرة عامة: التحول إلى مجتمع معلوماتي ،أبو بكر سلطان  أحمد،2
 أما الرواق .بيت كالفسطاط يحمل على عمود واحد طويل      :  الراء  مصطلح إسلامي، ويعني بكسر    ):Corridor(واق  رِ ال ••••

ضاف إلى جوانب المسجد ممـا      ي، فإنه يعني الأجنحة التي تُحاذي جنبات صحن المسجد، أي أنها بناء             كمصطلح مساجدي 
  /http://www.arab-eng.org/vb/eng63724: أنظر الرابط ).خصص للاعتكاف والتعبدتُ(يلي صحنه 
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صـناعة  فـي  خصصـة  ت، والمCyberjaya((الحكومة الإلكترونية، والثانية تُسمى سـيبرجايا     
 .الوسائط المتعددة

باشرت ماليزيا بتطبيق تّقنية الرواق على ثلاث مراحلٍ متتالية، لتخرج بعديدٍ من النتائج،  
لإنتاج الإلكتروني الذكي، ومدن إلكترونيةً تحـوي العديـد مـن المنـازل             كإنشاء مدينةٍ مثاليةٍ ل   

والمدارس والبطاقات الذكية، وتشكيل قاعدة بياناتٍ ومعلوماتٍ حمائيةٍ ودفاعيةٍ ذات سعةٍ أرشيفيةٍ         
وتخزينيةٍ كبيرةً لحماية المعلومات الإلكترونية في ماليزيا، والاستغناء شبه الكامل عن الأوراق،            

 إلى الاستخدام الرقمي، وذلك للتقليل من مخاطر تسرب الأوراق التي تحوي معلومـاتٍ              واللجوء
 .قيمة

عن مثـل هـذه المنشـآت الإلكترونيـة      ولتأمين المعلومات الإلكترونية القومية المنبثقة
افةً الضخمة؛ تقوم الحكومة الماليزية ببناء بنيةٍ تحتيةٍ رقميةٍ عالية السعة والسرعة الاتصالية، إض      

لتأمين مكافحة جرائم إساءة استعمال الحواسيب والتّقنيات، كالاختراقات الإلكترونية، والسرقات          
المعلوماتية، وحماية حقوق الملكية الفكرية الرقمية، وتحصين البيانات المصرفية، وتكوين عناقيد           

 .والتّقنية الأخرىالبحث والتطوير العلمي والتربوي المحوسبة، وغيرها من الوسائل التأمينية 

  خاتمة الفصل5.2

تربعت التكنولوجيا الرقمية الآن على عرش البشرية، لتفرض سيطرتها على منافذ الحياة   
 التكنولوجيات والرقميات الإلكترونيـة الحديثـة لُغـة         هأصبحت هذ . الإنسانية الخاصة والعامة  

ادية والثقافية والإعلامية، وبات    عصرنا الحالي، فدخلت حياتنا بكافة مجالاتها، السياسية والاقتص       
ففي عدم إجادتها تكاليف باهظة الثمن، وإرهاقٍ لحياة        . علينا مواكبة جديد هذه اللُغة بشكلٍ مستمر      

الأفراد والجماعات، والشعور بالغربة في ظل عالمٍ تقني وإلكتروني أصبحت تقـاس فيـه قـوة        
 . ومدى توظيفها في خدمة أمنها وقوتهاالشعوب تبعاً لمقدار امتلاكها لمثل هذه الأدوات،

تمتلك اللُغة الرقمية الحديثة شهادةً بشريةً عالية الثقة، وإقرارٍ إنساني بجمـال محتواهـا              
فهي رمز الحضارة التّقنية الحالية، ووعاؤهـا الثقـافي والاجتمـاعي والسياسـي             . ومضمونها
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ر من أمم عالمنـا المعاصـر، وهمـزة         والاقتصادي والأمني، وجوهر التقدم الآني بالنسبة للكثي      
 فمكنونها الإلكترونـي، ومخزونهـا التكنولـوجي        .الوصل لربط شعوب الأرض بعضها ببعض     

المتعاظم التطور، وتقدمها الذي لا ينضب، وقوة تأثيرها على أرض الواقع؛ تُشير كلها إلى مكانة      
 .يخ البشرية جمعاءهذه اللُغة في نفوس شعوب العالم الحاضر، وعمق تأثيرها في تار

 جميل، وموروثٍ حضاري ومع ما تكتنزه الحضارة الإلكترونية الحالية من مخزونٍ تّقني
وتنافسي ضخم بين الشعوب الراكضة خلف المعلوماتية والرقمية؛ إلا أنها كانت اليد الضـاربة              

البناء المعلوماتي،   الأمن القومي في العديد من دول العالم، خاصةً تلك التي تحولت إلى              ةلزعزع
بـات الأمـن    . والتي وجدت نفسها أمام هالةٍ أمنيةٍ وإلكترونية، ينبغي التعامل معها بحذرٍ شديد           

القومي لشعوب العالم اليوم مرتبطاً برقاقات الحاسوب، ومدى قوة وانسيابية المعلومات المعتمدة            
 ـ    على عدد نقرات الحاسوب عبر الفضاء الإلكتروني، ومتانة الآلة            االتكنولوجيـة التـي تمتلكه

شعوب الأرض، ومدى مواءمتها بين الإنتاج والاستهلاك والتوظيف الرقمي، فليس المهم فقط هو 
الإنتاج الرقمي الصانع للازدهار؛ بل لا بد من حمايته من الهجمات التي قـد يتعـرض إليهـا                  

 .1أيضاً

كتروني خالٍ مـن أيـة      تُحاول دول العالم الآن الإفلات من عنان الأرض نحو فضاءٍ إل          
تهديداتٍ أمنيةٍ أو سياسيةٍ أو اجتماعيةٍ أو اقتصاديةٍ قد تضر بأمنها القومي، فلا يختلف اثنان على 
أهمية حماية الدول لمعلوماتها القومية في عصرنا الحاضر، لما له من ارتباطاتٍ وثيقةٍ في تدعيم      

ي ظل بيئةٍ تكنولوجيةٍ ظاهرها سـاحر       أمنها القومي، والحفاظ على وجودها المادي والرقمي، ف       
 .جذاب، وباطنها يعج بالمخاطر، والتي قد تؤدي إلى أزماتٍ أمنيةٍ للعديد من دول العالم

تبعاً لذلك؛ لم يعد مفهوم الأمن القومي بالنسبة لدول العالم الحاضر مقتصراً على مـدى               
ية الحديثـة، والتـي رافقتهـا    توفر القوى العسكرية والحربية فحسب؛ بل أن التطورات الاتصال       

أساليب جديدةً من الهجمات الفضائية التّقنية، والحروب الإلكترونية، كالتجسـس الإلكترونـي،            
والاختراقات، وصراعات العالم الإلكتروني، وغيرها، دعت دول عالمنا المعاصر إلـى اتخـاذ             

                                                 
 .58 -57م، ص ص1999دار قباء للطباعة وللنشر والتوزيع، : ، القاهرة1، طةضد العولممصطفى، ،  النشار1
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من وسائلها الدفاعية، وبرامجها    التكنولوجيا سلاحاً فعالاً لتعزيز ثبات أمنها القومي، وإدراجها ض        
 .المستقبلية

تتعرض المعلومات في عصرنا الرقمي هذا إلى العديد من المخاطر، والتي قد تؤدي إلى             
في مشهدٍ بات يحتلُ صدارة الأحداث والأخبار       . إرهاق الأفراد والمؤسسات والحكومات والدول    

تلاك أنظمة حمايةٍ تّقنيةٍ ورقميـةٍ قـادرةٍ        في وقتنا الحالي، والذي زاد من التنافس بين الدول لام         
على احتضان معلوماتها، وخوض التجارب في التعامل مع أمن المعلومات الإلكترونية القومية،            
خاصةً ذاك الجزء من عالمنا الذي يتصف بالمعلوماتية، والصـناعات التكنولوجيـة، وبنـوك              

 .الأهداف الرقمية

 علـى حمايـة أمـن معلوماتهـا      قـادرةٍ  أمنيـةٍ كانت إسرائيل سباقةً لامتلاك منظومةٍ  
ها عبر نشر العديـد     ئلجأت إسرائيل لتحصين سما   . الإلكترونية، والتي تصب في مناعتها القومية     

 الصناعية والتجسسية في الفضاء الإلكتروني، وإنشاء العديد من المعاهد المعلوماتية           الأقمارمن  
    على إكمال مسيرة إسرائيل الوجودية، في ظـل         ادرٍ ق والتكنولوجية الهادفة لخلق جيلٍ تكنولوجي 

 في النواحي الإلكترونية والبحثية والعلمية، والذي ألهب مشاعر الجماهير      عربيو ي حكوم تراجعٍ
 علـى خـوض الحـروب        تكنولوجيةٍ عربيةٍ قـادرةٍ    العربية بضرورة التطلع لامتلاك منظومةٍ    

 .المستقبليةالإلكترونية 
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 الفصل الثالث

 الحرب الإلكترونية

  تمهيد1.3

صيغ عصرنا الحالي بالصبغة الإلكترونية، ورسمت ملامحـه بـالألوان التكنولوجيـة،           
وارتبط أمنه بوسائله الرقمية والتّقنية، والتي ما برحت إلا وأن أصحبت القوة الضاربة في عالمنا 

بفعل ذلك؛ تحول العالم كُلـه      .  الأمن القومي لشعوب الأرض    المعاصر، وخط الدفاع الأول عن    
إلى كُرةٍ ضخمةٍ من المعلومات الإلكترونية الآخذة بالتضخم والتوسع، تحتضن بجوفهـا غالبيـة    

 .البيانات الخاصة بالأفراد والمؤسسات والمجتمعات والحكومات وغيرها

 علـى   يعتمـد معلوماتية بشكلٍ   ال و البيانية ها دول عالمنا المعاصر قواعد    بنت العديد من  
 ومزايا التـدفق المعلومـاتي   الاتصال الحديث،) Protocols(شبكات الإنترنيت، وبروتوكولات    

السريع، وسرية العمل المحوسب، وعدم الانكشاف غير الشرعي علـى فحـوى المعلومـات،              
 .ثوغيرها من الصفات التي تتواءم وتتوافق ومتطلبات العقد التكنولوجي الحدي

يعكـس مـا   ) Cyber Space(كونت هذه القواعد الإلكترونية الحديثة فضاء إلكترونياً 
تحتويه الدول من بياناتٍ ومدخراتٍ، ولكن على شكل معلوماتٍ رقميةٍ عالية الحساسية، تُحـاكي              
الواقع الأمني والتنموي لها، خاصةً تلك الدول التي انغمست بشكلٍ كبيرٍ في العمل المحوسـب،               

 .مكت في الحداثة والمعلوماتية، الأمر الذي جعل منها ساحةً للصراعات الإلكترونية الحديثةوانه

احتل هذا الفضاء الناشئ مكانةً عاليةً بين الشعوب، بحيث أصبح مجـالاً مسـتهدفاً لأي              
دولةً في العالم، خاصةً مع ارتفاع وتيرة التقدم التّقني، والذي أتاح إمكانيـة ضـرب أي هـدف      

في وقتٍ قصيرٍ وتكلفةٍ قليلةٍ، وذلـك باسـتخدام وسـائل الاتصـالات             ) مجتمع، حكومة فرد،  (
 .إلى تحصين فضائها الإلكتروني من مثل هذه الهجمات_ أي الدول _ الإلكترونية، مما حدا بها 

في الموضوع عينه، شهد الفضاء الإلكتروني الأممي والعالمي تقاسماتٍ تّقنيةٍ نابعةٍ من            
لرقمي في عقدنا الحالي، بحيث خصصت كل دولة في العالم مسـاحةً إلكترونيـةً              رحم التوجه ا  
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تابعةً لها، وملزمةً بحمايتها ضمن أمنها القومي العام، في صورةٍ أدخلت هذه الدول في صعوباتٍ   
جمةٍ، تمثلت بصعوبة حصر حدود فضائها الإلكتروني، نظراً للانفتاحية التي يتصف بها عـالم              

ولكن، بـات  . للاحدودية التي تتميز بها بيئة تكنولوجيا المعلومات العاملة في العالم     الإنترنيت، وا 
على دول اليوم حصر حدودها الإلكترونية، ولملمة معلوماتها الرقمية المتنـاثرة فـي الفضـاء               

 .الإلكتروني العام

  الكونية يةشكل هذا التقاسم الإلكتروني الذي شهده عالم التكنولوجيات الرقمية والإلكترون         
 Electronic (•••• بين دول العالم، أدخلتها بما يعرف اليوم بـالحرب الإلكترونية شديدةٍتٍاتنافس

Warfare(         روب بالصـمت     . ، والتي باتت تؤرق العديد من الدول في وقتنا الحاليتتسم هذه الح
داميـةٍ لمعرفـة    والظلام، وقلة التكاليف، ومرونة الوقت، وسرعة الأداء، وقوة التأثير، وشبه انع          

 الأيديولوجية، وغيرها من الصفات التي تجعـل منهـا حـربٍ شـديدة              ة المهاجم، والخلفي  ةهوي
 .الخُطورة

يتطرق الفصل للحـديث عـن      . سيخصص هذا الفصل للحديث عن الحرب الإلكترونية      
رونيـة،  ثُم الحديث عن مفهوم الحرب الإلكت     . الحرية وعلاقتها بالرقميات الإلكترونية والاتصالية    

إضافةً إلى التعرف على آلية عمـل       . وماهية المقصود من هذه الحرب الدائرة في أقطاب العالم        
 ثُم عرضاً لأهم القطاعـات التـي تسـتهدفها الحـرب            .هذه الحرب، والبيئة المناسبة لطبيعتها    

            جملهـا  الإلكترونية، ومدى تأثيرها على مثل هذه المجالات البنائية والتنموية، والتي تُشكل في م
والانتقال لعرضِ أهم أسـلحة هـذه    . حجم المعلومات الموجودة عبر الفضاء الإلكتروني وشكلها      

 الحروب الإلكترونيـة، وواقـع الحـرب        االحروب الإلكترونية، ومن ثُم التعريج إلى أيديولوجي      
 .عالموأخيراً، عرض لبعض تجارب الحروب الإلكترونية في ال. الإلكترونية في الدول والعربية

                                                 
 الحرب المعلوماتيـة  ،)Space War( حرب الفضاء : في عالمنا المعاصر، منها مثلاً عدديةٍ للحرب الإلكترونية مسمياتٍ••••
)Information Warfare( القرصنة الإلكترونية ،)Electronic piracy(لكتروني ، حرب الفضاء الإ)Cyber War( ،

، حـرب الإنترنيـت   )Digital War(، الحرب الرقمية )War hackers(، حرب الهاكرز )Cyber War(حرب السايبر 
)Internet War( الحرب الصامتة ،)Silent War ( حرب الظلام)Dark War(سميات التي تُشير إلىوغيرها من الم ،  

 .لكترونية نفس مفهوم الحرب الإإلى في مضمونها
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  الحرية وعلاقتها بالرقميات الإلكترونية والاتصالية2.3

قبل الشروع بالدخول في الجوانب المتعلقة بالحروب الإلكترونية؛ لا بد من الإشارة إلى             
. أن التطورات التي حققتها البشرية في مختلف عصورها، ما كانت لتكون مـن غيـر الحريـة           

فلولا حرية التفكيـر، واحتـرام      . افعة والداعية للتطور والتقدم   فالحرية كانت وما زالت البيئة الد     
 وازدهر، وهنا مقياساً آخر للمفارقة بين شـعوب     نالإبداع، وتقديس الابتكارات؛ ما تطور الإنسا     

فالأمم التي تحترم الحرية، وتدعو إليها، نراها تتطور وتتقدم وتصبح في صدارة أمـم              . الأرض
تشجع الاستبداد، وتقمع الحريات، وتمنع الإبداع، فغالباً ما نراها تعيش في           أما الأمم التي    . العالم

 .ظلمات الجهل والتشرذم

تحتاج التّقنيات الرقمية والاتصالية إلى الحرية، والتي هي البيئة الراعيـة والحاضـنة             
فكر، وأحقيـة  للابتكارات التكنولوجية المولدة للتطبيقات العلمية والعملية النابعة من رحم حرية ال       

ولطالما أثارت الحرية العديد من المعضلات للبشـرية، لتُلقـي          . الإنسان في التجربة والممارسة   
دخلت طباعة الكُتب قديماً في هذه المعضلة، ليتلوهـا         . بظلالها اليوم على عالم الرقميات الحديثة     

فهل تُشـكل بيئـةً     . والاستخدامالراديو والتلفاز، والمستجدات التّقنية الأخرى المتعددة الأقطاب        
مناسبةً للحرية، أم أنها تتصادم مع الحرية؟، وبالتالي نشوء الأزمـات السياسـية والاجتماعيـة               

 .1للإنسان

ومما لا شك فيه، أن مثل هذه التّقنيات الرقمية الحديثة قد أدخلت الإنسان فـي فوضـى                 
ولكن، الأمر الذي يجمع    . ائدةً، أو مسبباً للضر   المفاهيم الإلكترونية، بين ما هو مفيد له، أو أقل ف         

علية الغالبية، هو أن الإنسان اليوم لم يعد باستطاعته التخلي عن هذه التّقنيات الحديثـة، والتـي            
انتشرت بشكلٍ مخيفٍ في أصقاع الأرض، بل وأصبحت من الأدوات المتداولة بين البشر بشكلٍ              

 2.، وتبنيها لطابع الحرية والديمقراطيةاة تكاليفهكثيفٍ، نظراً لسهولة استخدامها، وقل

                                                 
 4موقع الكاتب يحيى اليحياوي على شبكة الإنترنيـت،  : ، في" حقاً؟جديد فضاء حرية الإنترنيت  هل  " يحيى،  ،   اليحياوي 1

 http://www.elyahyaoui.org/internet_espace_liberte_tetouan.htm .م2006يونيو /حزيران
 .م2010 ديسـمبر / كـانون الأول   21موقع قناة العربية على شبكة الإنترنيـت،        : في،  "فوضى الكترونية " رندا،  ،   الشيخ 2

http://www.alarabiya.net/views/2010/12/21/130385.html 
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تمحورت علاقة الحرية بالتّقنيات الرقمية والاتصالية الحديثـة بالعديـد مـن المشـاهد              
 المشاهد، هو الذي    هأول هذ .  مؤخراً بمشهدٍ ثنائي أو مزدوج المفاهيم      توالصور، والتي انحصر  

 لعبت دوراً مهماً فـي إشـاعة ونشـر الحريـات            يثني على دور التكنولوجيات الحديثة، والتي     
والديمقراطيات في العالم، بحيث ضمنت حق التواصل غير المقيـد للإنسـان عبـر الفضـاء                
الإلكتروني، أو شبه معدوم الرقابة، وأتاحت للبشرية حق التعبير عن آرائها، وتوليد المعلومـات           

جيات الرقمية والإلكترونية الحديثة قد ساهمت وبالتالي، تكون التكنولو. الابتكارية، والحفاظ عليها
ببناء بنيةٍ أساسيةٍ ومتكاملةٍ معتمدةٍ على الحريات، والتي ترتكز إلى منظومةٍ قادرةٍ على تـداول               

 .1المعلومات بشكلٍ ديمقراطي وسريع

ثاني هذه المشاهد، هو المشهد الذي يرى في التّقنيات الإلكترونية والاتصـالية الحديثـة              
يـرى  . مشاعية استخدام الإنترنيت في عصرنا الحالي تشويهاً للحرية، وتضارباً مع مفهومهـا        و

أن وسائل الاتصـال الإلكترونيـة      : المنادين بهذا التوجه بأن هناك اعتقاد سائد بين العديد مفاده         
د في إطار   الحديثة كالإنترنيت مثلاً، عصيةً على الرقابة والتنظيم والضبط، وقد برز هذا الاعتقا           

، والذي يقوم على أن وسائل الاتصال الحديثة كبعدٍ )Holy Trinity(ما يسمى بالثالوث المقدس 
أول، تتصف بأنها ذات محتوى ديناميكياً ضخماً كبعدٍ ثانٍ، وتسـتطيع الوصـول إلـى غالبيـة      

 .2لوث المقدسالمناطق الجغرافية في العالم عن كثبٍ كبعدٍ ثالث، وهو ما أدى إلى نشوء الثا

يستشهد أصحاب هذا التوجه أيضاً، بأن هناك فئةً قليلةً في العالم، تحتكر إنتاج وامتلاك              
هذه الوسائل الاتصالية، وبالتالي تُصبح الحرية التي تمنحها هذه الوسائل الإلكترونيـة خاضـعةً           

 . سطوتها عليهاللأشخاص والكيانات التي تحتكر إنتاج مثل هذه الوسائل الاتصالية، وتُمارس

                                                 
دار نهضـة مصـر،     : القـاهرة ،  )ييحيى اليحياو : عرض(،  "الديمقراطية الرقمية   : قراءة في كتاب  " جمال،  ،   غيطاس 1

ــي. م2006 ــت،     : ف ــبكة الإنترني ــى ش ــاوى عل ــى اليحي ــب يحي ــع الكات ــوز12موق ــو/ تم  .م2012 يولي
http://www.elyahyaoui.org/dem_numerique_livre.htm 

حيادية الشّبكة وحرية التعبير في عصر ...الحرية الافتراضية: قراءة في كتاب " ،)Nonciato, Down (داون، نونسياتو 2
المركـز العربـي   : فيم، 2011 والفنون والتراث، وزارة الثقافة: ، قطر1ط) خالد محمود: مراجعةعرض و(، "الإنترنت  

ــات   ــة السياســ ــاث ودراســ ــة (للأبحــ ــد الدوحــ ــران25، )معهــ ــو/ حزيــ  .م2012 يونيــ
http://www.dohainstitute.org/release/bf25322d-0bac-4c67-bbc9-67a71d3391cc 
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 Freedom (حريـة افتراضـية  وبالتالي، فإن الحرية التي تمنحها هذه الوسائل، هـي  

Default(             ،رية التعبير عن آرائهمتُهيمن عليها جهاتٍ تتمتع بأسواقٍ تشعبيةٍ تمنح جمهورها ح ،
 الوسـائل  وتمتلك أجهزةً قادرةً على فرض رقابتها على غالبية معلومات الجمهور المستخدم لهذه  

مما يعني أن هذه الجهات هي التي       . الاتصالية، إضافةً لصبغها بالصبغة الرأسمالية الهادفة للربح      
 1.تقبض سيطرتها على زمام الأمور في عالمنا اليوم

تتخذ علاقة الحرية بتكنولوجيا المعلومات الاتصالية الوجه القانوني والتّقني والفلسفي في           
ولكن، نجاح أية تّقنية في عالمنا المعاصر، يتطلب إيجاد بيئةٍ معرفيـةٍ            . تأثير كُلٍّ منهما بالآخر   

قائمةٍ على الحرية، تولد أفكاراً صائبة، وتنقلها إلى فرضياتٍ قابلةٍ للدراسة، ومن ثُم تحولها إلى               
بع فمثلاً، لو نظرنا إلى داخل المجتمعات الإنسانية ذات الطا        . 2ابتكاراتٍ لها مدلولاتها الاتصالية   

المفتوح في عصرنا الحالي، كالولايات المتحدة الأمريكية، والمجموعة الغريبة، لوجدنا أن علاقة            
 :فيها تتحدد بناء على أمرين هماالحرية وتكنولوجيا المعلومات الاتصالية 

 والتي تهتم بقوى السوق السليمة، والعوائد المالية والتّقنية، مع السـماح            :الحرية الاقتصادية . 1
 3بتدخل الحكومة بهامشٍ محدودٍ في طبيعة العلاقة القائمة بين الحرية وتّقنية المعلومات؛

فالتدفق . مدخل إلى الحقوق المدنية    والتي تنظر إلى تّقنية المعلومات بأنها        :الحرية السياسية . 2
قدرٍ الحر للمعلومات يعظم من الديمقراطية في أي دولة، وذلك من خلال الحصول على أكبر               

فقد يوفر النظـام    . 4ممكنٍ من الوسائط والمعلومات الداعمة لعملية البناء التنموي في أي دولة          
السياسي في دولةٍ ما جميع متطلبات العمل التّقني والتطوري، ولكن عدم إتباع ذلك بقدرٍ كافٍ               

 .••••من الحرية يفشل العملية التنموية، كما حصل للعراق إبان حكم صدام حسين

                                                 
 .مرجع سابق، "حيادية الشّبكة وحرية التعبير في عصر الإنترنت ...الحرية الافتراضية :داون، نونسياتو 1
 John(جون وايت وزلمي خليل : ، في"الحرية والقوة في عصر المعلومات " ، )Jumbert, David(ديفيد  ، جومبرت2

White(  ،    الاسـتراتيجية مركز الإمارات للدراسات والبحوث     : ، أبو ظبي  1، ط الدور المتغير للمعلومات في الحرب  ،)ع :
 .19، ص)م2004، 53

 .20 – 19، ص صالمرجع السابق 3
 .26 – 25، ص صقالمرجع الساب 4
 بلاده، لكنه سلبهم إلى المدن التكنولوجية في العرق إبان حكمه، واستقطب العديد من العلماء بعض قام صدام حسين بفتح      :••••

 . من نزف العقول، وهجرة الأدمغة النيرةيعانيالحرية، وحاول إخضاعهم لأمرته فقط، الأمر الذي جعل العراق 
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قى الصراع قائماً ما بين الحرية والتطورات الاتصالية والإلكترونية، ما يجعلها تُحدث            يب
العديد من الأزمات للإنسانية بأسرها، كقضايا التعبير عن الرأي، ودخولها بمـا يعـرف اليـوم      

، والتي تأخذ طابع الصراع بين حرية التعبير من جهةٍ، وأمن الدولة مـن              ••••بالديمقراطية الرقمية 
تحول هذا الصراع مؤخراً إلى أحد أشكال الحروب الإلكترونية، ليشـمل معـارك             . هةٍ أخرى ج

، والأمن القـومي للـدول مـن وجهتهـا          ةتّقنية تتعلق بمفهوم الحرية من وجهة نظرٍ جماهيري       
 .1الرسمية

التـي  ) Wikileaks(**ويكيليكسخير مثالٍ على هذا الصراع، ما أحدثته وثائق منظمة          
 الرأي العام العالمي، لتُحدث أزماتٍ عديدةٍ لبعض دول العالم، وصلت حد المسـاس              تسربت إلى 

بدأت هذه الظاهرة حين قام موقع ويكيليكس على الإنترنيت بنشر فيديو لمروحيةٍ            . بأمنها القومي 
أمريكيةٍ وهي تقصف مدنيين عراقيين بينهم صحفي، ليتبع ذلك العديد مـن المنشـورات التـي                

السياسي الخارجي لبعض دول العالم التي تدعي الديمقراطية والحرية، مما سبب أظهرت السلوك   
لها أزماتٍ تعلقت بأمنها الاجتماعي والسياسي، ونظرتها للحريات، وحقوق الإنسان تجاه العـالم             

 2.الآخر

                                                 
 تلاقي السياسية بالتّقنية، والتي تتمثل في"  : بأنها يعرفها جمال غيطاس):Digital democracy(الديمقراطية الرقمية  ••••

تكاملة قادرة علـى تـداول المعلومـات    م ترتكن إلى منظومةٍ, للديمقراطية تكاملةٍم  أساسيةٍبنيةٍتوفير بنجاح البيئة الرقمية 
  ".بحرية 

) bbc ()بي بي سي( ـ موقع ال: في، " الدول في حرب الفضاء الإلكتروني ثنائي حرية التعبير وأمن" مصطفى، ،  كاظم1
ــت،   ــبكة الإنترنيـــــ ــى شـــــ ــانون الأول30علـــــ ــمبر / كـــــ  .م2010 ديســـــ

http://www.bbc.co.uk/arabic/worldnews/2010/12/101230_wikileakes_review.shtml 
، بمعنى سريع أو سلس ، وفيها استعارة سياسية         )Wiki(كمصطلح، يعني تسريبات الويكي      ):Wikileaks(ويكيليكس   **

نظمة دولية غير ربحية تنشر تقارير وسائل الإعلام الخاصة والسرية من مصادر            مهي  و. تُشير إلى التسريبات الإلكترونية   
)  شـاين صـن (سـمى  م تحـت    م2006  عملها عـام   ةت هذه المنظمة الإلكتروني   بدأ.  مجهولة إخباريةات  صحفية وتسريب 

)Sunshine( ، الأستراليبإدارة النشاط والمدون الإلكتروني)   جوليـان أسـانج() Julian Assange( .  أنظـر الـرابط :
http://goo.gl/Zeyfo 

، )معهد الدوحة (المركز العربي للأبحاث ودراسة السياسات      : ، في "سلطة التكنولوجيا وتكنولوجيا السلطة   "نة،  لي،   الجيوسي 2
ــران ــو/ حزيـــــــــــــــــــــــ   .م2011يونيـــــــــــــــــــــــ

http://www.dohainstitute.org/release/7e261629-2aab-46cd-83bd-046c9ca1a7e4 
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 يشهد عالمنا اليوم صراعاً إلكترونياً متنامياً ومتعدد الأطراف، في بيئةٍ تُطالب بالحرية،           
تظهر حـدة هـذه     . ونظامٍ سياسي ينظر بعين الحذر لمعلوماته، ويعتبرها جزءاً من أمنه القومي          

الصراعات في المجتمعات المستبدة، نظراً لسيطرة الأنظمـة السياسـية فيهـا علـى عنصـر                
 .المعلومات

  مفهوم الحرب الإلكترونية3.3

قيةً، في عالمٍ افتراضي تقنـي      تحولت الساحة الإلكترونية العالمية إلى أرض معارك حقي       
تعددت أشكال  . يعتمد على كل ما هو جديد من صيحات التكنولوجيا الرقمية والاتصالية الحديثة           

هذه الحروب ما بين الفردي والجمـاعي، والـدولي والمؤسسـاتي، والسياسـي والاقتصـادي               
       شرعنة الجانحة نحو المتهمة بالإرهاب، وتلك المقاومة، وغيرها مـن ألـوان      والاجتماعي، والم

 .الحروب الدائرة عبر الفضاء الإلكتروني، والبعيدةِ تقريباً عن أنظار ومسامع البشرية

ذات ) virtual Reality(حربٍ تخيليةٍ أو افتراضيةٍ : " تُعرف الحرب الإلكترونية بأنها
حيث تتلخص أدوات   ، ب ••••وهي حرب بلا دماء   . طبيعةٍ غير ملموسة، تُحاكي الواقع بشكلٍ شبه تام       

الصراع فيها بالمواجهات الإلكترونية، والبرمجيات التّقنيـة، وجنـود مـن بـرامج التخريـب               
مـا  _في بيئةٍ اصطناعيةٍ تُحاول     ". المحوسبة، وطلقاتٍ من لوحات المفاتيح ونقرات المبرمجين        

 1.الوصول إلى صورةٍ حقيقيةٍ لملامح الحياة المادية والملموسة_ أمكن

المشهد الصـراعي المسـتقبلي والقـادم       : " آخرون الحروب الإلكترونية بأنها   ويعرف  
وهي صراعاتٌ قديمةٌ جديدةٌ، بدأت منذ الوقت الذي ". للبشرية، ولكن بصورةٍ رقميةٍ وتكنولوجية  

ابتكر فيه الإنسان أدوات تواصله الأولى، كالأصوات، والتخابر، والتلغراف، والهواتف السلكية،           
برق الصوتية، وأنظمة الترميز، وآلات الطباعة وغيرها، والتي تم اسـتخدامها فـي             وأنظمة ال 

                                                 
ولكن، قد تشهد هـذه الحـروب نزيفـاً         . إن البيئة الرقمية للحروب الإلكترونية جعلت منها صراعاتٍ قد لا تكون دموية            ••••

 .)التكنولوجيا العسكرية(امتزجت التكنولوجيا الإلكترونية بالأدوات الحربية، مشكلةً ما يعرف بـِ للدماء، خاصةً إذا 
: ع(مجلة الجيش اللُبناني على شبكة الإنترنيت، : ، في"الحرب الافتراضية وسيناريوهات محاكاة الواقع " كمال،  ، مساعد1

 http://www.lebarmy.gov.lb/article.asp?ln=ar&id=11575).م2006يوليو /، تموز253
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الحربين العالميتين الأولى والثانية، وما سبقهما من حروبٍ وثوراتٍ وقعت في عقـدي الثـورة               
 1.الفكرية والصناعية

يرة  تبعاً للتقدم التكنولوجي الذي طرأ على المسةأكملت أدوات التواصل مسيرتها التطوري
الإنسانية في عقودها اللاحقة، لتصل عقدنا الحالي، وتأخذ منحنى آخر، يرتكز في كونها أضحت              

بذلك، زادت هذه التطورات التّقنية والرقميـة       . من أهم ما تتميز به البشرية في عصرها الحالي        
 .من رقعة الصراع الإلكتروني عبر الفضاء الرقمي، بوسائل أكثر فاعليةً وسرعةً وقوة

روب الإلكترونية الدائرة في أنحاء الفضاء التكنولـوجي،            يزاوج البعض بين مفهوم الح
من ناحية آلية العمـل، والتـي   ) Biological Viruses(وما يعرف بِـالفيروسات البيولوجية 

حرب الوحدات المركزية المتقنة العمـل،      : " بحيث يتم تعريفها بأنها   . تُصيب الإنسان بالإمراض  
إلى نشر الوباء الإلكتروني في جسم الضحية، عبر إرسال كميةً مـن المعلومـات              والتي تهدف   

وهي امتداد للأسلحة الجرثومية والبيولوجية     . 2"الرقمية الهادفة للتخريب، أو التنصت والتجسس       
التي شرع الإنسان بابتكارها تزامناً مع انتشار الأسلحة النووية، ولكن بصورةٍ تّقنيةً والكترونيةً             

 .لوماتيةومع

وهناك من يربط مفهوم الحرب الإلكترونية ببيئة الإنترنت فقط، كونها سـاعدت علـى              
. انتشار المعلومات في مختلف أرجاء المعمورة بشكلٍ كثيف، وسهلت الوصول إليها بشكلٍ سريع            

. الحرب التي تستهدف المعلومات   : " بحيث يتم تعريف الحروب الإلكترونية بناء على ذلك بأنها        
وهي تعبير عن الاعتداءات التي تطال مواقع البيانات الموجـودة علـى الإنترنيـت، وتحـاول      

عارضـة المصـالح، ومختلفـة      الاستيلاء على معطياتها، بين أطرافٍ متناقضة الأهـداف، ومت        
 3".المواقف

                                                 
محـور  _  شـبكة الحـوار المتمـدن    :، في"الفضاء الإلكتروني : التالية ىساحة المعارك العظم  " عبد الكريم،   ،   المحسن 1

ــية،   ــاث السياســــ ــاني 11 ،3604: ع(الأبحــــ ــانون الثــــ ــاير /  كــــ  ).م2012ينــــ
http://www.ahewar.org/debat/show.art.asp?aid=291166 

 .م2011 ديسـمبر    / كـانون الأول   30بوابة كنانة أونلايـن،      :، في "حرب الفيروسات الإلكترونية  " عبد المجيد،   ،   شقير 2
http://kenanaonline.com/users/ahmedkordy/posts/323679 

دار البدايـة للنشـر والتوزيـع،       : ، عمان 1، ط حرب المعلومات بين إرث الماضي وديناميكية المستقبل      جعفر،  ،   جاسم 3
 .66 – 65م، ص ص2010
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يتفق المفهوم السابق الذكر مع الأبعاد السياسية والعسكرية التـي تتخـذ مـن الفضـاء                
روني مسرحاً لتنفيذ أجندتها وأهدافها، بحيث تُستخدم تكنولوجيا المعلومات لإنجاز التفـوق            الإلكت

 1.المعلوماتي، وحماية الخطط الإستراتيجية، والبقاء بعيداً عن دائرة الإصابة الإلكترونية

وفي نفس السياق العسكري، تُعتبر المجالات العسكرية من أكثر البيئات تجانساً والتصاقاً            
روب الإلكترونية تبعاً لهذا التناغم فـي المجـالات بأنهـا           . روب الإلكترونية بالحتُعرف الح " :

الحروب التي تتم بالتعاون مع الحرب العسكرية، إذ أنهـا تصـوب نيرانهـا نحـو الأهـداف                  
الإلكترونية والرقمية والمعلوماتية، كالتجسس على الإشارات الصادرة من الأجهزة الحاسـوبية           

وبالتـالي،  ". لفئات المستهدفة، وتتبع الموجات المنطلقة من الهواتف النقالـة وغيرهـا            التابعة ل 
تستهدف هذه النيران الإلكترونية المصالح القومية والسياسية والعسكرية والأمنية للفئة المستهدفة، 

 ـ     ل البنيـة  متخذةً لأجل ذلك شكل الهجمات الإلكترونية، أو الاختراقات الإلكترونية الهادفة لتعطي
 2.المعلوماتية لها

 تتقارب من ناحيةٍ قانونيةٍ ةيرى بعض القانونيين أن ديناميكيات عمل الحروب الإلكتروني       
لذلك، يمكن تعريف الحروب الإلكترونية اسـتناداً لهـذه النظـرة         . مع إشاعة الرعب والإرهاب   

، والتي تهدف   )الإنترنيت(نكبوتية  نظام قائم على الرعب المنتشر في الشبكة الع       : " القانونية بأنها 
إلى تنفيذ العديد من الأعمال لترويع أمن الأفراد والجماعات والمؤسسات والـدول، وإرهـاقهم              

 Silent(اقتصادياً، وإدخالهم في أزماتٍ نفسيةٍ واجتماعيةٍ ناتجةٍ عما يعرف بـالإرهاب الصامت 

Terror." (3 

اقع الغربي، والذي له حيثياته ونظرته الخاصة       ينطلق هذا المفهوم السالف الذكر من الو      
ولكن، إذا رددنا هذا التعريف إلى محيطنا العربي؛ نُلاحظ أنه قد لا يتوافق             . في تفسير الإرهاب  

                                                 
 .66، ص مرجع سابق،حرب المعلومات بين إرث الماضي وديناميكية المستقبلجعفر، ،  جاسم1
مركز دراسـات الحكومـة الإلكترونيـة،        : ، بيروت "الاشتباك في عالم المعلومات   : الحرب الإلكترونية "عباس،  ،   بدران 2

 http://www.slideshare.net/abadran/cyberwar-book-in-arabic .30م، ص2010
م، 2007دار الفكـر الجـامعي،      : ، الإسـكندرية  1، ط استخدام تكنولوجيا المعلومات في مكافحة الإرهاب     سامي،  ،   عياد 3

 .  65ص
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أهمهـا  . مع العديد من التوجهات العربية، والتي تنظر إلى الفضاء الإلكتروني من عدة زوايـا             
 يعانيه المواطن العربي في شتى الأقطار العربية مـن    زاوية الحرية، والمتنفس التعبيري ضد ما     

وزاوية المقاومة، والتي يحاول فيها الشباب العربي توظيف إمكانياتهم التّقنية في           . ظلمٍ واستبداد 
توجيه ضرباتٍ إلكترونيةٍ نحو إسرائيل، وهو أمر تعتبره الأخيرة ومن يواليها في العالم إرهابـاً               

 .بحقها

حـرب العصـر الحقيقيـة،      : صاص إلى الحرب الإلكترونية على أنها     ينظر ذوي الاخت  
مسارها الرئيس الشبكات الرقمية والإلكترونية، كذلك الوسائل التكنولوجية الأخـرى، والأدوات           

الغاية الرئيسية لهذه الحرب هي الأضـرار  . الإعلامية، وكل ما يتعلق بعالم المعلوماتية والحداثة  
وهي حـرب ناعمـةٌ، صـامتةٌ،    . ة الأولى، ثُم تتبعها الأضرار الماديةالنفسية والمعنوية بالدرج 

مظلمةٌ، بعيدةٌ عن الوسائل الحربية الخشنة، لكنها لا تُمانع في امتطـاء الترسـانات المسـلحة                
 1.والعسكرية الضخمة

ويعتبر آخرون أن الحرب الإلكترونية هي امتداداً للحروب التقليدية والماديـة، بحيـث             
كما أنها حرب أدمغةٍ بالدرجة الأولى، كونها . ندها من المدنيين والعسكريين في آنٍ واحدٍيتألف ج

 تستهدف في المقام الأول تدمير البنية العلمية والمعلوماتية للهدف، وتأخذ أشكالاً عـدة، كشـكل              
، وضـرب   2إضعاف شبكات النقل والإمدادات اللوجسـتية     والاتصالات بين الجيوش وقياداتها،     

 .لومات الاقتصادية، وإحراج الساسة، والعبث بالمحتوى التّقني والرقمي وغيرهاالمع

يتضح مما تم عرضه من مفاهيم متعلقةٍ بالحرب الإلكترونية، بأن لها خمسـة جوانـب               
أولها، أن هذه الحروب الرقمية تستهدف فئاتٍ معينة، قـد تكـون أفـراداً، أو               . تحدد آلية عملها  

وثانيها، أن بيئة المعلومات الرقمية هي المستهدفة فـي هـذه           . ، أو دول  مؤسساتٍ، أو منظماتٍ  

                                                 
/  كـانون الأول   13موقع الكاتب يحيى اليحياوي على شـبكة الإنترنيـت،          : ، في  "المعلوماتحرب  " يحيى،  ،   اليحياوي 1

 http://www.elyahyaoui.org/medias_war.htm.م2010ديسمبر
 / تشـرين الأول   26موقع قناة الجزيرة على شبكة الإنترنيـت،        : في،  "عصر الردع الإلكتروني  " عبد الجليل،   ،   المرهون 2

ــوبر  -http://www.aljazeera.net/analysis/pages/7bf0ab16-7011-4e73-b8ee .م2012أكتــــــــ

b756385c8a78?GoogleStatID=1#1 
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 بشـتى  ةوثالثُها، أن سلاح هذه الحرب هي النظم والوسـائل الإلكترونيـة والاتصـالي            . الحرب
أما . ورابعها، أن لهذه الحرب تكاليف سياسيةٍ واقتصاديةٍ واجتماعيةٍ وأمنيةٍ باهظة الثمن. أنواعها

نب، فهو الجانب الأيديولوجي، والذي قد يعتلي ممارسات هذه الحرب في الفضاء            آخر هذه الجوا  
 .الإلكتروني، ليلوح معرفاً عن هوية المهاجم، أو يفسر سلوك هذه الحرب بالإيجابي أو السلبي

 بيئتها وآلية عملها:  الحرب الإلكترونية4.3

 أمام التدفق الهائل للمعلومات     فتحت مجتمعات وسائل الاتصال الإلكترونية الباب واسعاً      
التي تنساب على البشرية من كًل حدبٍ وصوب في آنٍ واحد، وبزمنٍ قياسي مذهلٍ، الأمر الذي                

كما وساهمت في إثراء بيئـات ملايـين        . وفر على رواد هذه المجتمعات الوقت والجهد والمال       
 لهم التنـوع المعلومـاتي حسـب    المشتركين، والذين هرعوا لاستخدامها بحثاً عن أهدافٍ تُحقق   

مراكز أعمالهم، وغاياتهم من استخدام هذه الشبكات المجتمعية والمعلوماتية، حتى التصـارعية            
 1.منها

  بيئة الحروب الإلكترونية1.4.3

ترتكز بيئة عمل الحروب الإلكترونية على ما قامت به البشرية في عقدها المعاصر من              
مجتمعات المعلوماتية المرتكزة على سلاسل ضخمةٍ مـن البيانـات          تحولاتٍ نحو تبني مفاهيم ال    

الرقمية والقومية الكُبرى، وشبكات الاتصال الحديثـة، وانتشـار الإنترنيـت، وخـدمات نقـل               
 وقنوات التواصل، ومشاعية انتشار الأعمال التجارية الإلكترونية،    تالمعلومات عبر البروتوكولا  

 2. الوسائل المعتمدة في عملها على البيئات الإلكترونيةوالوثائق المحوسبة، وغيرها من

ضمن هذا السياق المتنامي للثورة المعلوماتية؛ تشكلت بيئـاتٍ تّقنيـةٍ وإلكترونيـة ذات              
مدلولاتٍ توسعيةٍ وانتشاريةٍ رافضةٍ لعنصر التحكم والرقابة، ومناديةً بمزيـدٍ مـن الابتكـارات              

 الحدود الجغرافية بين    ر والتي تصب في مفهوم الحداثة، وانصها      الرقمية والمعلوماتية الاتصالية،  
                                                 

 .38م، ص2008دار الثقافة للنشر والتوزيع، : ، عمان1، طالجرائم المعلوماتيةنهلا، ،  المومني1
الجزيرة للدراسات،  قناة  مركز  :  في ، "أدوات جديدة للصراع  .. الأمن المعلوماتي والجرائم الإلكترونية   " جمال،  ،   غيطاس 2

 http://studies.aljazeera.net/issues/2012/02/2012229132228652960.htm.م2012مارس / آذار10
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 للحـروب   ة، مما ساعد وبشكلٍ كبيرٍ في تشـكيل البيئـات الرقميـة الحاضـن             1شعوب الأرض 
 .الإلكترونية

يدخل حصر أو تخصيص بيئة عمل الحرب الإلكترونية في العديد من الجدليات، شـأنها   
فهناك من يرى أن اتسـاع      . فهوم الحروب الإلكترونية  في ذلك شأن الجدل الواقع على تفسير م       

رقعة الإنترنيت، وانتشار استخدام تكنولوجيا المعلومات، قد ساعد في انتشار الجرائم الإلكترونية            
)Cybercrime(           والتي لها أضرارها المالية والاجتماعية والنفسية والسلوكية والأخلاقيـة، إذ ،

داءاتٌ حديثةٌ نسبياً، وذلك لارتباطها بعنصر التطور المعلومـاتي         اعت: " تُعرف هذه الجرائم بأنها   
الحديث، وتمتاز بكونها متجددةً بصفةٍ دائمة، وذات أوجهٍ تكنولوجيةٍ متعددةٍ، وفائقـة المرونـة              

 Informatics(والتشغيل، وقد جلبت معها طائفةً جديدة مما يسـمى بمجرمـي المعلوماتيـة    

Criminals" (2. 

 المعلوماتية والتكنولوجيا الاتصالية الحديثة تأثيراتها السلبية علـى         ةأن للحداث لا شك في    
ولكن، يبقى عنصر توظيف المهارات التّقنية والاتصالية هو المحدد لوجهة          . المجتمعات الإنسانية 

فمن غير الممكن المزاوجة بـين مـن يسـتغل هـذه            . عمل هذه التطورات في البيئات الرقمية     
ي إلحاق الأضرار بأفراد المجتمع، كسرقة الأموال، والعبث بأمن المعلومات القومية           التطورات ف 

وغير القومية، لتحقيق أهدافه الشخصية، وبين من يوظف هذه الوسائل والتطورات كنوعٍ مـن              
المقاومة ضد الاحتلال، أو الدفاع عن وطنه من الغطرسة التكنولوجية التي تُمارسـها كُبريـات               

 .عالمالدول في ال

تحتكم بيئات عمل الحروب الإلكترونية تبعاً لمدى توظيف الابتكارات التّقنية والرقميـة            
في مثل هذه البيئات، مضافٌ إليها البعد الأخلاقي، والذي يكاد أن يكون شبه معدومٍ في البيئـات           

 :3الإلكترونية، حيث تُقسم بيئة الحروب الرقمية تبعاً لذلك إلى ثلاثة أقسامٍ وهي

                                                 
، )جامعة الملـك سـعود  (مركز التميز لأمن المعلومات   : ، في  "ما هي الجريمة الإلكترونية ما أنواعها     " سدين،  ،   الحربي 1

-http://coeia.edu.sa/index.php/ar/asuurance-awarness/articles/51-forensic-and-computer .م2012

crimes/1338-what-types-of-electronic-crime-and3.html 
 .47 -45، ص صمرجع سابق، الجرائم المعلوماتيةنهلا المومني،  2
 12،  "ا وطـرق السـيطرة عليهـا      أقسامها وأدواته .. حرب المعلومات "موقع المجد الأمني على شبكة الإنترنيت،       :  أنظر 3

 http://www.almajd.ps/?ac=showdetail&did=3837 .م2011مايو /أيار



 87

  والتي تكون ذات طابعٍ شخصي، هدفها التخريب والسرقة؛:بيئة حرب المعلومات الشخصية. 1

  والتي تتخذ الطابع التنافسي بين الشركات؛:بيئة حرب المعلومات بين الشركات. 2

 . تنشب بين دول العالم بعضها ببعض، أو بين عدة أطراف:بيئة حرب المعلومات العالمية. 3

مح أو حدود لبيئة عمل الحروب الإلكترونية، نظـراً للتطـورات           من الصعب وضع ملا   
المتسارعة التي يشهدها قطاع تكنولوجيا المعلومات في عصرنا الحالي، علاوةً علـى الإقبـال              

لذلك، . البشري الذي يشهده هذا القطاع، بين من هم مشيدون لهذا القطاع، أو من هم مشككون به       
بالمخاطر التي أوجـدتها البيئـات       )مبالغين(لامح هذه البيئات إلى     يختلف الباحثون في تحديد م    

الإلكترونية، مستندين على مؤشراتٍ حاسمةٍ خلفتها البيئات الرقمية، والتي ما زالت تُلقي بنتائجها      
بهذه البيئات، معولـون علـى قـدرة        ) مخفّفين أو ساخرين  (وبين من هم    . على البشرية جمعاء  
ته وسيطرته عليها، ومنادون بأن هناك من يضخم سلبية هذه البيئات لتحقيق            الإنسان بفرض رقاب  

 .1مآربه الشخصية

يمكن القول هنُا، أن الفضاء الإلكتروني بشكلٍ عام، ومع ما يحتويه من بيئـاتٍ رقميـةٍ                
 وتكنولوجيةٍ، تُشكل، بتداخلها معاً، ساحات الحروب المعلوماتية، وبيئات الصراعات الإلكترونية         

 -:الناشئة عبر الفضاء الإلكتروني العالمي، والتي يتمثل أهمها بما يلي

 والذي يعد من أكثر البيئات الرقمية ملائمةً للحروب الإلكترونية؛:  الإنترنيت.1

 كتلك المنبعثة من وسائل الاتصـالات المحمولـة         : والموجات السلكية واللاسلكية   تالترددا. 2
 2الموجهات الكهرومغناطيسية، ومحطات البث التلفزي، وغيرها؛وغير المحمولة، والراديو، و

                                                 
 / آذار4مجلة البيان على شبكة  الإنترنيـت،        : في،  "صراع في العالم الافتراضي   .. الحرب الإلكترونية "عمر،  ،   حرز االله  1

 http://www.albayan.ae/five-senses/mirrors/2012-03-04-1.1604787 .م2012مارس 
 .44م، ص1986المكتبة العالمية للطبع والنشر، : ، بغدادالحرب الإلكترونيةمحمد، ،  خالد2
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العسـكرية والمصـرفية      التحتيـة المعلوماتيـة    البنىسيما   لا   :البنى المعلوماتية المحوسبة  . 3
 والاقتصادية والاجتماعية والسياسية، والمتبادلة رقمياً بوسائل الإنترنيت وأجهـزة          والحكومية

 1الاتصال الحديثة؛

 احات الإعلامية، ووسائل الإعلان، وبيئات الإعلام الحديث؛الس. 4

 بيئة التكنولوجيات الحربية والعسكرية؛. 5

 .وغيرها الكثير من الوسائل,  والقيادة والسيطرة الرقميةالاتصالالأقمار الصناعية ومراكز . 6

  آلية عمل الحروب الإلكترونية2.4.3

المعاصر، وتتجه العديد من حكومات دول عقدنا   تُلوح الحرب الإلكترونية في أفق عالمنا       
الحالي لانتهاج سياساتٍ تّقنيةٍ ورقمية هادفةٍ لإنشاء إداراتٍ خاصةٍ تُعنى بهذه الحرب العصرية،             

، وما يختلجها مـن قضـايا تكنولوجيـةٍ         2كإنشاء مراكز متخصصة في إدارة شبكات الإنترنيت      
ي جعبتها من خططٍ للحد من الهجمات الإلكترونية،        تستدعي الدول لأن تكون جاهزةً لتطبيق ما ف       

أو الردع الإلكتروني، أو حتى محاولة السيطرة على منافذ توزيع الإنترنيـت داخـل حـدودها                
 .القومية

تقوم آلية عمل الحرب الإلكترونية بالدرجة الأولى على توفر عنصرين مهمين فـي أي              
أول هذه العناصر هي توفر المعلومات، والتـي        . صراعٍ إلكتروني قد ينشب في الفضاء الرقمي      

فتوفر عنصر المعلومات هو أول آليـات عمـل         .  بشكلٍ كبير  ةترتكز عليها الحروب التكنولوجي   
أما ثاني هذه العناصر، فهي القُدرات العقلية والذهنية، والتي تكون مسؤولةً  . الحروب الإلكترونية 

 3.في عالمٍ رقمي شديد التعقيد، وزخم المعلوماتعن تخطيط وتوجيه الضربات الإلكترونية، 
                                                 

، )الكويـت  (مجلة الوعي الإسلامي علـى شـبكة الإنترنيـت        : في،  "الفضاء والبنى المعلوماتية  "إسماعيل،  ،   عبد المجيد  1
 http://www.alwaei.com/site/index.php?cID=1086 ).م2012 يوليو/ تموز _ حزيران/ ، يونيو564:ع(
 –حزيران  / 16،  " تلوح في الأفق   الإنترنتحرب السيطرة على إدارة     " موقع قناة الجزيرة على شبكة الإنترنيت،       :  أنظر 2

 http://www.aljazeera.net/news/pages/b71e0d5e-8cb0-4800-acdf-086f3f37be47.م2003/ يونيو
، 324: ع(مجلة الجيش اللُبناني على شبكة الإنترنيـت،        :  في ،"يا وتطور قدرات العقل البشري    التكنولوج"غريس،  ،   فرح 3

 http://www.lebarmy.gov.lb/article.asp?ln=ar&id=31673 ).م2012يونيو / حزيران
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نصرين، هو مطلبلأي حربٍ في العالم، سواء  قد يقول قائلاً، بأن توفر هذين الع أساسي
ولكن، نجاح عمل وسـائل الاتصـال الحديثـة، وأدوات          . كانت تقليدية أو ردعية أو إلكترونية     

الحروب الإلكترونية؛ مرهون بتزويدها ببنيـةٍ      تكنولوجيا المعلومات المتطورة، والتي هي جنود       
معلوماتيةٍ صحيحةٍ نابعةٍ من عقلٍ بشري يعي أهدافه بشكلٍ سليم، لكي تتمكن من تصويب نيرانها 

فبدون هذه التوأمة الثنائية، لن تستطيع أي حربٍ إلكترونيةٍ تحقيق أهـدافها            . الرقمية بشكلٍ دقيق  
 .1 أدواتها من القيام بعملها بكفاءةٍ وفاعليةٍ شبه مطلقةبصورةٍ رقميةٍ دقيقة، ولن تتمكن

يتبع توفر عنصري المعلوماتية والقُدرات العقلية البشرية، والتي تستند إليها آلية عمـل             
الحروب الإلكترونية؛ الإجراءات الفنية والتّقنية، والقائمة على أساس تنفيـذ خطـوات وآليـات              

 -:2قمي، حيث تُقسم إلى ما يأتي عبر الفضاء الرةالحرب الإلكتروني

 تنطلق هذه الهجمات :)Electronic Attack Operations(عمليات الهجوم الإلكتروني . 1
من قاعدةٍ معلوماتيةٍ تقوم عليها معظم عمليات الحروب الإلكترونيـة فـي العـالم، وهـي                

 السـيطرة   تهدف هذه العمليات إلـى .(Information Operations(العمليات المعلوماتية 
على معلومات الخصم، لمنعه من القيام بأي عملياتٍ مسبقة، حيث يتم التركيز على ضرب               

السياسية والاقتصادية والعسـكرية لإلحـاق الأضـرار الماديـة          _ أي الخصم _ معلوماته  
 والمعنوية النفسية به؛

وسـائل   وتشمل الإجـراءات وال ):E-defense Operations(عمليات الدفاع الإلكتروني . 2
تتلخص هذه العمليات الدفاعيـة بـالمنع       . الوقائية، وذلك للحد من ردة فعل الخصم المهاجم       

والوقاية، والتي تهدف إلى حماية النظم المعلوماتية للطرف المهاجم، وتحـذيره وتنبيهـه،             
وكشف الاختراقات الرقمية في حال حدوثها، أو وضع الخطط الاستباقية الرامية لمنع وقـع              

 .راقاتٍ معلوماتيةأي اخت

                                                 
 .88، صمرجع سابق، الحرب الإلكترونيةمحمد، ،  خالد1
مركز الإمـارات للدراسـات والبحـوث     :  أبو ظبي  ،1 ط ،لواقعأسلحة حروب المستقبل بين الخيال وا     صفات،  ،   سلامة 2

 .39 – 38، ص)م2005، 112: ع(الإستراتيجية، 
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إن العمل في البيئات الرقمية والتكنولوجية يحتم على مسيري المجتمعـات المعلوماتيـة             
 -:1توجيه آليات عمل أدواتهم الرقمية نحو مسارين مختلفين، هما

الثقافة الأمنية الداعية لحماية المعلومات القوميـة،         نشر  في التّقنيات الحديثة  تلك   لإما استغلا . 1
ة بأن هذه الشعوب تُمارس العمل الإلكترونـي         الخارجي اتجتمعم إلى ال  تي توصل رسالةً  وال

ولا تُلقي بعبء أمنها المعلوماتي والإلكتروني والقومي كُله على العمل الحكـومي            ،  الجمعي
 وحده؛

أو عدم التحكم بمثل هذه التّقنيات الحديثة، والعيش في كنف التبعيـة التكنولوجيـة، والبقـاء      . 2
من الطابع الاستهلاكي، واستباحة المقدرات القومية، كما هو حال العديـد مـن الـدول               ض

 .العربية والنامية

  القطاعات التي تستهدفها الحروب الإلكترونية5.3

من الجميل أن تقوم شعوب العالم بحوسبة مرافقها الحكومية وغير الحكومية، وأن تكون             
يرها عبر الإنترنيت، وأن تتوفر بياناتها الضرورية عبر شبكات معاملاتها الخدماتية متاحةٌ لجماه   

فعالم الفضاء الإلكتروني سريع التطور،     . الفضاء الرقمي، إلا أن لذلك ثمناً قد يكون عليها دفعه         
، خُصوصـاً إذا   ةومخاطره عالية، الأمر الذي قد يؤدي لأن تكشف الدولة عن خاصرتها الضعيف           

 . التي يكون الضغط الإلكتروني عليها كبيراًما تعلق الأمر بتلك المرافق

  قطاع الاتصالات والمعلومات1.5.3

يشمل هذا القطاع جميع شبكات الاتصالات العامة للدولة، وعلـى رأسـها الإنترنيـت،              
والحاسبات، والشبكات الحكومية والأكاديمية والمدنية والتجارية، والشبكات المحلية والخارجية،         

ي، وشبكات الخلوي، ومراكز استقبال الموجـات السـلكية واللاسـلكية،           ومحطات البث التلفز  
تُعد هـذه   . والألياف الضوئية، وجميع ما يمكن أدراجه تحت هذا القطاع الاتصالي والمعلوماتي          

                                                 
فبرايـر  / شـباط    4موقع قناة العربية على شبكة الإنترنيـت،        : في،    "مرة أخرى   .. عالم التكنولوجيا " صالح،  ،   حفني 1

 http://www.alarabiya.net/views/2011/02/04/136195.html .م2011
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القطاعات الأكثر مواءمةً للحروب الإلكترونية، لاعتمادها بشكلٍ كاملٍ على وسائل الاتصـالات            
 1.الحديثة

طاع على جوانب عديدةٍ الحساسية، ولها دورها الكبير فـي بنـاء البنيـة              يحوي هذا الق  
التحتية والاتصالية للدولة ككل، فهو المحرك الرئيس لجوانب الحوسبة والحوكمة فـي أي بلـدٍ               

 تلذلك، يشكل هذا القطاع تهديداً كبيراً للأمن القومي، ويعتمد بشكلٍ كبيرٍ على الاستعدادا   . بالعالم
 والمدنية الداعمة له، والتي توفر له الحماية من التعديات الإلكترونية عليه، كالسرقة أو              الحكومية

كما تقوم أجهزة الأمن في     . التعديل، أو الاستخدام غير الشرعي، أو تدمير بياناته بأي شكلٍ كان          
 لإقـرار   الدولة، كالاستخبارات الوطنية والمعلوماتية والعسكرية بملاحقة المتعدين عليه، إضافةً        

العديد من القوانين الخاصة به، كحجب بعض المواقع، أو زيادة التحصين الأمني على بعضـها               
 2.الآخر

تتوزع أركان هذه القطاعات بشكلٍ واسعٍ على جميع مرافق الدولة، مشكلةً تداخلاً كبيراً             
يـة والعسـكرية،    بين جميع مكونات الدولة، الاقتصادية والاجتماعية والثقافية والسياسية والأمن        

وراسمةً شبكاتٍ متداخلةٍ من وسائل الاتصالات والمعلومات معقدة البنى والتأثير، لتُكون معـالم             
 .اللبنة التحتية والمعلوماتية للدولة، والتي هي أهم أجزاء أمنها القومي في عصرنا المعلوماتي

  قطاع الأعمال العسكرية والحربية2.5.3

والحربية تطوراتٍ عديدةٍ جعلت منها مجالاتٍ ذات اعتماديةٍ        شهدت القطاعات العسكرية    
كبيرةٍ على عنصر المعلوماتية والرقمية، وحولتها إلى بناءاتٍ تتسلح بأجيالٍ جديدةٍ من الأسـلحة              

، )Logistic(التكنولوجية والاتصالية، وزادت من قدراتها وفاعليتها علـى الـدعم اللوجسـتي             
باراتي القائم على توفر عنصر التّقنية الحديثة، والذي أضفى على          والتواصل المعلوماتي والاستخ  

 3.الوسائل والأدوات العسكرية والحربية قدراً كبيراً من الدقة والجاهزية

                                                 
 .37م، ص2006دار الشروق للنشر والتوزيع، :  عمان،1 ط، وحرب المعلوماتالأمنذياب، ،  البداينة1
 .38 – 37، ص ص المرجع السابق 2
مجلة الجـيش اللُبنـاني علـى شـبكة     : ، في "التكنولوجيـا الحديثـة في المجـالات العسـكرية    " ريمون،  ،   بو رجيلي  3

 http://www.lebarmy.gov.lb/article.asp?ln=ar&id=7066 ).م2005 شباط/ ، فبراير236: ع(الإنترنيت، 
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ارتبطت المرافق العسكرية ارتباطاً وثيقاً بالتطورات الرقمية والإلكترونيـة الاتصـالية           
بعقدنا الحالي، رافقها تهديداتٌ أمنيةٌ بكشـف مآخـذ         الحديثة، لتُحدث نقلةً نوعيةً في عالم التسلح        

 ـ            نيرانهـا   ةونقاط ضعف هذه المرافق، لتُحولها لأحد الأهداف التي تصوب الحروب الإلكتروني
فالقطاع العسكري نفسه الذي ينتج جزءاً من هذه النيـران          . عليها، في صورةٍ تبادليةٍ ومتناقضةٍ    

. 1مرشحاً لأن يتلقى ضرباتٍ من هذه الوسـائل الرقميـة         الإلكترونية؛ وهو نفسه الذي قد يكون       
كل ما هو  وتُقدم التكنولوجية العسكرية،الصناعة اً كبيراً بم العديد من دول العالم اهتمالذلك، تولي

حال الاطلاع عليها   _ جديد ومتنوع من التطورات الأمنية لمثل هذه القطاعات، والتي قد تؤدي            
لة امنياً، مما يعني هزيمتها في أول ضربةٍ عسكريةٍ أو معلوماتيـةٍ قـد   إلى انكشاف الدو  _ رقمياً

 .تتعرض لها

أغرقت القطاعات العسكرية نفسها بالبنى الرقمية والتّقنية، خاصةً في الدول المعلوماتية           
والصناعية منها، في مشهدٍ إلكتروني استباح كُبريات المجالات الحربية، لتجعل منها واحدةً من             

فتبادل المعلومات العسكرية، والتراسـل  . القطاعات رقابةً من مسيري الحروب الإلكترونيةأبرز  
الحربي والتسلحي، ونقل البيانات والخرائط العسكرية، يجري كُله اليوم عبر قنـوات الاتصـال              

 .الحديثة، الأمر الذي جعلها تحت نيران الصراعات الإلكترونية

3.5.3كومية قطاع الأعمال والأنظمة الحكومية وغير الح 

كما هو الحال في جميع القطاعات الإلكترونية المحوسبة، والتي تُعتبر هـدفاً مباشـراً              
؛ فإن القطاعات الحكومية بشكلٍ عام، وتلـك التـي تتعلـق            ةلنيران وقذائف الحروب الإلكتروني   

تلقـي ضـرباتٍ    بالعمل المدني والإداري، وتقديم الخدمات للجماهير بشكلٍ خاص، معرضـةً ل          
إلكترونية، كونها أحد أهداف الصراعات التّقنية في عالمنا اليوم، خاصةً بين الحكومـات التـي               
تتسابق إلى الدخول في تطبيق منظومات الحوكمة الإلكترونية، أو تلك الشركات التـي تعـيش               

 2.القالب التنافسي الرقمي
                                                 

 .مرجع سابق ،التكنولوجيـا الحديثـة في المجـالات العسـكريةريمون، ،  بو رجيلي1
حماية الفضاء الإلكتروني في دول مجلس ، ) Clark, Richard &  Nick, Robert(روبرت ،  نك.ريتشارد،  كلارك2

، )م  2011،  140: ع(مركز الإمارات للدراسات والبحوث الإسـتراتيجية،       : ، أبو ظبي  1، ط العربيةالتعاون لدول الخليج    
 .32 – 31ص ص
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 على معاينة كافة التحركات التي      لذلك، تعمل الحكومات الإلكترونية في عالمنا المعاصر      
تتم عبر فضائها الإلكتروني، ورصد كُل العمليات والمعلومات التي تخرج عن سـياق عملهـا               

كما وتقوم شركات القطاع الخاص بحماية كافة إجراءاتها المعلوماتية،        . الحكومي من قبل روادها   
        كومي في كيفية توريد المعلومات     وضبط وتحليل تدفق المعلومات إليها، والتنسيق مع القطاع الح

بين الطرفين، خُصوصاً في تلك الدول الرقمية، والتي تتضافر جهود القطاع العام والخاص فيها              
 1.في تعزيز التنمية المستدامة داخل الدولة، كونها تؤمن بأن هناك مسؤوليةً مجتمعيةً تُجاه الدولة

قالبٍ من الثقة التي تُقربها من جمهورهـا        تُحاول الحكومات الإلكترونية اليوم الخروج ب     
المتلقي، كما وتُحاول التغلب على القطاعات الخاصة المنافسة لهـا فـي النـواحي الخدماتيـة                
والإدارية والفنية، لما لذلك من مكاسب ماديةٍ واقتصاديةٍ واجتماعيةٍ تصب في الصالح السياسي             

لذلك، فإن ضرب الخدمات الإلكترونية     . لعالموالاقتصادي والاجتماعي والأمني لحكومات دول ا     
التي تُقدمها هذه الحكومات يعني كسر قالبها الأمني، ونزع الثقـة عنهـا، وبالتـالي خسـارتها                 

 .لجمهورها المتلقي

 )PHYSICAL( قطاعات الطاقة والتوزيع الفيزيقي 4.5.3

كاملة لأي دولة في العالم،     تُشكل هذه القطاعات الفيزيقية البناء الأساسي للبنية التحتية ال        
حيث تضم باقةً من القطاعات الهامة، كالأمن الوطني، والاقتصاد السياسي القـومي، وتـرابط              
الطرق عبر الخرائط الإلكترونية، ومراكز تسيير حركات النقل في القطاعات البريـة والجويـة           

نـوك الأهـداف   والبحرية، ومراكز مراقبة الكوارث الطبيعية، ومصـادر توزيـع الطاقـة، وب           
المعلوماتية، وغيرها الكثير من الإدارات المسؤولة عن قطاعات توليد الطاقة داخل أي بلدٍ فـي               

 2 .العالم

                                                 
حماية الفضاء الإلكتروني في دول مجلس ، ) Clark, Richard &  Nick, Robert(روبرت ،  نك.ريتشارد،  كلارك1

 .33 – 32، ص ص مرجع سابق،التعاون لدول الخليج العربية
  .39، صمرجع سابق، الأمن وحرب المعلوماتذياب، ، نة البداي2
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ترتبط هذه البناءات بشكلٍ كثيفٍ بوسائل الإنترنيت والشـبكات الداخليـة والخارجيـة             
ة التحتية للدولـة    فهي من يغذي البني   . المحوسبة، ما يجعلها عرضةً أكثر من غيرها للاستهداف       

بالمعلومات التي تقوم عليها أنظمة الأمن والاقتصاد، وحركات التنقل، وموارد توزيـع الطاقـة              
. 1بكافة أشكالها، بل وتُسير الدولة كاملةً عبر شاشات الحواسيب، ومنافـذ توزيـع المعلومـات              

مل، مما يدخلها   وبالتالي، فإن ضرب هذه القطاعات الهامة يعني شل حركة الدولة بشكلٍ شبه كا            
في حالةٍ من الفوضى المعلوماتية، والتي قد تُعيق سير عمل الدولة، خاصةً وأن هذه البنى التحتية 

يحضر هذا المشهد بشكلٍ كبير في . هي من ينظم عمل القطاعات الحكومية والخاصة للدولة ككل    
طاعات، مع دعهما بـنظم     الدول المعلوماتية والرقمية، والتي عملت على حوسبة مختلف هذه الق         

 .حمايةٍ شديدة التعقيد

، ومصادرٍ ةلعل الناظر في ما تحتويه هذه القطاعات الفيزيقية من قواعد معلوماتيةٍ ضخم
لتوزيع الطاقة على مرافق الدولة التحتية، يعي مقدار الخطر الذي من الممكن أن تحدثه النيران               

ومدى الخسائر الاقتصادية المترتبة على تعرضها      الإلكترونية إذا ما أصابت مثل هذه القطاعات،        
علاوةً على الإضرار الاجتماعية والنفسـية التـي        . للاختراق أو الاطلاع الرقمي غير الشرعي     

ستلحق المنتفعين منها، والتي ستلقي بظلالها على الجانب التنموي والسياسي والاقتصادي للدولة            
 .المتضررة

 مية والمجتمعية قطاعات المعلومات الإعلا5.5.3

تشترك الصحافة ووسائل الإعلام مع باقي أدوات الاتصـال فـي تقـديم العديـد مـن               
المعلومات والبيانات للجمهور المتلقي، وذلك عبر الوسائل التّقنية والرقمية الحديثة، والتي تُغذي            

 وتُقدمها   والأحداث للإنسان،  تالبشرية بكل ما يجول في عالمها الحاضر، بحيث تختزل المسافا         
له بقالبٍ معلوماتي له أهميته الكُبرى في ديمومة بقائه بصدارة ما يجري من أحداثٍ في عالمـه                 

 2.بشكلٍ إلكتروني

                                                 
 .40، صمرجع سابق، الأمن وحرب المعلوماتذياب، ،  البداينة1
مـن عـام    ) الضفة الغربية وقطاع غزة   (أثر الصحافة الإلكترونية على التنمية السياسية في فلسطين         " خالد،  ،   معالي .2

م، 2008: ية الدراسات العليا، جامعـة النجـاح الوطنيـة، نـابلس     ، رسالة ماجستير غير منشورة، كل      "2007 إلى   1996
 .11ص



 95

بالتزامن مع الثورة المعلوماتية والرقميـة؛ خطـت قطاعـات المعلومـات الإعلاميـة         
لكترونـي، وأدوات   والمجتمعية خطواتٍ جبارةٍ تُجاه اشتراكها العملي مع وسـائل الإعـلام الإ           

فلم تعد هذه   . التواصل التكنولوجية الحديثة، بغية تقديم المعلومات إلى جمهورها المحلي والعالمي         
الوسائل مقتصرةً على المذياع والتلفاز والصحف المحلية النشر فحسب؛ بل تعدت ذلـك كثيـراً               

 الأدوات الرقميـة  ذات) Electronic Media(لتُكون ما يعرف ـوسائل الإعلام الإلكترونيـة   
، مما حدا بهـا     1الحديثة، والجمهور الذكي، والتنافس نحو ركوب موجة الإعلام الرقمي الحديث         

لأن تكون واحدةً من أهم أهداف الحروب الإلكترونية، وبيئةً مناسبةً لحسم حروب الصـراعات              
 قوي علـى روادهـا      الإلكترونية الدائرة عبر الفضاء الإلكتروني العالمي، ومجالاً مؤثراً بشكلٍ        

 .وجمهورها المتلقي

تعمل هذه القطاعات الإعلامية والمجتمعية كمؤثرٍ نفسـي فـي حـالات الصـراعات              
والحروب الإلكترونية التي قد تنشب بين الأطراف المتخاصمة، والتي تُشكل ما يعرف بالحرب             

 للحروب التقليديـة والماديـة    تُعتبر هذه الحرب انعكاساً أو ارتداداً.)Media War(الإعلامية 
الموجودة في الواقع الحقيقي، بحيث تُحاول التأثير في نفسية الجند أو الجيش، وحتى التأثير فـي        

 .نفسية الجمهور المراقب، الأمر الذي قد يخلف العديد من الآثار النفسية والاجتماعية عليه

  قطاعات الاقتصاد والمال والأعمال6.5.3

لمال والأعمال في عقدنا الحالي بأهميةٍ كبيرة، خاصةً بعد التحـولات           تحظى قطاعات ا  
الاقتصادية والرأسمالية التي شهدها العالم في عقده الأخير، وانـدفاع البشـرية نحـو العمـل                

 ـ            والإدارة  ةالاقتصادي والمالي، وسهولة التبادلات التجارية المعتمدة علـى التجـارة الإلكتروني
 الداعية للاستهلاك، والانفتاح الاقتصادي المرتكز على العنصر        ةم الرأسمالي الدولية، وانتشار القي  

التكنولوجي، والذي أدخل البشرية جمعاء في عصرٍ اقتصادي معتـدٍ بالرقميـات التكنولوجيـة              
 .والإلكترونية الحديثة

                                                 
 .17 – 16، ص صمرجع سابق،  "الاشتباك في عالم المعلومات : الحرب الإلكترونية" عباس، ،  بدران1
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تعيش الاقتصاديات المتقدمة اليوم في دول العالم، وتلك التي تُحـاول اللحـاق بركـب               
المعلوماتية؛ مرحلة التحول إلى الاقتصـاديات الرقميـة المرتكـزة علـى عنصـر المعرفـة                
والمعلوماتية، مشكلةً مجتمعاتٍ اقتصاديةٍ شبكية، واقتصادياتٍ افتراضية، قائمـةً علـى العمـل             
التّقني، وشبكات الإنترنيت، وغيرها من وسائل التواصل الرقمـي، كالبورصـات، وصـكوك             

رونية، والإنتاج الرقمي، والتجارة الدولية، والسلع الرقمية، وكافة أشكال العمـل           الاكتتاب الإلكت 
أكثـر   ، الأمر الذي جعل منها واحدةً من      1المالي والاقتصادي الموجود عبر الفضاء الإلكتروني     

القطاعات عرضةً للهجمات الإلكترونية، وأضخمها تكلفةٍ في حال إصـابتها بنيـران الحـروب         
 .الإلكترونية

  القطاعات الإنسانية والاجتماعية7.5.3

تتحلى هذه القطاعات بالطابع المعنوي، والذي يقوم بتعزيز القيم الإنسانية، والاعتبارات           
الوطنية والاجتماعية، والولاء للدولة، والأمن الفكري، وغيرها من القيم التي يحتاجها الإنسـان             

. 2ثناء تجواله عبر للفضاء الإلكترونـي     لتعزيز صموده في ظل التأثيرات التي قد يتعرض لها أ         
تأخذ هذه القطاعات شكل مواقع التواصل الاجتماعي المنتشرة عبـر الإنترنيـت، والمـدونات              
الاجتماعية والسياسية، وقنوات التواصل الرقمية، والفضائيات التلفزية، والتـي تُعتبـر متنفسـاً        

ائل جماهيريـةً وشـعبيةً لإيصـال الرسـائل         سياسياً واجتماعياً في كثيرٍ من بلدان العالم، ووس       
 .المجتمعية لصانعي القرارات

سجلت هذه القطاعات حضوراً متميزاً في مسيرة الإنسان المعاصر، وقدمت له العديـد             
من الخدمات، وأتاحت له ساحةً ومساحةً وبحبوحةً من الحريـة، وأداةً فعالـةً لكسـر حـواجز                 

 ضد الإنسانية في العديد من دول العالم، وأهلت له الوصول           الخوف، وفاضحةً لممارسات الفساد   
الافتراضي والرقمي إلى منابع المشاكل الاجتماعية والاقتصادية والسياسية، والتي تحولت إلـى            

                                                 
 أغسـطس /  آب10موقع الكاتب يحيى اليحياوي على شبكة الإنترنيت، : ، في "في الاقتصاد الرمادي " يحيى،  ،   اليحياوي 1

 http://www.elyahyaoui.org/eco_savoirs.htm .م2010
 .94، صمرجع سابق، حرب المعلومات بين إرث الماضي وديناميكية المستقبلجعفر، ،  جاسم2
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نتائج ملموسةٍ على أرض الواقع، خاصةً في دول العالم العربي، والتي شـهدت نهايـة العـام                 
تنشده شـعوب   _ وما زالت _لتغيير السياسي، والتي كانت     م حراكاً ثورياً أهلها لإحداث ا     2010

 1.العالم العربي

تتبع هذه القطاعات بشكلٍ عام لوسائل الإعلام الإلكتروني الحديث، وتحديداً ما يعـرف             
، والتي تهتم بالقضـايا  )Digital Social Media(منها بـوسائل الإعلام الاجتماعي الرقمي 

ه الوسائل، وتبعاً لدورها الفعال في شتى بقاع الأرض؛ هـدفاً           أضحت هذ . الاجتماعية والإنسانية 
للاصطياد الإلكتروني، والنيران الإلكترونية، خاصةً من قبل القطاعات الحكومية، والتي تراقبها           

 لما  ،، إلى إغلاقها  _كالعربية منها _ بشكلٍ مستمر، بل ووصل الأمر في بعض البلدان في العالم           
 . تعد على الحريات العامةنيةٍ عليها، في شأنٍ اعتبره الكثيروتُشكله من مخاطر سياس

أكثر النيران الإلكترونية تأثيراً في هذه القطاعات هي أسـاليب الهندسـة الاجتماعيـة،              
وصراعات العقل الفكرية، والقائمة على زعزعة الأمن الاجتماعي والإلكترونـي لـرواد تلـك              

طات الأمنية القائمة على إيقاع الضحية بوهم الاختراقات        القطاعات، علاوةً عن محاولات الإسقا    
الإلكترونية، وزرع الآثار النفسية فيها، مما يسهل استدراجها لسحب أكبـر قـدرٍ ممكـنٍ مـن                 

 .المعلومات منها، كالتهديد بفضح متعلقات الضحية الشخصية، والترويع الأسري والاجتماعي

النيـران الإلكترونيـة، والمـدافع التّقنيـة        تصب محاولة توجيه الضربات الرقميـة، و      
الافتراضية، وغيرها من وسائل الصراعات التكنولوجية نحو القطاعات السـالفة الـذكر، إلـى              
تحقيق الانتصارات الافتراضية عبر الفضاء الإلكتروني، والمتمثلة في خلخلة الأمن، وضـرب            

 صور الانتصارات الرقمية، والتي لها      الهوية الثقافية، وإلحاق الخسائر الاقتصادية، وغيرها من      
الأمنية الهادفة  لذلك، ينبغي على جميع الدول توفير الضروريات        .  على أرض الواقع   اانعكاساته

 ضد كل من يحاول الإخـلال بـالأمن القـومي           لحماية المكتسبات الإلكترونية، والوقوف بحزمٍ    

                                                 
موقـع إيـلاف علـى شـبكة        : ، في "تناغم وتكامل بين الإلكترونيات الإخبارية والمواقع الاجتماعية        " رانيا،  ،   تادرس 1

 http://www.elaph.com/Web/news/2011/5/656372.html .م2011 مايو / أيار21الإنترنيت، 
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 بارتباطها معاً، البنية التحتية لأي دولةٍ     والوطني عبر هذه القطاعات الشديدة الحساسية، والمشكلة      
 .1في العالم

يتجه العالم اليوم نحو التنافس الإلكتروني والمعلوماتي، والذي خلق معه سلاسل تنافسيةٍ            
عديدة، منها السياسي، والاقتصادي، والفكري، والاجتماعي، وغير ذلك من أنواع الصـراعات            

حةٍ لحرب الأفكار، والمتخذة من وسائل الاتصال الحديثة،        القائمة في العالم، والتي حولته إلى سا      
ومن أجل ذلك، تعمل دول  . 2والرقميات التكنولوجية المتطورة، أسلحةً لتوجيه نيرانها الإلكترونية      

العالم على تحصين قطاعاتها المعلوماتية، تحسباً من محاولة ضربها رقمياً، والذي سيكلفها الكثير 
 .الأزمات النفسية والاجتماعية والسياسية التي من الممكن أن تُعانيهامن الخسائر، عدا عن 

  أسلحة الحروب الإلكترونية6.3

تتسلح الحروب الإلكترونية بالعديد من الأدوات والوسائل التّقنية والرقمية، والتـي يـتم             
هةٍ للحروب توظيفها في الصراعات الافتراضية الدائرة عبر الفضاء الإلكتروني، في صورةٍ مشاب

تتنوع أدوات الحرب الإلكترونية بـاختلاف تأثيراتهـا،        . التقليدية التي تندلع على أرض الواقع     
ومقدار قوتها، ومدى الآثار التي تُخلفها، فمنها ما هو بسيط التأثير، ومنها ما هو أعلى من ذلك                 

 .بكثير

ها وأدواتها، والتي يـتم     تبعاً لذلك، يمكن إجمال أهم أسلحة الحروب الإلكترونية وأساليب        
 :أو غير الإلكترونية، إلى ما يلياستخدامها عبر الفضاء الإلكتروني كوسائل للحرب الإلكترونية 

 تُمثـل وسـائل التجسـس التّقنـي     ):Spyware Information(التجسس المعلومـاتي  . 1
السـلاح منـذ    والمعلوماتي أحد أشهر وأقدم أسلحة الحروب الإلكترونية، فقد تم استخدام هذا            

                                                 
 .م2012 أكتـوبر    / تشـرين الأول   11،  "مفهوم الآمـن الفكـري      " موقع المجد الأمني على شبكة الإنترنيت،       :  أنظر .1

http://www.almajd.ps/?ac=showdetail&did=5103 
 تشرين 13موقع قناة العربية على شبكة الإنترنيت، : في، "؟للأفكارهل نحن أمام حرب كونية " عيد بن مسعود،   ،  الجهني 2

 http://www.alarabiya.net/views/2010/10/23/123365.html. م2010 أكتوبر /الأول
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تتخذ وسائل التجسس المعلوماتي عدة     . 1بداية الاستعمال الإنساني لوسائل الاتصال والتواصل     
أشكال، منها ما يتم عبر التجسس والتنصت على المعلومات الصادرة من أجهزة الحواسـيب،              

ر اعتراض المراسلات الإلكترونية الصادرة عن الأقما أو الصادرة عن المحطات الطرفية، أو
الصناعية، والهواتف المحمولة، وغيرها من وسائل التجسس المعلوماتي ذات الطابع القديم أو            

 ؛2الحديث

 وهي عبارة عن إنشاء نظـامٍ أو برنـامجٍ   ):Penetration Mail(الاختراق الإلكتروني . 2
ي إلكتروني يهدف إلى استغلال معلومات الخصم وتدميرها، إضافةً إلى إفساد نظامه الحاسوب           

والآلي، وذلك بهدف التقدم عليه أمنياً وعسكرياً واقتصادياً وسياسياً، وقد تكون هذه المواجهـة    
للاختراق الإلكتروني أشكالاً   . 3على المستوى الفردي، أو المؤسساتي، أو على مستوى الدول        

عدة، لكن تتلخص جميعها بوظيفةٍ واحدة، وهي الدخول إلى قلب معلومات الخصم، والحصول            
 عليها، مستخدمةً لأجل ذلك، نظام محوسب يضرب البنية المعلوماتية للفئة المستهدفة؛

 وهي عبارة عن برامج إلكترونية مـدمرة،       :زرع الفيروسات التّقنية في البيئات المعلوماتية     . 3
تهـدف هـذه    . تعمل ضمن آلية معينة يحددها صانع هذه البرامج، ولها أشكال وأنواع متعددة           

يروسات الإلكترونية إلى إحداث فوضى في نظام تشغيل الضحية المنوي ضربه إلكترونياً،            الف
وتلويث بيئته المعلوماتية، وذلك بغية تعطيل الوصول المعلوماتي للضحية، وفقدانـه لغالبيـة             

 4مخزونه الرقمي، وربما ضرب الأجزاء المادية من أنظمة التشغيل الخاصة به؛

، مـن أضـخم وأشـمل    _القرصنة_ تُعتبر ):Electronic piracy (القرصنة الإلكترونية. 4
يشتمل هذا السلاح التّقني على غالبيـة       . الأسلحة الإلكترونية المستخدمة عبر الفضاء الرقمي     

وسائل الصراع الإلكتروني في يومنا هذا، وذلك لشمولية مفهومه ومضمونه، حيث تقوم آليـة   
                                                 

 .171، صمرجع سابق، حرب المعلومات بين إرث الماضي وديناميكية المستقبلجعفر، ،  جاسم1
 .178، صالمرجع السابق 2
 .ت.، د )جامعـة الملـك سـعود     (مركـز التميـز لأمـن المعلومـات         : ، فـي   "حرب المعلومـات  "  نوال،،   الشهري 3

http://coeia.edu.sa/index.php/ar/asuurance-awarness/articles/47-data-privacy/1263-information-
warfare.html 

 .7م، ص1999عربية للطباعة والنشر، : ، القاهرة1، طفيروسات الحاسب الآليفاروق، ،  حسين4
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مؤهلين والقادرين على التعامل مع الحاسوب بخبـرةٍ        عمله على تجنيد العديد من الأشخاص ال      
ودرايةٍ عاليةٍ جداً، تُمكنهم من اقتحام مختلف الوسائل الاتصالية، والنُظم التكنولوجيـة، مـن              

كما ويطلق على هؤلاء الأشـخاص      . حواسيب، وهواتف، وموجات، وألياف ضوئية وغيرها     
رمجيات والإلكترونيـات اسـم الهـاكرز       المؤهلين للعمل الحاسوبي والإلكتروني في عالم الب      

)Hackers(1؛ 

عبارة عن برمجة تّقنيـة مخصصـة للهواتـف    ): Messages silent(الرسائل الصامتة . 5
وهي رسائل يـتم برمجتهـا   ). Third Generation (••••المحمولة الذكية من فئة الجيل الثالث

د مرسلها على التحديد الدقيق     بشكلٍ لا يشعر حامل الهاتف أو المحمول بوصولها، بحيث تُساع         
لمكان تواجد الشخص، وذلك عبر استخدام معادلة تقوم باحتساب قوة إشارة الموجات المنبعثة             

أحدثت هـذه التّقنيـة     . 2من الجهاز المحمول تبعاً لأقرب ثلاث مراكز مستقبلة لهذه الموجات         
 من التعدي على الخصوصية،     العديد من الأزمات في المجتمعات الغربية، كونها تحوي جانباً        

وهو ما أثر على نسبة مبيعاتها في العالم، علماً أنها لاقت قبولاً ورواجاً من قبل رجال الأمن                 
 في بعض دول العالم؛

 تلقى هذه الوسائل إقبالاً عالياً من قبل الجمهور المتلقـي، نظـراً    ):Media(وسائل الإعلام   . 6
دخلت هذه الوسـائل عـالم      . تأثيرها على النفس البشرية   لسرعة انتشارها، وكثرة متابعيها، و    

الحروب الإلكترونية عبر فضائيات التلفزة، ومحطات البث المحلي الملتقطة عبـر الراديـو،             
 Dubbing(، والدوبلاج الكاريكـاتيري  )YouTube(ومواقع الفيديو الاجتماعي كاليوتيوب 

Cartoon(     دم العديد من دول العالم هذه الوسائل       تستخ. ، وغيرها من وسائل الإعلام الأخرى

                                                 
 .24 – 23م، ص ص 2006مكتبة التجميع العربي للنشر والتوزيع، : ، عمان1، طقرصنة الانترنترأفت، ،  علوه1
  تّقنيـةٍ  وهو المعيار التكنولوجي للأجهزة المحمولة، حيث يبنى على مجموعـةٍ ):Third Generation( الجيل الثالث ••••

  http://goo.gl/mFZMP: أنظر الرابط . عما كانت عليه في السابق، تختلفجداً ذات خصائص رقمية متطورة عالميةٍ
 حزيـران  / يونيـو 23، "سلاح الرقابة السـري  .. الرسائل الصامتة" موقع المجد الأمني على شبكة الإنترنيت،   :  أنظر 2

 http://www.almajd.ps/?ac=showdetail&did=4970.م2012
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بشكلٍ كبير، خاصةً في توجيه الخطابات السياسية، وهي سلاح متعدد الأطراف، يتم توجيهـه              
 .1إلى دولةٍ أو نظامٍ أو مجموعةٍ بغية تهديدها أو تحذيرها أو التأثير عليها نفسياً ومعنوياً

ه إسرائيل قُبيل توجه رئيس السـلطة  من الأمثلة على هذه الوسائل الإعلامية، ما قامت ب        
إلى الجمعية العامة للأمم المتحدة، لنيل الاعتراف بفلسـطين         ) محمود عباس (الفلسطينية الحالي   

 فـي   دولة مراقب غير عضو في الأمم المتحدة، لتبث فيديو يظهر فيه عباس وهو يقود حافلـةً               
بعـض العبـارات للـرئيس     باً عليهـا يواجه حواجز بالطريق مكتوف ،تحدةمطريقه إلى الأمم ال

 بنيامين  الحاليرئيس الوزراء الإسرائيليو ،)Barack Obama( الحالي بارك أوباما الأمريكي
ومـن الأمثلـة   . 2المتحدة عن مسعاه للأمم ثنيهحاولين مBenjamin Netanyahu(،  (نتنياهو

م أثناء العدوان الثُلاثـي     1956الأخرى على هذه الوسائل، ما قامت به إذاعات سوريا في العام            
، لتقـوم   )صوت القـاهرة   ( المصرية آنذاك  الإذاعةتدمير هوائيات   على مصر، والذي استهدف     

، )هنا القـاهرة  (مجموعة من الإذاعات العربية وعلى رأسها السورية بإطلاق حملةً إذاعيةً باسم            
سلامي، والـذي اجتـاح    ناهيك عن الموقف الإلكتروني العربي والإ     . العربي الموقفتعبيراً عن   

العالم أثناء عرض فيلماً مقاطعـةٍ لليوتيـوب، وبـث     سيءللرسول الكريم، والذي تمثل بحملة م
 ؛3 المضادة لهتالفيديوها

 وهي تركيباتٌ اجتماعيـةٌ تّقنيـةٌ ذات   ):Social Networks(شبكات التواصل الاجتماعي . 7
ها ببعض، كالعمل والدين وغيرها، والتي      محتوى رقمي، تقوم بربط الحلقات الاجتماعية بعض      

تضم في طياتها مختلف الفئات العمرية، وجميع المستويات الاجتماعية والاقتصادية، وكافـة            
 التلفزي إبان الحرب العالميـة الثانيـة لنشـر    ثاستخدم هتلر الب . الدرجات الثقافية والتعليمية  

                                                 
 .ت.موقع الكاتـب يحيـى اليحيـاوي علـى شـبكة الإنترنيـت، د             : ، في  "حرب الإعلام الوقائية  " يحيى،  ،  ليحياوي ا 1

http://www.elyahyaoui.org/guerre-info.htm 
 تشـرين  27،  "عباس سائق حافلة تواجه المطبات.. رائيليفي فيديو إس" موقع قناة العربية على شبكة الإنترنيت،  :  أنظر 2

 . http://www.alarabiya.net/articles/2012/11/27/252118.html .م2012 نوفمبر /الثاني
 / أيلـول  18،  "فيلم المسيء يوقف يوتيوب بباكستان وأفغانسـتان        ال" موقع قناة الجزيرة على شبكة الإنترنيت،       :  أنظر 3

 .م2012ســـــــــــــــــــــــــــــــــــــــــــــــــــــبتمبر 
http://www.aljazeera.net/news/pages/21fef522-51be-403f-87a0-4e7eef463b47?GoogleStatID=1 
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 إبـان   ••••ا التي ركز عليها الخُمينـي     خطاباته، وتحميس جنوده وجماهيره، وهي الصورة نفسه      
اتجه كـلُّ   ). الشريط الإسلامي (الثورة الإسلامية في إيران، مستخدماً لأجل ذلك ما عرف بـِ           

من هتلر والخُميني إلى البث التلفزي آنذاك، لمعرفتهما بفائدة هذه الصورة الجديدة من الإعلام              
 المشهد الذي ألقى بظلاله اليوم على       وهو نفس . الاجتماعي في تمرير أهدافهما نحو الجمهور     

الصراع التّقني الناشب عبر الفضاء الإلكتروني العالمي، ولكن بسلاحٍ جديد، وهـو شـبكات              
 .1التواصل الاجتماعي

تضم شبكات التواصل الاجتماعي باقةً من المواقع ذات النفوذ القوي عبر العـالم، مـن               
، البريـد   )YouTube(، اليوتيـوب    )Twitter(، تـويتر    )Facebook(الفيس بوك   : أشهرها

، المـدونات  )Google Plus(، غوغل بلس )Messenger(، الماسنجر )E-mail(الإلكتروني 
تُعد هذه المواقع من أكثر البيئات تناسباً وتناغمـاً مـع           . ، وغيرها الكثير  )Blogs(الإلكترونية  

ذه الشبكات هي وجه الصراع     الحروب الإلكترونية، وأكثرها اصطداماً وصراعاً، بل قد تكون ه        
 سهلة الوصول والاسـتخدام، وتفاعليـة       االإلكتروني القائم الآن في عقدنا التّقني هذا، باعتباره       

ومن المآخذ عليها أنها ذات طابع اصطيادي، أي        . وشعبية بشكلٍ كبير، ومتطورة بوتيرةٍ مرتفعة     
 وفي المقابل، منبـراً حاشـداً للتغييـر         يمكن من خلالها الإيقاع بالضحايا الإلكترونيين، إلا أنها       

 ؛2السياسي

وهي أسلحةٌ ذات دلالاتٍ استحواذية، هـدفها السـيطرة      ): Satellites(الأقمار الاصطناعية   . 8
، وذلك عبر التقاط ملايين الصـور للهـدف، وإرسـالها           تعلى أكبر قدرٍ ممكنٍ من المعلوما     

ر الأقمار الاصطناعية من أكفـئ الوسـائل        تُعتب. للقاعدة المعلوماتية الموجودة على الأرض    
                                                 

سـلامية   فيلسوف ومرجع ديني شيعي، وقائد الثـورة الإ        . وهو روح االله مصطفى بن احمد الموسوي الخُميني        : الخُميني ••••
 حاز على لقب    .)محمد رضا بهلوي  (التي أنهت الحكم الملكي في إيران، وأسقطت الشاة الإيراني          و ،م1979الإيرانية عام   

  http://goo.gl/dSbYn: أنظر الرابط .الأمريكية) Times) (التايمز(من مجلة ) 1979رجل العام لعام (
، رسـالة   "مصر نموذجاً   / في عملية التغيير السياسي    " الفيسبوك" دور مواقع التواصل الاجتماعي     " صعب،  م،   قتلوني 1

" محمـد،  ، بدوي: نقلاً عن. 85م، ص2012: ماجستير غير منشورة، كلية الدراسات العليا، جامعة النجاح الوطنية، نابلس     
م، عبر الرابط 2011 ديسمبر / كانون الأول29ة محمد بدوي،      مدون: على،  ) "الشبكات الاجتماعية (أدوات الإعلام الجديد    

  http://www.badwi.com/blog/?p=1168: الإلكتروني
 .89، ص المرجع السابق 2
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التّقنية، وأكثرها تعقيداً في حسم المعارك، فهي قادرةً على توجيه الصواريخ والقاذفات النارية             
صوب أهدافها على الأرض، وقد بلغت ذروة استخدامها إبان الحرب الباردة، والتي هـددت              

وم في التشويش على المحطات الفضـائية،       كما وتُستخدم الي  . 1العالم باندلاع حربٍ كونيةٍ ثالثة    
ومنعها من البث، وذلك بأجندةٍ وأهدافٍ سياسية، في تعبيرٍ جديدٍ عـن الحـرب الإلكترونيـة                
الدائرة في العالم الافتراضي، كالتشويش الذي تعرضت له بعض القنوات الفضـائية العربيـة          

 خلال الثورات العربية؛) العربية، الجزيرة(

أحد أنـوع التكنولوجيـات العسـكرية     ):Electrostatic bag(وستاتيكية الحقيبة الكهر. 9
)Military Technologies .(على شكل حقائب صـغيرة،   صناعيةٍأجهزةٍعن  عبارة وهي 

درة، يمكن مـن  قُفائقة ال) Electromagnetic Pulses(تقوم بتوليد نبضات كهرومغناطيسية 
العمليـة  درتها  قُفقدها  ي أو محطة إرسال، مما      ةٍ إدار ةِخلالها تدمير الوحدات الالكترونية في أي     

 نواتهـا    هذه الحقيبة، وذلك بهـدف تطـوير       ى عل  جاريةً أبحاثاًناك  ه.  والتشغيلية والإنتاجية
 التّقنيات  بحيث يتم تصويبها ضد   إلكترونية،  ) Microbes(ميكروبات  ال الخاصة، والتي تُسمى  

 2؛الخاصة بهاة تدمر المعدات الالكترونية ، بغي)Silicon Technology(السيليكونية 

وهو من أهم وسائل تأمين الصراعات الإلكترونية،       ): E-Deception(الخداع الإلكتروني   . 10
يشتمل هذا السلاح الرقمي على عدة وسائل،       . وبه تُحقق المعارك الإلكترونية عنصر المفاجأة     

ليل المعلوماتي، الخداع ونشر الشـائعات،      التقليد الصوتي، التشويش الإلكتروني، التض    : أهمها
 3انتحال الشخصيات افتراضياً، الابتزاز الإلكتروني، وغيرها من أساليب الخداع الرقمية؛

 يقصد بالمصادر المفتوحة، تلك ):Open Media(الغزو الفكري عبر الوسائط المفتوحة . 11
      تاحة للجميع، خاصةً المنتشـرة علـى شـبكة الإنترنيـت،        المصادر المعلوماتية العامة والم

                                                 
، "صراع استراتيجي جديد : صناعيةحرب الفضاء والأقمار ال" موقع شبكة النبأ المعلوماتية على شبكة الإنترنيت،      :  أنظر 1

 http://www.annabaa.org/nbanews/69/022.htm .م2008 فبراير / شباط25
 نوفمبر / تشرين الثاني20موقع مجلة الدفاع العربي على شبكة الإنترنيت، : ، في"الحرب الإلكترونية  " إسماعيل،  ،   كاخيا 2

 http://www.arabdefencejournal.com/article.php?categoryID=9&articleID=552 .م2012
 .المرجع السابق 3
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. كالمجلات، والنشرات، والتقارير، والكُتب الإلكترونية، والمدونات الرقمية، والألعاب الرقمية        
يوظف القائمون على الحروب الإلكترونية هذه المصادر بطرقٍ متعددة، أشهرها ما يعرف بـِ             

، والتي لا تتوقـف عـن   )Open Source Intelligence) (استخبارات المصادر المفتوحة(
جمع المعلومات، وتصنيفها، بل وإرسالها للمختبر المعلوماتي التحليلي، والذي يقوم بتوظيفها           

تُعتبر هذه المصادر مـن     . بشكلٍ فكري باتجاه الهدف المراد استخدام هذه الاستخبارات ضده        
 أنها تحوي جانباً بسـيطاً   ومع. الأسلحة الإلكترونية مشرعنة الاستخدام، كونها متوفرة للجميع      

من الاختراق الخُصوصي للإنسان؛ إلا أن وزنها القانوني بسيط، كونهـا سـهلة الوصـول،               
لذلك، كثيراً ما تُقدم عليها الجهات الأمنية والاستخباراتية المختصة لسـهولة  . 1ومتاحة للجميع 

من الأجندة المعلوماتية   الاصطياد المعلوماتي والأمني عبرها، حيث تعج هذه الوسائط بالكثير          
الرامية لزرع أوكار التجسس الإلكتروني، بعيداً عن دائرة التعقب القانوني والرقابي الهـادف             

 للإمساك بهذه الأوكار التجسسية الإلكترونية؛

 يعد هذا المجال العلمي ):Nano-Technology Weapons (ةالأسلحة النانو تكنولوجي. 12
أوعدها صعوداً، فهو يهتم بتصميم أجهزة تّقنية في غايـة الدقـة            من أكثر المجالات إثارة، و    

والصغر، وذلك من خلال رص الذرة بجوار الذرة للحصول علـى الشـكل أو التكنولوجيـا                
تُسلط هذه التكنولوجيات العسكرية على الأجزاء المادية للأجهزة الحاسوبية والتّقنية . 2المطلوبة

)Hardware (   تسلل إلى أنظمة التشغيل، وتُفرغ ما بحوزتها من أنظمةٍ         بحيث تنتشر داخلها، لت
تدميريةٍ قادرةٍ على هدم البناء المعلوماتي للنظام بسرعةٍ فائقة، في صورة تُشبه آليـة عمـل                

 Precision(لهذه الرقميات عدة أشكال، منها ما يعرف بــالماكينات الدقيقـة   . الفيروسات

Machinery(    هاجمة الأجسمى       ، والتي تُخصص لمزاء المادية للنظام المعلوماتي، ومنها ما ي
، والتي تُحدد لمهاجمة النظام التشغيلي لبيئـة  )Microbes Digital(بـالميكروبات الرقمية 

 ؛3المعلومات المنوي استهدافها

                                                 
 .218-217، ص صذكره، مرجع سيق الأمن وحرب المعلوماتذياب، ،  البداينة1
 .29-28، ص صمرجع سابق، أسلحة حروب المستقبل بين الخيال والواقعصفات، ،  سلامة2
 .128، صمرجع سابق ،حرب المعلومات بين إرث الماضي وديناميكية المستقبلجعفر، ،  جاسم3
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دخلت هذه الطائرات الحرب الإلكترونية، لتُشكل فوارق       ): دون طيار (الطائرات الإلكترونية   . 13
 قُدرات الجيوش، ومدى امتلاكها للمنظومات المعلوماتية، والتي تؤهلها لتحقيق مـا            عديدةٍ في 

تمتلك هذه الطائرات قُدراتٍ عاليةٍ علـى  . بحوزتها من أهدافٍ موضوعةٍ في بنكها المعلوماتي   
 كما وتُشكل حلقات وصلٍ بين القاعدة       .التصوير والمراقبة، وحتى القصف بشتى أنواع القنابل      

ة الموجودة على الأرض، وساحة العمليات الحربية الكامنة فـي المجـال الجـوي              المعلوماتي
تُسـمى  . والافتراضي، عبر مختبرٍ للتحليل المعلوماتي، والذي يمكنها من تحديد نيرانها بدقة          

أما فلسـطينياً، فتُسـمى بالطـائرة الزنانـة         ). الطائرة دون طيار  (هذه الطائرات عالمياً باسم     
)Drone Aircraft(  الاحتلال الإسرائيلي ضد أهالي قطـاع غـزة، كمـا           ا، حيث استخدمه 

 عن هذه   نيقول أحد الطيارين الأمريكيي   . استخدمتها أمريكا في حربها على العراق وأفغانستان      
 حين ينهضونبإمكاننا مشاهدة العائلات : "الطائرات الإلكترونية أثناء استخدامها في أفغانستان

 1؛" وحين يعودون لمنازلهم ويخلدون للنوملأعمالهمون يذهب صباحا من نومهم وحين

 يصـوب هـذا النـوع مـن الأسـلحة      ):Blackout bom(قنابل التعتيم الميكروويفية . 14
الإلكترونية نحو مولدات الطاقة، كالمزودات الكهربائية، والـرادارات، ومحطـات التزويـد            

 واللاسـلكية، ومحطـات البـث       بخدمات الإنترنيت، ومراكز الاتصالات، والشبكات السلكية     
يقوم مبدأ عمل هذه القنابـل علـى        . الخليوي، وغيرها من وسائل تزويد الطاقة والمعلومات      
، والتي تعمل على قطع     )الميكروويفية(إطلاق نبضاتٍ من الطاقة المغناطيسية قصيرة الموجة        

عـن العـالم   كافة مصادر الطاقة والمعلومات في الكيان المستهدف، مما يؤدي إلـى فصـله      
أحدثت مثل هـذه الأسـلحة      . الخارجي، وبالتالي سهولة اقتحامه والسيطرة عليه بشكلٍ كامل       

الجامعة بين مبادئ العمل الحربي والمعلوماتي صيحاتٍ إنسانيةٍ وحقوقيةٍ عديدةً فـي العـالم،              
طلقها، كونها تحوي العديد من التأثيرات السلبية على جسم الإنسان، ناتجةً عن الموجات التي تُ             

 2والأصوات المزعجة الصادرة عنها؛

                                                 
من كرسيه في نيويورك يضـغط زرا ليغتـال      .. حرب الزنانة " موقع وكالة معاً الإخبارية على شبكة الإنترنيت،        :  أنظر 1

 .م2012 أغســــــــــطس /آب 29،  "شخصــــــــــا فــــــــــي كــــــــــابول
http://www.maannews.net/arb/ViewDetails.aspx?ID=515264 

 .136، صمرجع سابق، اضي وديناميكية المستقبلحرب المعلومات بين إرث المجعفر، ،  جاسم.2
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جاءت التّقنية الحديثـة بـالكثيرِ مـن الطمـوح     ): Robotic arms(الأسلحة الروبوتية . 15
للإنسان، لتُقارب الفجوة بين الخيال والحقيقة، بل وتحول الخيال العلمي إلى حقيقةٍ واقعيةٍ قابلةٍ             

آلات يمكن التحكم بها عـن      : سلحة الروبوتية بأنها  تُعرف هذه الأ  . للتطبيق والتنظيم والمحاكاة  
ازدادت هـذه الوسـائل     . بعد، ويمكنها أن تتحرك بمفردها، بصورة تُحاكي الطبيعة الإنسانية        

تطوراً وتقدماً بفعل التقادم العلمي والتكنولوجي، لتدخل تـدريجياً عـالم الأعمـال الحربيـة               
 1.ةوالمعلوماتي

ن هذه الآليات هي المشهد المستقبلي للحـروب الإلكترونيـة          يرى العديد من المراقبين أ    
والتقليدية والعسكرية على حدٍ سواء، حيث يعكف الخُبراء حالياً على وضع سيناريوهات لإسقاط             
آلاف من الأشكال الآلية في ساحات المعارك، كالرجال الآليين، والطـائرات الآليـة، والـدمى               

جرت التجربة على مثل هذه الروبوتـات الآليـة فـي           . غيرهاالآلية، والمدرعات الإلكترونية و   
، والـذي  )PackBots (باكبوتسأفغانستان من قبل القوات الأمريكية، حيث تم إطلاق الروبوت  

كغم، ويدار عبر وسائل التحكم عن بعد، ومخصـص لعلميـات الاسـتطلاع             ) 25(يزن حوالي   
كما وجرت التجربـة    . ن كأحد وسائل التمويه   ورصد السلاح الكيماوي، كما ويقوم بإطلاق الدخا      

، )StryKer (سـترايكر على روبوت آخر من قبل القوات الأمريكية في العراق، عرف باسـم             
ومزوداً بعجلاتٍ للدفع الثُماني، ومخصص لعمليات نقل الجنود، لامتلاكه خاصية التحول إلـى             

 2.ات الميدانية الأخرى، والمتعددة المهاممدرعة متحركة على العجلات، والقيام بالعديد من الخدم

تتعدد وسائل وأنواع وألوان أسلحة الحروب الإلكترونية بمدى التقدم العلمي والتّقني الذي      
يواكبه الإنسان، فهو ينافس بني جنسه للحصول على أكبر قدرٍ ممكنٍ من هذه الأسـلحة، وفـي                 

لة استحواذ جميع ما تُنتجه البشرية مـن        نفس الوقت، يصارع الزمن من أجل وصوله إلى مرح        
تجمع بعض الأسلحة الإلكترونية بين الطابع المعلوماتي والطابع الحربي         . هذه الوسائل المتقدمة  

 .العسكري، وبعضها الآخر، يقتصر عمله فقط عبر الشبكة العنكبوتية بكافة أشكالها وتخصصاتها
                                                 

مركـز الإمـارات   : ، أبـو ظبـي  1، طدور التكنولوجيا في الحرب: الحرب عن بعد، )Singer, Peter(بيتر ،  سينجر1
 . 77م، ص2010، الاستراتيجيةللدراسات والبحوث 

 .17 -16ص ص ، مرجع سابق، أسلحة حروب المستقبل بين الخيال والواقعصفات، ،  سلامة2
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  أيديولوجيا الحروب الإلكترونية7.3

الحـروب التقليديـة، جانبـاً كبيـراً مـن          _ شأنها شأن _ وب الإلكترونية   تحوي الحر 
فقد تكون هذه العقيدة موجـودةً بشـكلٍ        . الأيدولوجيا التي تحملها الأطراف المتنازعة افتراضياً     

أو قد تكون   . صريح في مكونات الهجمات الإلكترونية التي تشنها الجهات المتخاصمة إلكترونياً         
ا موجودةً بين طيات ومكونات الهجمات الإلكترونية، كالتسميات التي تحملهـا           غير ظاهرة، وإنم  

الصراعات الإلكترونية، أو أشكالها، أو غيرها من مظاهر التمييز الأيديولوجي بين الأطـراف             
 .المتنازعة رقمياً

  في عقدنا الحالي، ما تقوم     اخير مثالٍ على هذا التراشق الإلكتروني المدعم بالأيديولوجي       
في العالم اليوم، في محاولةٍ منها لعولمة قيمها الرأسمالية، عبر اسـتخدامها للوسـائل    به أمريكا

يرى أحد الاقتصاديين اليابانيين أنه يمكـن معرفـة أيـديولوجيا           . التكنولوجية والثقافية الأخرى  
نيت، والـدولار  الإنتر: العولمة الاتصالية والإلكترونية الأمريكية، من خلال أدواتها الثلاث وهي     

، واللغة الانجليزية، والتي تُشكل في مجموعها عقيدةً أمريكيـةً ذات  )العِملة أو الورقة الخضراء (
أطرٍ سياسيةٍ وعسكريةٍ وثقافيةٍ غازية، راميةٍ إلى سيلان وتدفق الثقافة الأمريكية لكافة شـعوب              

السياسية والاقتصـادية فـي     الأرض، عبر تصويب وسائلها التّقنية إلى قلب البنى الاجتماعية و         
 .1العالم

ومن الأمثلة الأخرى على هذا الصراع الأيديولوجي الرقمي، ما قامـت بـه الصـين                
بآخرٍ صـيني، داعمـاً للقوميـة       ) Google) (غوغل(مؤخراً، باستبدال محرك البحث العالمي      

 اعتبره الـبعض    الصينية، وذلك للتخلص من السطوة الغربية والأمريكية الإلكترونية، في مشهدٍ         
ريـة  حصـادر   تُريـد أن    صراعاً أيديولوجياً رقمي بين طرفين مستبدين؛ الأول استبداد دولة، تُ         

                                                 
موقـع  : في، " أيلول وبعده وسبل مواجهتها وتجاوزها   11حديات العولمة في لُبنان والعالم العربي قبل        ت" محمد،  ،   شيا 1

 ).م2002مــــارس / ، آذار201: ع(مجلــــة الجــــيش اللُبنــــاني علــــى شــــبكة الإنترنيــــت، 
http://www.lebarmy.gov.lb/article.asp?ln=ar&id=222 
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التـي  و ، الشركات الرأسمالية العملاقـة    والثاني استبداد  .مشاهدتهحدد لهم ما يجب     تُ و ،مواطنيها
 .1  الإلكترونيعبر الفضاء نُشاهده ونسمعهبكل ما ) دون دراية منا(الأخرى  تتحكم هي

إسلامياً وعربياً، بادرت مجموعةٌ من الشباب العربي والإسلامي إلـى إطـلاق موقـعٍ              
. ، والذي يعني السلام العـالمي )World Peace) (سلام وورلد(للتواصل الاجتماعي، سمي بـِ 

 ـ             وك، وهو نُسخةٌ إلكترونيةٌ محدثةٌ تُحاكي مبدأ عمل موقع التواصل الاجتماعي الشهير الفيس ب
يهدف هذا الموقع للوصول إلى أكبر عددٍ ممكنٍ من المسـتخدمين           . ولكنها بنكهةٍ وطابعٍ إسلامي   

المسلمين لمواقع التواصل الاجتماعي في العالم، وجمعهم في موقعٍ اجتماعي واحدٍ، يقوم علـى              
إزالة العوائق   المبادئ الإسلامية، ويرمي إلى نشر القيم الإسلامية عبر الإنترنيت، مما يؤدي إلى           

 2. للتواصل فيما بينهمشتركةٍم  وإقامة أرضيةٍبين المسلمين،اللغوية والجغرافية والإيديولوجية 

 الموجهة من   اتعج الشبكة العنكبوتية ووسائل الاتصالات الإلكترونية الحديثة بالأيديولوجي       
ة والاجتماعية علـى    صانعي هذه الوسائل، والتي تهدف إلى فرض أجندتها السياسية والاقتصادي         

تُتقن أمريكا والمجموعة الغربيـة مـن خلفهـا    . العالم كُله، بغية إبقائه تحت سيطرتها وسطوتها  
تليها إسرائيل، والتي تُحـاول فـرض       . توجيه أيديولوجيتها عبر الوسائل الإلكترونية نحو العالم      

 الوسائل، في محاولة منها سيطرتها على العالم الرقمي، ومن ثُم نشر قيمها الأيديولوجية عبر هذه
 .لكسب الحرب الإلكترونية، وتحقيق الانتصارات عبر استخدامها للوسائل التّقنية والتكنولوجية

كلما كان هناك اتصال : "  هذا المقامياليحياوي ف المغربي يحيى  والاكاديمييقول الكاتب
والإيـديولوجيا التـي    .طعبـالق  فثمة حتما إيديولوجيا، إذا لم تكن جلية واضحة فضمنية مبطنة

مضامين (مستوى المضامين  نقصدها في هذا المقام ليست فقط لصيقة بالاتصال، ملازمة له على

                                                 
 مارس  / آذار 28موقع قناة العربية على شبكة الإنترنيت،       : ،  على   "رب ضارة نافعة  : غوغل × الصين" محمد،  ،   محيو 1

 http://www.alarabiya.net/views/2010/03/28/104236.html .م2010
 / تمـوز  30،  "موقع للتواصل الاجتماعي بنكهة إسلامية      " سلام وولد "" موقع قناة العربية على شبكة الإنترنيت،       :  أنظر 2

 http://www.alarabiya.net/articles/2012/07/30/229296.html .م2012يوليو 
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الذي يطبع "  الأدواتي "في البعد  ، بل هي كامنة أيضا)ث بالمتلقيعالرسالة التي تطبع علاقة البا
 1".ذات العلاقة ويؤسس لمرتكزاتها الأساسية

  والحروب الإلكترونية الساحة العربية8.3

يسيطر على عالمنا اليوم معادلة مفادها أنه من يمتلك الوسائل المعرفية من تكنولوجيات،            
وشبكات اتصالية، ووسائل رقمية؛ يمتلك أسباب القوة، ويستطيع أن يفـرض سـيطرته علـى               

بيـد  ) Soft Powers (قوة ناعمـة مقدرات الأمم الأخرى، خاصةً وأن مثل هذه الوسائل تُعد 
الدولة، تختلف عن قوتها التقليدية في العديد من الأمور، والتي تؤهلها لأن تبقى فـي صـدارة                 

 2.الحدث

لا تنطبق هذه المعادلة على معظم الدول العربية، والتي تُعاني من فجوةٍ رقميةٍ داخليـةٍ               
 الساحة العربية إلى وأخرى خارجية، نتيجة تبعيتها للتكنولوجيا الغربية والمستوردة، والتي قسمت

فئتين؛ الأولى تُناضل من أجل بناءِ مجتمعٍ ثقافي يعتدِ بهويته ولغته العربية، ويحاول الوصـول               
ومسـتجيبةً للأنمـاط    والأخرى مخترقة، وهي النسبة الأكبر،. إلى مجتمعٍ منتجٍ للتّقنيات الحديثة

مما يعني  . ومدافعةً عنها بوصفها لغة العصر    الاقتصادية الاستهلاكية المخترقة للساحة العربية،      
أن ساحة الصراع العربي الداخلي تتحول تدريجياً إلى صراعٍ اجتماعي قد يصـعب السـيطرة               

 .عليه

أثر المشهد الانقسامي في الساحة العربية على ضعف الإنتاجية العربية مـن الرقميـات        
      كتب بغير العربية، مما جعـل الشـارع        والتكنولوجيات الأخرى، حيث أضحى الإبداع العالمي ي

ومثال ذلك، سيطرة اللغة الانجليزيـة علـى شـبكات          . العربي متخلفاً عن مسايرة تيار المعرفة     
 .الإنترنيت، ومصطلحات السوق الاقتصادي، وغيره من أشكال التفوق التّقني والرقمي

                                                 
 / كانون الثـاني   5موقع الكاتب يحيى اليحياوي على شبكة الإنترنيت،        : ، في  "في إيدولوجيا الاتصال  " يحيى،  ،   اليحياوي 1

 http://www.elyahyaoui.org/ideologie_commun.htm .م2002يناير
دار العـين للنشـر،     : ، القاهرة 1، ط الرقابة المركزية الأمريكية على الإنترنت في الوطن العربي       ى،  مصطف،   عبد الغني  2

 .  73م، ص2006
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وة الناعمة، بل يتعدى    إن التأخر العربي الفادح لا يقتصر فقط على التعامل مع وسائل الق           
ذلك ليصل التأثير التكنولوجي في البنى التحتية الاقتصادية والسياسية والاجتماعيـة والتعليميـة             

، مما جعل الساحة العربية مرتعاً لعمليات القرصنة الخارجية، خاصـةً الأمريكيـة             1والاتصالية
 .منها

نطقة العربية، في مشهدٍ تسلطي     تفرض الولايات المتحدة الأمريكية رقابةً عاليةً على الم       
يتخذ أشكالاً عديدةً من أنواع الرقابة، خاصةً عبر الفضاء الإلكتروني، في محاولـةٍ منهـا لــِ                 

بكافة أشكالها، وبشكلٍ يخدم تطلعاتها في المنطقة العربية، والتي تصـب           ) عسكرة التكنولوجيا (
وتسـليط الحكومـات العربيـة علـى        وذلك عبر خنق الحريات،     . أيضاً في الصالح الإسرائيلي   

جمهورها العربي المتعطش للتطور، وتلويث البيئة المعلوماتيـة العربيـة بمختلـف الأسـلحة              
 2.الإلكترونية، كزرع وسائل التجسس، وتصويب الأقمار الصناعة نحو الساحة العربية، وغيرها

 أسـلحة أسـاليب   أثرت الأسلحة الإلكترونية علي الساحة العربية بشكلٍ كبير، خصوصاً     
الهندسة الاجتماعية، ووسائل الغزو الفكري والرقمي والثقافي، والتـي ركـزت فـي عملهـا               

والهدف الذي تُريده هذه الحرب الرقمية الثقافية علـى         . الإلكتروني على الثقافة العربية الجامعة    
ثوبـاً يتفـق    تـه، وتُلبسـه     ويه ه ، وأن تنزع من   تسلخ العربي عن ثقافته    الساحة العربية، هو أن   

 المشبعةالثقافية   علّباتهام و الوطن العربي بضائعها الفكرية،    في تُنفق بحيث ومصالحها الخاصة، 
وبالتالي، تَحول المنطقة العربية إلى قطاعاتٍ بشريةٍ مستهلكةٍ لكل ما ينتجه           . 3بالغطرسة والفساد 

والموهومين بأنها وجه التحضر    الغرب، ومصفقين لأمجاد التبعية التي يعيشونها بكافة أشكالها،         
 .والتقدم في العالم

                                                 
 /آب 20موقع الكاتب يحيى اليحياوي على شبكة الإنترنيت،        : ، في  "موقع العرب من شبكات المعرفة    " يحيى،  ،   اليحياوي 1

 http://www.elyahyaoui.org/tijani_livre_talaa.htm .م2008أغسطس 
 .100-99، ص ص مرجع سابق، الرقابة المركزية الأمريكية على الإنترنت في الوطن العربيمصطفى، ،  عبد الغني2
:  شـيتاغونغ  :مجلة دراسات، بـنغلادش   : ، في " مخاطر العولمة على الهوية الثقافية للعالم الإسلامي      " أبو بكر،   ،   رفيق 3

 .10، ص16-5، ص ص)م2007ديسمبر / ، كانون الأول7733-1813: ،ع4:م(الجامعة الإسلامية العالمية، 
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رغم الهجمة الإلكترونية التي شنها الغرب على الساحة العربية، عبر أساليب الهندسـة             
الاجتماعية، ووسائل الغزو الفكري والثقافي الأخرى؛ إلا أن الشارع العربـي نجـح بتوظيـف               

حديثة بشكلٍ خاص، فـي كسـر حـواجز    تكنولوجيا المعلومات بشكلٍ عام، وأساليب الاتصال ال      
الخوف والصمت التي وضعتها الأنظمة العربية على كاهل الجماهير العربية، وتحويل الإنترنيت        
إلى منابر مناديةً بالتغيير السياسي والاقتصادي، علاوةً على استخدام الإنترنيت والوسائل الرقمية 

 لينقلب سحر التّقنية الغربية علـى منتجيهـا،   الأخرى كأسلحةٍ مقاومةٍ ضد الاحتلال الإسرائيلي،     
خاصةً على الساحة الإسرائيلية، والتي شهدت هجماتٍ عديدة من الشارع العربي تجاههـا فـي               

 .الآونة الأخيرة

 نماذج عبر التاريخ:  الحروب الإلكترونية9.3

سابقة وظف الإنسان وسائل الاتصال في خدمة بنوك أهدافه منذ أن ابتكرها في عهوده ال             
في عصورها القديمة كنوعٍ من التخابر الاتصالي        ععرفت البشرية حملات الاستطلا   . والماضية

بين أفراد التجمع البشري الواحد، والذي أهلها للحصول على أكبر قدرٍ ممكنٍ مـن المعلومـات                
كنولـوجي،  تطور هذا المشهد المعلوماتي بفعل التقادم العلمـي والت        . الداعمة لتحديد أهدافها بدقة   

ليصل إلى ذروة العمل الإلكتروني، والذي زج به في دوامة العمل الحربي بين أمـم وشـعوب                 
 .العالم

 1 النموذج الألماني في الحربين العالميتين الأولى والثانية1.9.3

إبـان   استخدمت القوات البحرية الألمانية سلاح التشويش اللاسلكي تُجاه السفن البحرية         
إذ نجح الألمان إلى حـد بعيـدٍ فـي          . الأولى، خُصوصاً السفن البريطانية منها    الحرب العالمية   

التشويش على الموجات اللاسلكية الصادرة من الهوائيات البريطانية، والمتوجهة نحو البحريـة            
البريطانية على السواحل التركية، وذلك باعتراضها، ومن ثُم تغذيتها بمعلوماتٍ خاطئة، مما أدى             

 .ل عمل القوات البريطانية، الأمر الذي استُدعى الأخيرة إلى تغيير ذبذبات موجاتهاإلى تضلي
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حاولت القوات البريطانية التأثير على الموجات اللاسلكية للقوات الألمانية خلال الحرب           
 كما قام الألمان بابتكار أسلوبٍ    . العالمية الأولى، إلا أن الألمان كانوا أكثر تّقنيةً من البريطانيين         

، والمعتمد على توجيه حزمٍ من الموجات اللاسـلكية         القصف الليلي جديدٍ في هذه الحرب، وهو      
صوب الهدف المنوي ضربه، بحيث تتحدد لحظة ضرب الهدف بتقاطع كُل حزمتين لاسـلكيتين              

كـررت ألمانيـا هـذه الآليـة        . معاً، ومن ثُم إتباع هذا التقاطع بسربٍ من الطائرات المقاتلـة          
 أيضاً في الحرب العالمية الثانية، ولكن بصورةً أكثر تقدماً، بحيث استطاعت التجسس ةرونيالإلكت

على الشبكات اللاسلكية المعادية لها، خاصةً البريطانية منها، علماً أن بريطانيا قد تمكنت مـن               
 .نيااعتراض التنصت والتشويش الألماني عليها، والذي حقق لها انتصاراتٍ إلكترونيةٍ على ألما

 1973 النموذج المصري في حرب عام 2.9.3

م مع إسرائيل   1967عام  ) النكسة(بدأت مصر بعد هزيمة العرب في حرب الأيام الستة          
بتطوير كادرها الحربي والتّقني، حيث بادرت إلى استيراد العديد مـن التّقنيـات الإلكترونيـة               

 هذه المعـدات الإلكترونيـة فـي      والاتصالية من الاتحاد السوفيتي سابقاً، وركزت على توظيف       
، ومنصـات   تٍم بما تمتلكه مصر مـن رادارا      1973سلاحها الجوي، لتُفاجئ إسرائيل في العام       

توجيه، ومعدات إلكترونية، ساعدت مصر في تزويد الاسـتخبارات الإسـرائيلية بالمعلومـات             
ه من أراضٍ خسـرتها     الخاطئة، والتي أهلتها إلى تحقيق النصر على إسرائيل، واستعادة ما فقدت          

 السوفيتي دور اللاعب الخفي في هذه الحرب،        دلعبت كلٍ من أمريكا والاتحا    . إبان حربها السابقة  
 زود الاتحاد السوفيتي مصر بالتّقنيـات       احيث زودت أمريكا إسرائيل بالمعدات الإلكترونية، بيمن      

بفحـص إمكانياتهمـا    _ الأمريكـي والسـوفيتي   _ الإلكترونية، في رغبةٍ من كلٍ من القُطبين        
 1. والتّقنية الحربية والعسكريةةالإلكتروني

  النموذج الأمريكي في حرب الخليج الثانية3.9.3

م، لتجتمـع معظـم دول   1990أغسطس /  آب 2فاجأ العراق العالم باحتلاله الكويت في       
 الولايـات   العالم في الأمم المتحدة، وتُشكل قوات تحالف دولية من أجل تحرير الكويت بقيـادة             
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باشرت أمريكا بتسليط أقمارها الصناعة صوب الحدود الكويتيـة العراقيـة،           . المتحدة الأمريكية 
 Global Positioning) (نظام التحديد الموقعي العـالمي (مستخدمةً لأجل ذلك ما يعرف بـِ 

System(             ،لفاء على التحرك الصحيح عبر التضـاريس الصـحراويةوالذي ساعد قوات الح ،
ومسح حقول الألغام، وتحديد الإحداثيات المتناهية الدقة لإطـلاق الصـورايخ نحـو الأهـداف               

إضافةً لاستخدام الماسحات الإلكترونية المنصوبة على الطـائرات، والتـي سـاعدت            . العراقية
 قعلاوةً علـى اختـرا    . أمريكا في توفير بياناتٍ تكتيكيةٍ وقتاليةٍ عن تحركات الجنود العراقيين         

ويش أجهزة وكالة الاستخبارات العراقية، ومراقبة المكالمات الهاتفية الصادرة عنها، وهـو            وتش
م، وتـدمير البنـى     1991ينـاير /  كانون الثاني  17الأمر الذي ساهم في تحرير الكويت بتاريخ        

 1.التحتية العسكرية والاقتصادية للعراق

  النموذج العربي الإسرائيلي4.9.3

رونية والاتصالية دائرة الصراع العربي والإسلامي، مشكلةً ساحة        دخلت الوسائل الإلكت  
تبعاً لذلك، انقسم العالم بأسـره إلـى        . صراعٍ جديدةٍ بين العالمين العربي والإسلامي وإسرائيل      

قسمين رقميين أو افتراضيين؛ الأول داعم للقضية الفلسطينية، وللجانب الفلسطيني، بحيث يشـن             
والآخـر مؤيـد للموقـف      .  الجانب الإسرائيلي عبر الفضاء الإلكتروني     هجماتٍ إلكترونيةٍ على  

تـأتي  . الإسرائيلي، ويدعمها بكل ما هو جديد من الوسائل التكنولوجية والرقمية والإلكترونيـة           
أمريكا والمجموعة الغربية من خلفها على رأس هذا المعسكر الداعم لإسرائيل، بحيـث تـوفر               

 .قنياتٍ، ومعداتٍ اتصاليةٍ حديثةٍ ومتطورةللأخيرة كل ما تحتاجه من تّ

تُسيطر إسرائيل على المشهد المعلوماتي والإلكتروني في المنطقة العربية، فهي تـولي            
 على كُبريات رموز العـالم الاتصـالي        ةالفضاء الإلكتروني أهميةً كبيرة، ولها سطوتها الخاص      

 العالم في كل عام بتاريخ قيام دولة        ، والذي لا ينسى أن يذكر     )غوغل(والشبكي، كمحرك البحث    
إسرائيل، أو بتاريخ موت أحد مشاهيرها وقادتها، الأمر الـذي أدى لإشـعال فتيـل انتفاضـةٍ                 

تشـبه هـذه   ). Cyber Intifada( المعلوماتيـة  ةإلكترونيةٍ ضد إسرائيل، أطلق عليها الانتفاض
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وي أبعاداً عربيةً وأخرى إسـلاميةً      الانتفاضة الواقع الفلسطيني المنتفض على إسرائيل، لكنها تح       
تحول هذا الصراع الرقمي    . مشاركة، كون أن العالم الافتراضي مفتوح للجميع بدرجاتٍ متفاوتة        

 .1بين الطرفين إلى حربٍ إلكترونيةٍ لها لدلالاتها، وأسلحتها، وعناصرها، وجيوشها الرقمية أيضاً

رونية المفتوحة أن بإمكانه مجابهة إسرائيل      أدرك المستخدم العربي للبيئة الرقمية والإلكت     
بشكلٍ تّقني، بعيداً عن تدخل الحكومات العربية، لما يوفره الفضاء التكنولوجي من ساحةٍ حـرة،             

وفي نفس الوقـت، إرهـاق البعـد    . بعيدةً عن الرقابة السياسية التي تفرضها الحكومات العربية 
ية والأمنية، خاصةً وأن إسـرائيل قـد تحولـت فـي         الإسرائيلي بالعديد من الهجمات الإلكترون    

، يمكن ضربها بشكلٍ رقمي، وإلحاق الأضـرار        دولةً استثماريةً محوسبة  السنوات الأخيرة إلى    
 2.المعلوماتية بها

  خاتمة الفصل10.3

كان للتخابر الاتصالي والمعلوماتي دوراً كبيراً في التأسيس للصراع المعلومـاتي بـين             
 بدأ التخابر التواصلي بين بني البشر بوسائل الاتصال الشفهية البسـيطة، والتـي              .شعوب العالم 

لتتلوها الوسائل الكتابية والرسومية، والتـي مكنـت   . تعتمد على الحركات والإشارات المشتركة    
ثُم تبعها اختراع الطباعة، والتـي      . البشرية من التواصل فيما بينها بشكلٍ كتابي وموثقاً ومفهوم        

الإنسان فيها ضالته، لتنقله إلى ثورة القرن العشرين الإلكترونية والرقمية والتكنولوجيـة،            وجد  
 .والتي استسلم فيها الإنسان لوسائل الاتصال التّقنية، لتدخله عالم الحروب الإلكترونية

تبذل دول العالم جل جهدها في حماية أمنها الإلكتروني، وتتطلع أن تمتلك جيشاً محصناً              
فمشاريع . وسائل الحماية المعلوماتية، سواء على الصعيد التقليدي أو التّقني أو التكنولوجي          بكل  

دول العالم كثيرة في هذا الشأن، وغالبية الأقلام السياسية والاقتصادية والتنموية والأمنيـة فـي               
م وقتنا الحاضر، تتحدث عن أمن المعلومات الإلكترونية ومسـتقبلها بالنسـبة لشـعوب العـال              

 .المعاصر
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مهد الخطاب الأمني المعلوماتي المتصاعد في عالمنا اليوم إلـى إحـداث العديـد مـن             
التغيرات الكبيرة في شتى المجالات الحياتية المختلفة، والمتمثلـة فـي القطاعـات الصـناعية               

حول هـذا الخطـاب الأمنـي       . والاقتصادية والاجتماعية والسياسية والثقافية والفكرية وغيرها     
لمعلوماتي هذه القطاعات إلى ساحات استهدافٍ لنيران الأسلحة الإلكترونية، نظـراً لارتباطهـا           ا

الوثيق بالفضاء الرقمي، والذي جعل منها صيداً لأسـلحة الصـراع الإلكترونـي فـي العـالم                 
 .الافتراضي

، فإسرائيل ما زالـت      والإسلامية  العربية المنطقةللصراع الإلكتروني رونقه الخاص في      
، التقليديـة   فلسـطين جاه تحرير   تُ على أرض فلسطين، ووسائل المقاومة كُلها مشروعة         جودةًمو

أصبحت الوسائل الرقمية الآن إحدى أساليب المقاومة ضـد         . والتكنولوجية والإلكترونية وغيرها  
يات  بالعمل  فضاء افتراضياً يعج   إسرائيل، والتي تحولت لتتخذ الطابع الحربي المعلوماتي، مشكلةً       

 بالطرف الإسرائيلي ومن يدعمـه مـن        والمتمثلةالحربية الرقمية المتبادلة بين طرفي الصراع،       
 .جهة، والطرف العربي الإسلامي الداعم للقضية الفلسطينية من جهة أخرى
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 الفصل الرابع

 ضاء الإلكتروني الإسرائيلي وعلاقته بالنظرية الأمنية الإسرائيليةالف

  تصدير1.4

احتل الصراع العربي الإسرائيلي المشهد العام والرئيسي للعصر الحديث، وبات الشُـغل   
الشاغل لقاعات المؤتمرات والندوات والاجتماعات السياسـية والدبلوماسـية، المحليـة منهـا             

 هذا الصراع يواكب التطورات التسلحية التي يشهدها عقـدنا الحـالي،            أخذ. والإقليمية والدولية 
ابتداء من استخدام الحجارة، والتي كانت أول الأسلحة التي استخدمها الشعب الفلسـطيني تُجـاه               
الاحتلال الإسرائيلي، ومروراً بالأسلحة البيضاء والذخائر والبنادق وخطف الجنود والطـائرات           

ع، وسكوناً إلى عمليات التفاوض وإجـراءات السـلام، وانتهـاء بالمشـهد      والقنابل محلية الصن  
الإلكتروني والمعلوماتي المجتاح للعالم، والذي تم توظيفه مؤخراً كإحدى وسائل المقاومة ضـد             

 .الاحتلال الإسرائيلي

كون المشهد الصراعي الإلكتروني الدائر ضد الفضاء الرقمي الإسرائيلي تلاحماً عربياً           
لامياً ودولياً تُجاه القضية الفلسطينية؛ أتاح الفُرصة للعديد من الشباب العربـي والإسـلامي              وإس

بتوجيه ضرباتٍ إلكترونيةٍ للعمق الرقمي الإسرائيلي، خاصةً وأن إسرائيل تُطلق بـين الحـين              
والآخر صيحات تقدمها التّقني، كحوسبة التعليم، وتطبيقـات الحكومـة الإلكترونيـة، والأمـن              

لتكنولوجي، والأقمار الاصطناعية المراقبة لغالبية الدول المحيطة بها كنوعٍ من التحدي وإثبات            ا
، تعتمد على فضائها الإلكتروني العالي الدقة، في إنجاز         محوسبةالذات، مما جعل إسرائيل دولة      

شـبكات  معاملات مواطنيها، ناهيك عن ربط معظم القطاعات الإسرائيلية الحيويـة والمنتجـة ب         
 .ةالإنترنيت والمعلوماتي

سيخصص هذا الفصل للحديث عن الفضاء الإلكتروني الإسرائيلي وعلاقتـه بالنظريـة            
ثُم الحـديث عـن     . يتطرق الفصل للحديث عن النظرية الأمنية الإسرائيلية      . الأمنية الإسرائيلية 

وني الإسرائيلي، والذي ثُم تناول موضوع الفضاء الإلكتر. الأمن الإسرائيلي والتطور التكنولوجي
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تتفاخر به إسرائيل دائماً، إضافة لتخصيص مساحةً خاصةً للفضـاء الإلكترونـي الإسـرائيلي              
 .والثورات العربية

  النظرية الأمنية الإسرائيلية2.4

دائماً ما تفتخر إسرائيل بنظريتها الأمنية، وقُدرتها الفائقة على حمايـة أمنهـا الـداخلي       
تها وسرعتها في القضاء على أية محاولاتٍ للمساس بأمنها، وتخصص          والخارجي، ومدى جاهزي  

ودائماً ما تُفسر إسرائيل    . الجزء الأكبر من أموالها لإسناد وتدعيم نظريتها الأمنية بكافة أشكالها         
محاولات المساس بها، أو مقاومتها، أو حتى الوقوف أمامها في المحافل الدولية والعالمية، بأنـه          

كما وتعمل إسرائيل بشكٍل مستمرٍ على تقويم وضعها الأمني والتكنولـوجي،           . د أمنها خطراً يهد 
 .لتكون على اطلاعٍ دائمٍ بآخر المستجدات الأمنية والسياسية والاقتصادية والتّقنية العالمية

الخاصـة، ونظرتهـا للقُـدرات السياسـية      ابنت إسرائيل نظريتها الأمنية وفقاً لقناعاته
فهي تُريد أن تتفوق دائماً على من       .  والعسكرية والأمنية والتّقنية للدول المحيطة بها      والاقتصادية

يجاورها من دولٍ، وأن تكون في طليعتها بشكلٍ شبه دائمٍ، ومن كافة النواحي الأمنية والعسكرية               
مرةٍ دائمة الجاهزية لخوض الحروب، فهي تُجري دراساتٍ مست       _ وكما تدعي _كما أنها   . والتّقنية

لتقويم الوضع السياسي والاقتصادي والعسكري والأمني للدول المحيطة بها، لتكون فـي تقـدمٍ              
كما وتأخذ في الاعتبار العمق الجغرافي والسياسي لموقعها الجاثم وسط الـوطن            . مستمرٍ عليها 

الإقليميـة  العربي، وتقوم بالمناورات والمناقشات والاجتماعات مع العديد من الإطراف المحلية و  
 1.والدولية، لتبقى مطلعةً على آخر التطورات التي تجري في محيطها الجغرافي

تولي إسرائيل اهتماماً كبيراً في الجوانب العسكرية والأمنية قُبيل الاهتمـام بالسياسـات             
العامة لديها، فهي تأخذ بالحسبان المتغيرات والمستجدات والتطورات التّقنية التي تحـدث فـي              

لمنا المعاصر، كونها تعي تماماً أن لهذه التطورات الرقمية تأثيراتها المباشرة على نظريتهـا              عا

                                                 
الصـلاح للدراسـات الإسـتراتيجية والإنتـاج      :، بـاريس 1، طحرب الفضاء ونظرية الأمن الإسرائيلي طاهر، علاء، 1

 .54م، ص1991الإعلامي، 
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كما وتعطي اهتماماً جيداً بتطوير ما لديها من موارد بشريةٍ ومعرفيةٍ متوفرةٍ في جعبتها، . الأمنية
 .تقبل أية مخاطرٍ قد تواجهها في المسىلتكون على قدرٍ كافٍ من الجاهزية للرد عل

تقوم النظرية الأمنية الإسرائيلية بالتركيز على الأبعاد الأمنية والعسـكرية أكثـر مـن              
التركيز على أية أبعادٍ أخرى، حيث تواجه اسرائيل تحدياتٍ أمنيةٍ وعسكريةٍ كثيرة، الأمر الـذي       

ية والعالميـة،    الشاملة لبيئتها الأمنية، وربطها بالمتغيرات الإقليم      تيدخلها في دوامةٍ من التقييما    
إضافةً لدخول دول العالم فـي حالـةٍ مـن          . والتي تؤثر على مكانتها الإستراتيجية في المنطقة      

التنافس القوي على امتلاك الأسلحة العسكرية التكنولوجية والإلكترونية، والانفتاح الكبير علـى            
كثيرةٍ في بنية وتركيبة الاقتصاد العالمي، والذي ألقى بظلاله على إسرائيل، مما أدى إلى تغيراتٍ 

 1.المجتمع الإسرائيلي

ومما لا شك فيه، أن الحكومات والقيادات الإسرائيلية المتعاقبة على إدارة الحكـم فـي               
إسرائيل، قد نجحت إلى حد ما في جعل الحفاظ على أمن إسرائيل ثقافةً سائدةً في بنية وتركيبـة                  

 إسرائيل ملتزمـاً بالحفـاظ علـى الأمـن القـومي            فالجميع في . وهرمية المجتمع الإسرائيلي  
الإسرائيلي، ابتداء من القيادات العليا، ومروراً بالقطاعات العامة والخاصة، وانتهاء بالمواطنين            

 .نالإسرائيليي

ومن أجل ذلك، عمدت إسرائيل إلى استخدام كل الطُرق والوسائل التي تُمكنها مـن أن               
فمنذ بداية المشروع الصهيوني في المنطقـة العربيـة؛         .  والأمان تَحظى بدرجةٍ عاليةٍ من الأمن    

إلى تسليح عصاباتها بكافة الوسائل المتطورة،      _ وبدعمٍ من أمريكا والغرب   _بادرت الصهيونية   
علاوةً على البرامج الأمنية والمجتمعيـة      . وإبقائها دوماً في طليعة التطورات التّقنية والعسكرية      

، فكُل شـيءٍ يمكـن      الغاية تُبرر الوسيلة  ها المجتمعية، والقائمة على مبدأ      المصوبة نحو تركيبت  

                                                 
 ,A. Cohen, Elliott, J. Eisenstidit, Mikhail(ندرو بسفيتش، أ. ايزنستيديت، ميخائيل،  ج. كوهين، اليوت، ج.  أ1

J. Bsevi, Andrew( ، "الثورة الأمنية الإسرائيلية : ملخص كتاب) بـاروخ  : ترجمـة (، ) "سكاكين، دبابات وصـواريخ
مركز بـيغن  ): Bar-Ilan) (بار إيلان(، جامعة )موقع المجد الأمني: تقديم وعرض(، ") Baruch COROT "كوروت 

)Begin(     ،ديسـمبر   / كـانون الأول   7،  الإلكترونـي موقع المجد الأمني    : على. م1999 السادات للدراسات الإستراتيجية 
 http://www.almajd.ps/?ac=showdetail&did=4395.م2012
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إضافةً إلى توظيف الطاقات الإنتاجية     . إسرائيل من الحفاظ على أمنها متاح ومشروع للاستخدام       
 .1اليهودية المتواجدة حول العالم، وتحويلها إلى قلب اسرائيل، وذلك تعزيزاً لأمنها

لأمنية الإسرائيلية على مجموعةٍ من المرتكزات، والتي تنطلـق منهـا           ترتكز النظرية ا  
أهم هذه  . اسرائيل في الحفاظ على وجودها، وبقائها في محيطٍ عربي وإسلامي رافضٍ لتواجدها           

 :مرتكزات الإسرائيلية هي ما يليال

العربيـة إلـى    يهدف المشروع الصهيوني في المنطقة      ): تهويد الأرض (أمن القاعدة    مرتكز. 1
الوطن القومي يحل   : ، وذلك انطلاقاً من المقولة الإسرائيلية     )نقية وصافية (إقامة دولة يهودية    

تبعاً لذلك؛ قامت اسرائيل بالعديد من الممارسات الاستيطانية في فلسـطين           . 2المسألة القومية 
 فالأمن في داخـل  المحتلة، وغيرت كثيراً من ملامح الأرض بشكلٍ يتوافق وتطلعاتها الأمنية،       

رقعة الاحتلال يشكل هاجساً قوياً لقادة اسرائيل، ويتمركز في كون أن النقاء اليهودي والأمني              
الذي تبحث عنه إسرائيل غير موجود، ولكن من الممكن الوصول إليه بطـرقٍ أكثـر أمنـاً،                 

امج التسوية، شريطة أن تبقى إسرائيل قريبةٍ من الآلة الحربية والعسكرية، وذلك عبر طرح بر
ومسارات التفاوض، وشعارات السلام، والتي تُكسب اسرائيل الوقت الكافي للوصول إلى أمن            

 ؛3قاعدتها الاحتلالية

) التوراتيـة ( ينطلق هذا البعد من القناعة الدينية والعقائدية         :المرتكز العقائدي والأيديولوجي  . 2
تار، وهو أمر ضروري لتوفير الأمـن لهـم،      التي يحملها اليهود بادعائهم أنهم شعب االله المخ       

يتلاقى هذا المرتكز مع النظرة الجغرافيـة       . ولتبرير وأحقيتهم في الوجود على أرض فلسطين      
لحدود دولة إسرائيل، وما تحمله هذه النظرة من منطلقاتٍ جغرافيةٍ وأمنيةٍ ذات دلالاتٍ توسعيةٍ 

ائيلية في تحديد معـالم وحـدود أرض إسـرائيل،    واستيطانيةٍ هادفةٍ إلى تحقيق الرواية الإسر    
                                                 

دار الحصـاد   : ، دمشـق  )عصام عراف :  وتقديم عرض(،  " أمن اسرائيل الاستراتيجي  : عرض كتاب " الياس،  ،   شوفاني 1
 .م2009 يوليو /تموز 7، )بيروت ( على شبكة الإنترنيتمركز الزيتونة للدراسات والاستشاراتموقع  :على. للنشر

http://www.alzaytouna.net/permalink/5156.html#.UMyNuKxFZKN 
مركز الإمـارات للدراسـات والبحـوث    : ، أبو ظبي  1، ط الجوهر والأبعاد : أمن إسرائيل مصطفى عبد الواحد،    ،   متولي 2

 .15، ص2001اتيجية، الإستر
 م20-19، صالمرجع السابق 3
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ويحقق لها النقاء الأمني، والذي يصب في يهودية الدولة، ومشروعها التوسعي في المنطقـة              
 1العربية والإسلامية؛

 سعت إسرائيل ومنذ نشأتها إلى      ):الولايات المتحدة الأمريكية  (أمن العلاقة مع المركز      مرتكز. 3
. مريكا، والتي تصدرت زعامة العالم عقب انتهاء الحرب العالمية الثانية         توطيد علاقاتها مع أ   

ارتبط أمن اسرائيل بأمن الولايات المتحدة الأمريكية بشكلٍ قوي، حيث أصبح أمن اسـرائيل              
 ـ              العربيـة،   ةمن أمن أمريكا، فهي الراعية الأولى لأمن هذا الكيان الاستثماري فـي المنطق

ه في شتى المجالات، على رأسها المجال العسـكري، والاقتصـادي،           وملتزمةً بتقديم الدعم ل   
والسياسي، والتكنولوجي، ومجالات البحث والتطوير الهادفة إلى تضخيم آلة الحرب العسكرية           

. الإسرائيلية، بحيث تُصور للعالم أجمع؛ أن إسرائيل قوةً عسكريةً وسياسيةً، لا تُهزم ولا تُقهر             
ات المتحدة الأمريكية والمجموعة الغربية من خلفها في العالم لتنفيذ          تستغل اسرائيل نفوذ الولاي   

أجندتها الاستيطانية والتوسعية، خاصةً في المنطقة العربية والإسلامية، ويعاونها فـي ذلـك             
الموجود في قلب أمريكا، والذي يسـتغل نفـوذه فـي    ) Zionist lobby(•••• اللوبي الصهيوني

 ـ   المؤسسات الرئاسية والتشريعية   ، للضـغط علـى الإدارات      ة والمالية والاجتماعية الأمريكي
 2الأمريكية للصالح الإسرائيلي؛

تُعطي إسرائيل الجوانب التّقنية والمعلوماتية والإلكترونية أهميةً أمنيةً و  :المرتكز التكنولوجي. 4
 ـ. عسكريةً ووظيفيةً كُبرى، فهي تعي أهمية هذا المرتكز في خدمة أمنهـا القـومي              ن تحتض

                                                 
نظرية الأمن الإسرائيلية في ظل التسوية السلمية في الشرق الأوسط وأثرها علـى عمليـة التحـول                 " منيب،  ،   شبيب 1

، رسالة ماجستير   ") 2002 - 1991(السياسي والاقتصادي للشعب الفلسطيني في الضفة الغربية وقطاع غزة في الفترة            
إسـرائيل  ، شـاحاك : نقـلاً عـن  . 52م، ص2003: ورة، كلية الدراسات العليا، جامعة النجاح الوطنية، نـابلس       غير منش 

)Shahak, Israel( ،م، 1997شـركة المطبوعـات للتوزيـع والنشـر،     : ، بيروت2، طالديانة اليهودية وتاريخ اليهود
 .150ص

على النفوذ اليهودي في العالم، خُصوصاً في الولايـات  مصطلح يستخدم للدلالة ): Zionist lobby( اللوبي الصهيوني ••••
، يتمتع  اللوبي الصهيوني في أمريكا بالعديد من المؤسسات الداعمة للوجود الإسرائيلي فـي فلسـطين               . المتحدة الأمريكية 

، لكنه ليس   الخارجية يوصف المجتمع الأمريكي بعزوفه عن الاهتمام السياسي، خاصةً في مجال السياسات الأمريكية              حيث
 بتعزيز الجوانـب العاطفيـة والثقافيـة        )AIPAC) (الايباك( و نجح اللوبي الصهيوني  ، فقد   كذلك إذا تعلق الأمر بإسرائيل    

  http://goo.gl/qIJSI: أنظر الرابط .والسياسية للمجتمع الأمريكي، وتصويبها نحو دعم إسرائيل
 .25-23، صمرجع سابق، الجوهر والأبعاد: أمن إسرائيلفى عبد الواحد، مصط،  متولي2
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اسرائيل العديد من المبادرات الرقمية والتكنولوجية المتطورة، كما وتطمح لأن تكون عاصمة            
، وذلك استكمالاً لمشروعها 1 الرقمية والعسكرية في المستقبل    ت للتكنولوجيا ••••NATO(2(الناتو  

منها التّقني، والذي باشرت بتنفيذه منذ أواخر خمسينيات القرن الماضي، والهادف إلى حماية أ            
 الوجودي؛

 معقدةً  العلاقة بين الأمن الإسرائيلي والقوة الإعلامية لدولة إسرائيل علاقةً     :المرتكز الإعلامي . 5
 وحساسة، فقد تأخذ طابع التعاون، وأحياناً أخرى نراها تأخذ طابع العداء، خاصـةً إذا      وشائكةً

تتمتع بدرجةٍ عاليةٍ     هامةٍ تسريب معلوماتٍ _ الإعلام الإسرائيلي بشكلٍ خاص   _ حاول الإعلام   
تلجأ المؤسسات الأمنيـة الإسـرائيلية      . الإسرائيليالقومي   تخص الأمن    ، والتي ةيحساسمن ال 

الأمنـي،   الوضع خشية تدهور)  وأمنيةٍمشفرةٍ (لمنع نشر معلوماتٍ  الإسرائيليأحياناً للقضاء
 ورغم هـذا الصـراع بـين    .في إسرائيل أمراً غير قانوني  سريةٍحيث يعد امتلاك معلوماتٍ

المؤسسات الأمنية والإعلامية في اسرائيل؛ تُعتبر وسائل الإعلام إحدى أهم وسـائل تـوازن              
 على المناورات الإعلامية،     عالية، وقُدراتٍ  الأمن في اسرائيل، نظراً لما تمتلكه من إمكانياتٍ       

الإعلام الإسرائيلي على   عمد   .وهامشاً كبيراً من التضليل وتضخيم الأمور للصالح الإسرائيلي       
، والتلاعب بالعواطف، والإقنـاع، وذلـك   الأدمغة استخدام أساليب الترغيب والإثارة، وغسيل

 على الرقابة العسكرية والأمنية التي تفرضـها        لكسب التعاطي مع الوضع الإسرائيلي، علاوةً     
الموضوعات الأمنيـة،    في إملاءه بمواقف محددةٍومحاولةًالقيادات الإسرائيلية على الإعلام، 

 الشـأن    تخـص  من أحـداثٍ  كل ما يتعلق    عن  والانتقائية في الدلالة والمصطلحات والتعبير      
 2؛ العالم الخارجيإسرائيل في، وصورة الإسرائيلي

                                                 
 منظمة عسكرية تأسست .)North Atlantic Treaty Organization( منظمة حلف شمال الأطلسي ):NATO( الناتو ••••

زاعات الدوليـة   منها المنظمة، والمساهمة في فض النتتشكل التي الأعضاء حماية الدول إلىم، حيث تهدف   1949في عام   
  http://goo.gl/hbtZ: أنظر الرابط .عبر العالم

موقع مجلة الجيش اللُبناني علـى  : ، في" تكون عاصمة تكنولوجيا الناتو مستقبلاً   أن إلىإسرائيل تطمح    " ،مجدي  سعد، 1
 http://www.lebarmy.gov.lb/article.asp?ln=ar&id=11577).م2006يوليو، /، تموز253: ع(شبكة الإنترنيت، 

عـدنان أبـو   : تقديم وترجمة(، "الأمن والإعلام في إسرائيل : عرض كتاب" ، )Ihzakila, Pinhas( يحزكيلي، بنحاس 2
موقع مركز الزيتونة للدراسات والاستشـارات علـى شـبكة          : على. م2011وزارة الدفاع الإسرائيلية،    : ، تل أبيب  )عامر
 .م2011ســــــــــبتمبر / أيلــــــــــول28، )بيــــــــــروت(رنيــــــــــت الإنت

http://www.alzaytouna.net/permalink/5294.html#.UM8ZPKxFZKN 
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 تولي إسرائيل اهتماماً بمدى قُدرتها المالية والاقتصادية،        :مرتكز القُدرة المالية والاقتصادية   . 6
تناء مختلف أنواع الأسلحة المتطورة في العالم، وتُمكنها من بنـاء منظومـةٍ             والتي تؤهلها لاق  

يخضع هذا المرتكز الإسرائيلي للضروريات التـي يحتمهـا         . أمنيةٍ وعسكريةٍ وتّقنيةٍ متطورة   
الأمن القومي الإسرائيلي، كاستقطاب العقول البشرية، وتأهيل الكوادر، والإنفاق على عمليات           

إضافةً لعلاقاتها مع العالم الخارجي، وتحديداً مع الولايـات         . وير داخل إسرائيل  البحث والتط 
المتحدة الأمريكية، والحلف الغربي من خلفها، والذي لا يتوانى في تقديم مختلف المسـاعدات              
المالية لإسرائيل، والهادفة لحماية أمنها، وإبقائه في تفوقٍ مستمرٍ على دول المنطقة العربيـة              

 1سلامية؛والإ

وظفت إسرائيل طاقتها السياسية والعسكرية والاقتصـادية       ): الهيمنة(مرتكز الأمن الإقليمي    . 7
 تٍوبدعمٍ من الولايات المتحدة الأمريكية، ومراكز صنع القرارات الدولية، في جبي مـردودا            

 الـدول   تمثلت هذه المردودات بالتفوق العسكري والأمني لإسرائيل على جميـع         . أمنيةٍ كبيرة 
العربية، وتملكها لبرنامجٍ نوويٍ عالِ الجاهزية، ومدعومٍ بشكلٍ قوي من دول الغرب كافـة،              
ومن ثُم قطع الطريق على إقامة أية تحالفاتٍ في المنطقة العربية والإسـلامية، وذلـك عبـر             

ليةٍ اختراق الأوضاع الداخلية لمعظم الدول العربية، وتعزيز وصول أنظمةٍ سياسيةٍ عربيةٍ موا           
يشكل هذا المرتكز البعد والمعيـار      . 2لإسرائيل، وحاميةٍ لأمنها وحدودها من مختلف الجهات      

الأهم في حفاظ إسرائيل على نظريتها الأمنية، وتعزيز أمنها القومي، فهي في استنفارٍ دائـمٍ               
رقعتها الأمنية  إزاء أي تطورٍ إقليمي أو دولي يحاول العبث بهيمنتها في المنطقة، أو المساس ب             

لذلك، تعمل إسرائيل دائمـاً علـى       . الضاربة جذورها في مختلف الدول العربية المجاورة لها       
بقائها مسيطرةً على مقدراتها الأمنية في منطقة الشرق الأوسط، ومعدومية فقدانها لأي عنصرٍ         

ها الأمنية، مما   من عناصرها الأمنية، والذي قد يخلق لها مواجهاتٍ صعبةٍ تؤثر على منظومت           
 .3يعني خلق مشاكل أمنيةٍ لها، وهو الأمر الذي تكرهه اسرائيل

                                                 
 .58، صمرجع سابق، حرب الفضاء ونظرية الأمن الإسرائيلي ،علاء  طاهر،1
 .27-26، صمرجع سابق، الجوهر والأبعاد: أمن إسرائيل، مصطفى عبد الواحد،  متولي2
 .29، صالمرجع السابق 3
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تخضع الحسابات الأمنية الإسرائيلية إلى معادلةٍ تُشبه إلى حدٍ كبيرٍ المعادلات المستخدمة            
تهـتم إسـرائيل كثيـراً      . معادلة الأمن القومي الإسـرائيلي    في الرياضيات، حيث يطلق عليها      

وتسعى دائماً للوصول إلى أمنٍ كامل الجاهزيـة، ومنسـجمٍ مـع آخـر التطـورات                بالأرقام،  
وعليه؛ تَحظى إسرائيل بنظريةٍ أمنيةٍ متنوعـةٍ فـي الجوانـب           . والمستجدات الأمنية في العالم   

فـالأمن  . 1العسكرية والسياسية والاقتصادية والاجتماعية عما تطرحه المحافل الدولية والعالمية        
ولة العبرية هو أساس لبقائها في محيطٍ عربي وإسلامي رافضٍ لوجودها، ومجبـراً             وبالنسبة للد 

على التعاطي معها، وذلك فقط على مستوى بعض الأنظمة العربية، والتي جاءت لتكون حاميـةً        
ولكن على المستوى الشعبي والجماهيري العربي والإسلامي، فالأمر مختلـف          . لوجود اسرائيل 

 .كاملبشكلٍ شبه 

رغم الحصانة الأمنية التي تُحاول أن تفرضها اسرائيل على أمنهـا؛ إلا أن ذلـك لـم                 
 -:يحصنها من مواجهة المخاطر والتهديدات التي أضرت بأمنها، أهمها ما يلي

وهي أحد أهم المخاطر الداخلية التي تُهدد الأمـن الإسـرائيلي كُلـه             : المقاومة الفلسطينية . 1
كل المقاومة الفلسطينية عنصراً ومطلباً هاماً وأساسياً في إدارة الصراع مع           تُش. وبكافة أشكاله 

إسرائيل، لتُصبح المقاومة رقماً صعباً في معادلة الأمن القومي الإسرائيلي، ويصعب اجتيازه            
لكل ما هو جديد ومتطور مـن الوسـائل العسـكرية           _ المقاومة الفلسطينية _ نظراً لمواكبتها   

زعزعت أسـاليب المقاومـة الفلسـطينية الأمـن        . ة واللوجستية والإلكترونية وغيرها   والتّقني
الإسرائيلي، وفاجأت قيادات العمل العسكري في إسرائيل بآلية عملها، لتكسر صورة الجـيش             
الإسرائيلي الأسطوري، والذي رسمته وسائل الإعلام الإسرائيلية، ونَظّرت بأنه الجيش الـذي           

 2زم، ولا ينكسر؛لا يقهر، ولا يه

                                                 
نظرية الأمن الإسرائيلية في ظل التسوية السلمية في الشرق الأوسط وأثرها علـى عمليـة التحـول                 " منيب،  ،   شبيب 1

، مرجع سـابق  ،  ") 2002 - 1991(السياسي والاقتصادي للشعب الفلسطيني في الضفة الغربية وقطاع غزة في الفترة            
 .49ص

مركز الزيتونة للدراسات والاستشارات،    : ، بيروت 1اجستير منشورة، ط  ، رسالة م  آفاق الأمن الإسرائيلي  خالد،  ،   محمود 2
 .87-85م، ص2007
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 والذي يشكل لإسرائيل معضلةً أمنيةً ووجوديـةً        ):Demographic(الخطر الديموغرافي   . 2
: كبيرة، فلا تخلو صحيفةً إسرائيليةً من التنبيه إلى هذا الخطر المتنامي، كهذه العناوين مـثلاً              

، )رافيـة العربيـة   المشـكلة الديمغ  (،  )إسرائيل تخسر السباق السـكاني    (،  )الكابوس السكاني (
استغلت اسرائيل قوتها الإعلامية لترويج وتسويق تخوفها       . 1)إسرائيل تواجه مشكلة وجودية   (

من هذه المعضلة، لتقوم بالعديد من الإجراءات الهادفة لمنع تصاعد وتيـرة هـذا الخطـر،                
 ومـع أن الوجـود    . 2كالتهجير القسري، وتغيير الحقائق على الأرض، وغيرها من الأمـور         

؛ إلا أن إسرائيل تخشـى      )الفلسطيني(الإسرائيلي في داخل إسرائيل أكثر من الوجود العربي         
  مليون )7.891( م حوالي 2012العام   نهاية   حتى هاعدد سكان كثيراُ من الديموغرافيا، فقد بلغ      

 )1.648( و، من مجمـوع سـكانها  )%75.4(شكل ي ما ي،يهودمليون ) 6.015(منهم  نسمة،  
 بواقع ،)%4(  ما نسبتهفيما شكلت بقية الطوائف والقوميات   ،  %)20.6(بواقع   مليون فلسطيني 

 ؛3 ألف نسمة)319(

فقد كان لانهيـار    . خطر داخلي وخارجي في آنٍ واحد      وهو: تنامي المد التّقني والإلكتروني   . 3
ةً نحـو   الاتحاد السوفيتي، وهدم جدار برلين في نهاية ثمانينيات القرن الماضي؛ انطلاقةً كوني           

ما . الاستخدام الجمعي الإلكتروني، والذي وجد صداه التوظيفي في المجالات العسكرية أيضاً          
يميز هذا التنامي التكنولوجي اليوم، هو معدومية حصره على القطاعـات العسـكرية، بـل               

 الرقمية، ويوظفها ضـمن البيئـة التـي         تيستطيع أي شخصٍ في العالم أن يتقن هذه المهارا        
شكلت هذه المفارقات تغيراً ملحوظاً في بنية المقاومة العربية والإسـلامية ضـد             . ايرغب به 

الوجود الإسرائيلي، فلم يعد الصراع يدار فقط بالقنابل والصـواريخ؛ بـل تحولـت الحلبـة                
الإلكترونية إلى مسرحٍ لتنفيذ الهجمات الإلكترونية ضد إسرائيل، وسط إقبالٍ كبيرٍ من مختلف             

سارعت إسرائيل إلى اعتبار مثل هذه الهجمات الإلكترونية إرهابـاً يسـتهدف            . يهالجهات عل 

                                                 
الرهان الديوغرافي في الصراع    يوسف،  ،  كرباج: نقلاً عن . 94، ص  مرجع سابق  ،آفاق الأمن الإسرائيلي  خالد،  ،   محمود 1

 .71، ص)م2006، 63:ع(مجلة الدراسات الفلسطينية، : ، فيعلى هوية فلسطين
 .96-95، ص مرجع سابق،آفاق الأمن الإسرائيليخالد، ،  محمود2
 مليـون   1.6 مليون عدد سكان إسرائيل بينهم       8مع نهاية العام    " على شبكة الإنترنيت،     موقع وكالة معاً الإخبارية   :  أنظر 3

 http://maannews.net/arb/ViewDetails.aspx?ID=552238 .م2012ديسمبر / انون الأول ك30،  "عربي
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، علمـاً بـأن   1أمنها، ورأت في هذا التنامي الإلكتروني سحابةً مظلمةً تقترب منها أكثر فأكثر       
 التكنولـوجي بالولايـات     اإسرائيل هي السباقة في إتقانها لمثل هذه الحروب، نظراً لارتباطه         

 مريكية، والمجموعة الغربية من خلفها؛المتحدة الأ

_ وربما يكتب لمحاولاتها النجاح _  تُحاول إسرائيل :الاستقرار ومعدوميته في المنطقة ثبات. 4
يعود السـبب   . أن تستغل الأحداث المتصاعدة في المنطقة العربية والإسلامية من زاويةٍ أمنية          

لإسرائيلي على تصدير القلق والاستنفار للعالم، في ذلك إلى ارتكاز الفكر الأمني الاستراتيجي ا
لذلك، ترغب إسرائيل بالعيش في جـوٍ مـن   . وإقناعه بحجم الخطر الذي تتعرض له إسرائيل  

القلق والتصعيد الأمني والعسكري المصطنع أو غير المصطنع، وذلك لتحقيق مآربها الأمنية            
 ومزعج ومقلـق، وأن محاولتهـا       تعي إسرائيل أن وجودها في المنطقة مرفوض      . والعسكرية

إقناع العالم والأطراف الخارجية بالخطر الذي يقع عليها ما هو إلا مناورةً سياسيةً منها ترمي               
، ممـا يعنـي أن القناعـة        2إلى تحقيق أهدافٍ عدة، تُكرس بقاءها وسيطرتها على المنطقـة         
حـدث الأمنيـة، واحتضـانها      الإسرائيلية تعي بأن وجودها في المنطقة مرتبطٌ بتصديرها للأ        

 للمبررات الوهمية؛

 وهو أهم مصادر القلـق الخارجيـة   :الواقع السياسي في المنطقة العربية والإسلامية تغير. 5
م 1979كان لنجاح الثورة الإسلامية في الجمهورية الإسلامية الإيرانية عام        . بالنسبة لإسرائيل 

فمثلاً، كرسـت   . منطقة العربية والإسلامية برمتها   إيذاناً لبدء التحول في الخارطة السياسية لل      
اسرائيل هجماتها في التصدي والحيلولة دون وصول إيران لقوةٍ نوويةٍ تـؤثر علـى الأمـن                
لإسرائيلي، والذي ترى فيه خطراً استراتيجياً علـى وجودهـا، ومنافسـاً قويـاً لسـيطرتها                

قنية والاستخبارية للفصائل الفلسـطينية،     علاوةً على تنامي القُدرات العسكرية والتّ     . 3وهيمنتها

                                                 
موقع بموقع وبطاقة   .. الإسرائيلية -الحرب الإلكترونية العربية    " موقع الكاتب أحمد النفيس على شبكة الإنترنيت،        : ر أنظ 1

ــة  ــل بطاقــــــ ــاني21، "مقابــــــ ــانون الثــــــ ــاير/ كــــــ  .م2012  ينــــــ
http://www.elnafis.net/old/%D9%85%D9%84%D9%81%D8%A7%D8%AA/13579--.html 

باحث للدراسـات،   : ، بيروت 2، ط الأمن القومي ،، الإسرائيلي ،، في تطوراته المفهومية والعملانية        إحسان،  ،   مرتضى 2
 .135م، ص2006

 .102، صمرجع سابق، آفاق الأمن الإسرائيليخالد، ،  محمود3
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ولحزب االله في الجنوب اللُبناني، والذي كان له إسهاماته الواضحة في إثراء العمل العسكري              
يرى حزب االله في إسرائيل كياناً غير شرعي، ويضع إزالته على سلم            . والتّقني ضد إسرائيل  

يد من فصائل المقاومة الفلسطينية، ومـع       أولوياته السياسية والعسكرية، ويتلاقى بذلك مع العد      
بعض الأبعاد الخارجية، وتحديداً إيران، مما يثير حفيظة إسـرائيل، ويـدخلها فـي دوامـة                

، )Ballistic missiles (•عدا عن امتلاك بعض دول المنطقة للصواريخ البالسـتية . 1الخطر
 .ئيلكدول الطوق الثاني، والتي لا تمتلك حدوداً جغرافيةً مع إسرا

م لتُعزز من تغير الخارطة السياسـية فـي         2010جاءت الثورات العربية في نهاية عام       
لتزداد المخـاوف الإسـرائيلية مـن صـيحات     . العالم كُله، وللمنطقة العربية على وجه التحديد   

الغضب التي أطلقها الشباب العربي في عددٍ من الـدول العربيـة، وصـعود نجـم الحركـات               
مها زمام الحكم والإدارة كما جرى في تونس ومصر وغيرهـا مـن الـدول               الإسلامية، واستلا 

 2.العربية، مما يعني أن اسرائيل قد خسرت بعضاً من أقوى حلفائها في المنطقة العربية

، فللأمـن مفهومـه      واستقرار  وتمكينٍ يشكل الأمن وبالنسبة لدولة اسرائيل عامل وجودٍ      
اليهود فـي   لتجنيد جميع طاقاتمتجددة   إسرائيليةًةًدار إهناكف. الخاص والمختلف لدى إسرائيل

 ورقمياً، ومجتمعاً يحظى بغالبيةٍ      وعسكرياً  وسياسياً  اقتصادياً أمن اسرائيل  لدعم    بالعالم كل مكانٍ 
متطرفة، ومستنفرةً بشكلٍ شبه دائم، ويخشى الوقوع تحت تأثير المفاجآت والصـدمات الأمنيـة              

ق أمنه، يتبعه وعيّ عميقٌ من قبل الجمهور الإسرائيلي لمدى المخاطر التـي     والعسكرية التي تُقل  
 3.تُحيط به

                                                 
، رسالة ماجستير غير منشـورة،  " في تطوير فكر المقاومة وأساليبها في المنقطة العربية أثر حزب االله" رفقة، ،   شقور 1

 . 68م، ص2009: كليه الدراسات العليا، جامعة النجاح الوطنية، نابلس
، وهو مسار يتأثّر حصراً )شبه مداري(هي صواريخ تتبع مساراً منحنياً أو ): Ballistic missiles( صواريخ بالستية ••••
المسار المنحني يسبقه مسار تسارع ناتج عن محرك صاروخي يمـنح الصـاروخ             . لجاذبية الأرضية والاحتكاك الهوائي   با

  http://goo.gl/gcLf9: أنظر الرابط .ناسب للوصول إلى هدفه بقوة ودقة عاليةمالدفع ال
: على) رانيا فوزي: ترجمةتقديم و(، "على الربيع العربي " الإسرائيلية"ود الأفعال رد" ، )Heller, Mark(مارك ،  هيلر2

ــت،   ــبكة الإنترنيــ ــى شــ ــلام علــ ــرة الإســ ــع مفكــ ــان17موقــ ــل/  نيســ  .م2012أبريــ
http://www.islammemo.cc/Tkarer/Takrer-Motargam/2012/04/17/148116.html 

 .مرجع سابق، "اتيجي أمن اسرائيل الاستر: عرض كتاب" الياس، ،  شوفاني3
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 للمحافظة على   جاهدةً  بل تعمل إسرائيل   ؛ هذا الحد  د المشهد الأمني الإسرائيلي عن    يقفلا  
تفوقها العسكري والتّقني والتكنولوجي في المنطقة العربية والإسـلامية، والـذي أخـذ يشـهد               

، مما دفعها لانتهاج أسلوب التهديـدات  للهزات التي تعرضت لها إسرائيل  نتيجة   يدةٍ عد تصدعاتٍ
أمنها في  إسرائيل هيبة لتُعيد،  وغير التنظيمي على دول الجوارالتنظيمي الأمنية، وزيادة التعدي

 في اعدهستُ ، والتي والتّقنية الموارد البشرية والماليةتوفر المنطقة، والذي اعتاد أن يتمتع بديمومة
 لماالاستخبارية، والتحكم بتوزيعها،  المعلومات  والتخطيط لتنفيذها، وجمع الأمنيةوضع السياسات

 .1 الأمني على مستوى الدولة الإسرائيلية بصناعة القرارعلاقةٍلها من 

أكثر ما يقلق الأمن الإسرائيلي حالياً هي التحولات السياسية التي طرأت على المنطقـة              
 ـ. ت العربية، والتي ألقت بظلالها على الساحة الإسـرائيلية       بعد الثورا   هـذه الإحـداث   تتزامن

والتحولات مع تحول العديد من جنرالات العمل الأمني الإسرائيلي من العمل العسـكري إلـى               
العمل السياسي، في مشهدٍ اعتبرته إسرائيل نزيفاً في العقول الأمنية الإسرائيلية، وتهرب الساسة             

 للعمل الأمني الإسرائيلي، الأمر الذي قد يؤدي إلى ثغراتٍ فـي التفكيـر الأمنـي                من التخطيط 
 .2الإسرائيلي

  الأمن الإسرائيلي والتطور التكنولوجي3.4

 والتّقنية بشكلٍ عام، وتلك العسكرية والإلكترونيـة        ةأولت اسرائيل القطاعات التكنولوجي   
تعلم إسرائيل أنه لا    .  خمسينيات القرن الماضي   منها على وجه التحديد؛ اهتماماً كبيراً منذ مطلع       

يكفي أن تتمتع بنظامٍ أمني داخلي يحفظ لها أمنها، أو أن تعتمد على علاقتها الخارجية، ودورها                
الوظيفي والاستثماري في المنطقة في حفظ أمنها من الهجمات الخارجية، بل لا بد من أن تمتلك                

تيةٍ قادرةٍ على حسن توجيه إمكانياتها وشخوصها بشكلٍ يبقيها         منظومةً أمنيةً ذات دلالاتٍ معلوما    

                                                 
عـدنان أبـو   : تقديم وترجمة(، "من يسيطر على الجيش الإسرائيلي؟ : عرض كتاب" ، )Levy, Iaquel( ليفي، ياغيل 1

موقع مركز الزيتونة للدراسـات والاستشـارات       : على. م2011للطباعة والكتب،   ) Magnus(ماغناس  : ، تل أبيب  )عامر
ــت  ــبكة الإنترنيـــــ ــى شـــــ ــروت(علـــــ ــطس أ/ أب20، )بيـــــ  .م2011غســـــ

http://www.alzaytouna.net/permalink/5292.html#.UNIBjqxFZKN 
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في طليعة معرفة الأحداث التي تجري في العالم، وكيفيـة توظيفهـا بصـورةٍ تخـدم الجانـب         
 1.الإسرائيلي

للعامل التكنولوجي دوره الوظيفي البارز في الأمن الإسرائيلي، فهو يشـكل أحـد أهـم     
 ترغب إسرائيل في أن تكـون حاضـنةً لغالبيـة التكنولوجيـا           ت. مرتكزات الأمن الإسرائيلي  

والإلكترونيات العسكرية في العالم، فهي تعمل لأن تكون مصدرةً لهذا العمل التّقني، نظراً لتدفق              
رؤوس الأموال الكبيرة من الخارج إليها، وتوظفيها في إنتاج التكنولوجيات الرفيعـة، كـالأمن              

كترونيات، وبرامج الحاسوب والإنترنيت الهادفة للتجسس وجمـع        المعلوماتي، والاتصالات والإل  
 2.المعلومات

 ليس فقط   راًٍ، كبي اً إسرائيل الصناعات التكنولوجية، والتكنولوجية العسكرية اهتمام      منحت
استغلت هذه   لزوالها؛ بل     هادفٍ  وإسلامي  عربي  بطوقٍ طةٍا مح في سبيل الدفاع عن نفسها كدولةٍ     

 والشـرق   ، مع دول أوروبا    وعسكريةٍ  سياسيةٍ لبناء شبكة علاقاتٍ  جية التي تمتلكها    المقدرة الإنتا 
وضمان تبعيتها لها على أقل تقـدير، وبالتـالي    ها، منأرباحٍ  جني، وذلك بغيةالأقصى وغيرها

علاوةً على الاهتمام الذي توليه بشـراء       . مشاركة تلك الدول في حفظ الأمن الخارجي لإسرائيل       
 3.صت والتجسس وجمع المعلومات من مختلف دول العالمأجهزة التن

الأول، ويهـدف إلـى     . يوحي المشهد التكنولوجي الإسرائيلي بأنه سـلاحاً ذو حـدين         
 مهيمنةً كقوةٍ عسـكريةٍ فـي       لاستمرارية التفوق التّقني والرقمي الإسرائيلي، بحيث تبقى اسرائي       

أن تكون إسرائيل مركز جـذبٍ تكنولـوجي،        والثاني، ويهدف في    . المنطقة العربية والإسلامية  
 ماليـةٍ وأمنيـةٍ    تٍومصدرةً لتكنولوجيا العسكرية لكافة بقاع العالم، والذي يعود عليها بمـردودا          

 .كثيرة

                                                 
 .28، صمرجع سابق، الأمن القومي ،، الإسرائيلي ،، في تطوراته المفهومية والعملانيةإحسان، ، مرتضى 1
 .195، صالمرجع السابق 2
: علـى ). وديع عواودة:  وترجمةتقديم(،  " سر القوة الإسرائيلية-التكنولوجية المتقدمة " ، )Elam, Uzi(عوزي ،  عيلام3

 .م2010 فبرايـر  / شـباط  11،  )بيـروت (موقع مركز الزيتونـة للدراسـات والاستشـارات علـى شـبكة الإنترنيـت               
http://www.alzaytouna.net/permalink/5027.html#.UNLdWKxFZKN 
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           توازي إسرائيل بين الجانبين الأمني والتكنولوجي المعلوماتي، فهي في سباقٍ معلوماتي
تتفـوق  . والإسلامي، كونه البعد الأكثر خطراً عليها     وإلكتروني قوي خاصةً مع الجانب العربي       

إسرائيل بشكلٍ شبه كاملٍ على هذا الجانب، خصوصـاً فـي النـواحي المتعلقـة بالرقميـات                 
 ••••والإلكترونيات العسكرية وغير العسكرية، حيث يقول رئيس دولة إسـرائيل الحـالي بيريـز             

)Perez" :(    في ترجمة حق   "إن المعلومة أقوى من المدفع ،       يقية لتحول إسرائيل إلى كيانٍ برمجـي
  ،ألا وهـي   ،  الناعمة القوى وتتوازى مع   خلف التقدم الرقمي،    العسكرية القوة فيه ىتتواروتّقني

 1. تكنولوجيا المعلوماتقوة

والناظر في السباق الأمني التكنولوجي المعلوماتي بين الجانبين العربي والإسـرائيلي؛           
نسبة حجم الإنفاق   ى من حيث    المرتبة الأول فهي في   . تمتع به اسرائيل  يلاحظ مدى التفوق الذي ت    

 البحوث والتطوير إلي إجمالي الناتج المحلي، وقد اختلفت الدراسات في تحديد هذه النسـبة               على
 العامة   الصادرات ي إجمال ىفي نسبة صادرات السلاح إل    ، وكذلك   )%4.4( ى إل %)3.7( ما بين 

المرتبـة  ، وفـي    ة بعد ألمانيا في عدد المهندسين بالنسبة لعدد السكان        المرتبة الثاني للدولة، وفي   
، وفـي    توجهات تطوير تكنولوجيا المعلومات والاتصالات     ى عل  العالمي التأثيرمن حيث   الرابعة  

 على مستوى العالم  المرتبة الثامنة   ، وفي   صدرة للسلاح مبين عمالقة الدول ال   من  المرتبة الخامسة   
 2. الخارجية مداراتهاإلىع الصاروخي لحمل الأقمار الصناعية فيما يخص نظم الدف

تتعامل إسرائيل مع المتغيرات المعاصرة وفقاً لقناعاتها الأمنية، فلا عجب في أن تتفوق             
على البلدان العربية المجاورة لها في المجال التكنولوجي، فهي تُنفق سنوياً من موازناتها علـى               

وهذا يدل على أن هناك فجوةً      . قديرات أكثر ما ينفقه العرب مجتمعين     البحث العلمي وفي أقل الت    
كبيرةً في التقدم الإلكتروني والتّقني بين إسرائيل والدول المجاورة لها، يصـب فـي الصـالح                

                                                 
ين، باط الموسـاد الإسـرائيلي  ض، وهو من أشهر م15/7/2007 ذنمرئيس دولة إسرائيل ): Sh. Perez( شمعون بيريز ••••

  http://goo.gl/Tz3yx: أنظر الرابط .)أبو القنبلة النووية الإسرائيلية(ويعرف أيضا بـِ 
محـور  _ تمدن علـى الإنترنيـت    موقع شبكة الحوار الم   : ، في  "العرب وإسرائيل وسباق المعلوماتية   " هبة،  ،   أبو المجد  1

ــاث السياســــــــية،    ).م2012يونيــــــــو، / ، حزيــــــــران3748: ع(الأبحــــــ
http://www.ahewar.org/debat/show.art.asp?aid=310428 
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 تقدمت اسرائيل على العرب أشواطاً عدةً فـي مجـال الرقميـات             .1الإسرائيلي دون أدنى شك   
وصول إلى ذروة الاحتضان التّقني، في الوقت الذي ظلـت فيـه            والإلكترونيات، وتمكنت من ال   

 .الدول العربية تابعةً للمعسكر الغربي في الإنتاج التّقني والعسكري والتكنولوجي الحربي

يلمـح الـدارس     " : في هذا المقام   ••••يقول الباحث والأكاديمي الفلسطيني عدنان أبو عامر      
رئيسية وقفت وراء النهضة العلمية والتقدم التقنـي،        للتجربة البحثية الإسرائيلية وضوح عوامل      

الموارد البشرية التي اعتمدت أساساً على موجات الهجرة، ورؤوس الأمـوال مـن             : من أهمها 
الخارج، والسياسة العلمية، وارتباط عملية التطور الشامل بصورة وثيقة بالتطور العلمي الـذي             

 البحث العلمي دوراً فاعلاً في نجاح النمـوذج         وقد لعب  .أدى إلى تطور مجالات الحياة الأخرى     
العصري للتجربة الإسرائيلية، ولولاه لما استطاعت إسرائيل في هذه السنين القليلة مـن عمـر               

وهو ما أتاح لإسرائيل إمكانيـة ربـط قرارهـا الأمنـي            . 2 "الشعوب أن تصل ما وصلت إليه     
مات النابعة من مـنهج البحـث العلمـي         والسياسي بالتطورات التكنولوجية المعتمدة على المعلو     

 .القويم

 ـ            إسـرائيل   تلا تنتهي الصورة الأمنية والتكنولوجية الإسرائيلية عند هذا الحد، بل التفت
ما بين قادة جيشها القُدامى، وعناصر الجيش مـن الجيـل           رقميةٍ   مؤخراً إلى بداية حدوث فجوةٍ    

  داخـل الجـيش  التّقنيـة التكنولوجية والدوائر  الأقسامبالالتحاق على الجديد، والذين زاد إقبالهم 
 على القطاع التكنولوجي من ةتزايدمبين حجم الاحتياجات ال  واسعةًفجوةً يخلف مما، الإسرائيلي

                                                 
على شـبكة   ) دار الخليج (موقع مركز دراسات الخليج     : ، في  " الإسرائيلي –الصراع الإلكتروني العربي    "  خليل حسين،    1

ــت، الإنت ــاني  23رنيــــــــ ــانون الثــــــــ ــاير / كــــــــ   .م2012 ينــــــــ
http://www.alkhaleej.ae/portal/178a5781-4897-4350-b457-fd919d8fdfcc.aspx 

متفرغ في عددٍ مـن    من الجامعات الفلسطينية، وباحثاً ومترجماً غير محاضر بقسم التاريخ في عددٍ:عدنان أبو عامر . د••••
والأبحاث وترجمتها من اللغة العبرية إلى العربيـة،    إعداد الدراساتومتخصص في، مراكز الأبحاث الفلسطينية والعربية

  http://goo.gl/XDUHJ: أنظر الرابط. لُبنان/  بيروت  مركز الزيتونة للدراسات والاستشارات فيأشهرها
 يوليو  22موقع قناة الجزيرة على شبكة الإنترنيت،       : ، في "عة القرار البحث العلمي في إسرائيل وصنا    "عدنان،  ،   أبو عامر  2
  .م2012 تمـــــــــــــــــــــــــــــــــــــــــــــــــــــوز /

http://www.aljazeera.net/analysis/pages/b8556851-0a25-4d54-b8ed-b85c3a3e35a4#2 



 132

مـن   الهام والأمني    بهذا القطاع الحيوي    القُدامى حالة عدم الاهتمام من قبل قيادة الجيش      ، و ةجه
 1. أخرىجهةٍ

 الفجوة التّقنية بين الجيلين الحـربيين الإسـرائيليين القـديم           تجاوباً مع بداية ظهور هذه    
والجديد؛ عمدت إسرائيل على نشر مصطلحاتٍ كالحروب التكنولوجية، والمواجهات الرقميـة،           

م الجيش الإسرائيلي بمزيدٍ من وسائل القتال عن بعد، وتسريح عددٍ من قادة الجيش غيـر                يوتدع
 إضافةً لرفع توصياتٍ إلى قطاع التربية والتعليم مـن قبـل            .ورية مع هذه النقلة التط    المتجاوبين

أنظمة التعلـيم التكنولـوجي فـي     المنظومة العسكرية الإسرائيلية يوصون بها بضرورة تحديث
الصناعات العسكرية والتسليحية التابعة للجـيش  ب ةدوريٍ  بصورةٍوتزويدهاالمدارس والجامعات، 

لانتماء للحرب التكنولوجية في نفوس الطلبة الإسرائيليين، خاصةً      ، في محاولةٍ لزرع ا    الإسرائيلي
 2.أولئك الراغبين بالعمل في قطاعات الجيش الإسرائيلي بعد انتهاء مراحلهم الدراسية

من الواضح هنا، أن القيادة العسكرية الإسرائيلية تتطلع لربط جميع مكونات وقطاعـات            
 سـواء القطاعـات الاقتصـادية، أو السياسـية، أو           الدولة الإسرائيلية في العمـل العسـكري،      

التكنولوجية، أو حتى التربوية، في نظرةٍ منها بأن مثل هذه القطاعات تعود بمردوداتٍ ماليـةٍ أو       
علمـاً أن مثـل هـذه       . بشريةٍ أو معنويةٍ تُسهم في حفظ الأمن الإسرائيلي، وتُبقيه في الصدارة          

 .التي قد تُعيق سير عمل هذا التوجه الإسرائيليالخُطوات قد تواجه بعضاً من الصعوبات 

لاقت دعوات القادة العسكريين الإسرائيليين آذاناً صاغيةً من صناع القـرار التربـوي             
والتعليمي في اسرائيل، وذلك بزج التكنولوجيات والإلكترونيات العسكرية والحربية في منـاهج            

الإسرائيلية بصـدد طـرح     ) Ben-Gurion (••••التدريس الإسرائيلية، لتُعلن جامعة بن جوريون     
                                                 

تقـديم  (،  "التعليم التكنولوجي وأثره على منظومة التسلح في إسرائيل: عرض كتاب" ، )Tsadoq, Shi( تسادوق، شاي 1
موقـع مركـز الزيتونـة للدراسـات        : علـى . م2010، مركز أبحاث كلية الأمن القـومي،        )عدنان أبو عامر    : وترجمة

 .م2010أغســـــطس / أب26، )بيـــــروت(والاستشـــــارات علـــــى شـــــبكة الإنترنيـــــت 
http://www.alzaytouna.net/permalink/5202.html#.UNLdLqxFZKN 
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-David Ben) (دافيد بـن غوريـون   ( سميت بذلك تكريماً لـِ):Ben-Gurion University( جامعة بن غوريون ••••

Gurion(    كومة الإسرائيلية آنـذاك         م  1962 عام   أنشأت . لدولة إسرائيل  وزراء، أول رئيسفي النقب بدعم كبير من  الح .
: أنظـر الـرابط   .ل وخارجهـا للتعلـيم وللأبحـاث والدراسـات فـي إسـرائي      عتبر هذه الجامعة اليوم مركـزاً هامـاً  تُ

http://goo.gl/qfMAQ  
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برنامجٍ دراسي للحرب الإلكترونية على مستوى البكالوريوس والماجستير، بحيث يكـون تابعـاً     
لكُلية هندسة نُظم المعلومات في الجامعة، لتأتي هذه الخُطوة تجاوباً مع النداءات التـي أطلقتهـا                

ائيلي بـالبرامج التكنولوجيـة والهندسـية        ربط الأمن الإسر   ةوزارة الدفاع الإسرائيلية بضرور   
 1. داخل الدولة الإسرائيليةةالتعليمي

تواكب اسرائيل وبشكلٍ مستمرٍ وموازٍ جميع التطورات والتغيرات التي تعصف بعالمنا،           
فقد استطاعت أن تتعاطى مع ظهور السلاح النووي، وتلحق بركب الدول التي تملك مثل هـذا                

ا وفي وقتنا الحالي أمام تحدياتٍ أمنيةٍ كثيـرةٍ تتـربص بنظريتهـا             السلاح الردعي، لتجد نفسه   
، لتُعيد النظر في بنية وتركيبة جيشها وأمنهـا،         2الأمنية، خاصةً من الوسائل التّقنية والإلكترونية     

وتُصعد من عمليات ربط بنيتها العسكرية بالقُدرات المعلوماتية الحديثة، خاصةً مع تنامي مثـل              
في الدول المحيطة بإسرائيل، وتحديداً من فئة الشباب العربي، وهو ما يقلق الأمن             هذه القُدرات   

 .الإسرائيلي

تمتلك إسرائيل الآن فضاء إلكترونياً عالِ الجاهزية، ويحوي العديد من التركيبات التّقنية            
لإسرائيلي والرقمية الجاهزة لخوض الحرب الإلكترونية، ومدعماً بشكلٍ كبيرٍ للحفاظ على الأمن ا    

 .من الضربات التكنولوجية والمعلوماتية الإلكترونية الآخذة بالتوسع ضد الكيان الإسرائيلي

  الفضاء الإلكتروني الإسرائيلي4.4

تُصنف إسرائيل اليوم في مصافِ الدول المتقدمة تكنولوجياً ورقمياً، وذات الباع التّقنـي             
في جعبتها العديد من أجهزة وأسلحة الفضـاء        تحوي اسرائيل   . والإلكتروني على مستوى العالم   

الإلكتروني والرقمي، والتي تؤهلها لخوض المعارك والحروب الإلكترونية والمعلوماتية، حيـث           
 :جزاء والتركيبات، أهمها ما يلييتكون الفضاء الإلكتروني الإسرائيلي من العديد من الأ

                                                 
موقع جريدة الشروق الإلكترونية    : في،  "» الحرب الإلكترونية «جامعة إسرائيلية تمنح درجات علمية في       " محمد،  ،   حامد 1

ــت،   ــبكة الإنترنيــــ ــى شــــ ــرية علــــ ــوز 24المصــــ ــو /تمــــ  .م2012 يوليــــ
http://shorouknews.com/news/view.aspx?cdate=24072012&id=ac576fa0-a59b-480a-b7c0-

a0f602f6be48 
 .67، صمرجع سابق، حرب الفضاء ونظرية الأمن الإسرائيليعلاء، ،  طاهر2
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 )الفضاء الخارجي( برنامج الفضاء الإسرائيلي 1.4.4

عد الغزو الإسرائيلي للفضاء الخارجي أول الخُطوات التأسيسية الإسـرائيلية للحـرب            ي
الإلكترونية، وأحد أهم مجالات الحرب المعلوماتية التي تشنها إسرائيل على العـالمين العربـي              

فمنذ أوائل ستينيات القرن الماضي؛ انصب الاهتمام النخبوي الإسرائيلي على تغطية     . والإسلامي
تبعاً لـذلك،   . ء الإسرائيلي بكافة الوسائل التي تُمكنه من رصد أية تحركاتٍ على الأرض           الفضا

م ما يعرف باللجنة القومية لبحوث الفضاء، والتي أنشأتها كخطوةٍ 1963طورت إسرائيل في عام 
أولى في هذا المجال، لينشط العلماء والأخصائيون الإسرائيليون بإعداد البحـوث والمـؤتمرات             

نية الصناعية الفضائية الإسرائيلية والمتعلقة ببحوث الفضاء، والتركيز على تطوير البشاركات الم
 .1كخُطوةٍ تبقى متجددةً في اسرائيل، والتي أثمرت بانضمام الأخيرة إلى نادي الفضاء العالمي

شاركت هذه الجهود الإسرائيلية في العديد من مراكز الأبحاث المتخصصـة بالإنتـاج             
ي والعسكري الفضائي، حيث عكف الإسرائيليون في منتصف الستينيات، وبداية سبعينيات           الأمن

القرن الماضي على تأسيس محطاتٍ لإنتاج وبرمجة الأقمار الاصـطناعية الغازيـة للفضـاء              
، ومؤسسة الصناعات الجوية    )Rafael (•)رافائيل( الخارجي، كهيئة تطوير الأسلحة الإسرائيلية    

 2.لك بالتعاون مع بعض الجامعات الإسرائيلية، ومراكز البحث الدولية والعالميةالإسرائيلية، وذ

يهدف البرنامج الفضائي الإسرائيلي بالدرجة الأولى إلى حماية سماء وفضاء اسـرائيل،            
كمـا ويعمـل البرنـامج      . والذي تنظر إليه كغطاءٍ منيع، ومنارةٍ لكشف ما يجري في محيطها          

 :3توفير عددٍ من المتطلبات للدولة الإسرائيلية، أهمها ما يليالفضائي الإسرائيلي على 

 صناعة صواريخ فضائية، تُستخدم كمركباتٍ لإطلاق الأقمار الاصطناعية الإسرائيلية؛. 1

                                                 
 .312، صمرجع سابق ،الأمن القومي ،، الإسرائيلي ،، في تطوراته المفهومية والعملانيةإحسان، ، مرتضى 1
 . في إسرائيلوالتكنولوجيا العسكرية الأسلحة الحربية بتصنيعاليوم من اكبر الشركات الصناعية الخاصة ) لرافائي( تُعتبر •
 .312، صمرجع سابق ،الأمن القومي ،، الإسرائيلي ،، في تطوراته المفهومية والعملانيةإحسان، ،  مرتضى2
 Magic(مؤسسة ماجيك لاين : ، بيروتالمسـتقبلية المتغيرات والمواجهة : منظومة الدفاع الإسرائيليةكمال، ،  مساعد3

Line ( ،123-122ص صم، 2005للطباعة. 
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 إنشاء قاعدة لصناعة وإنتاج الإلكترونيات الفضائية المعقدة والمتقدمة؛. 2

 الموسعة؛ضمان استمرارية الأبحاث الفلكية والفضائية . 3

تعزيز التعاون مع وكالات الفضاء الأجنبية، خُصوصاً مع نادي الفضاء العالمي، والمتمثـل             . 4
الفرنسية، وكالـة   ) Saenz) (سنيز(الأمريكية، وكالة   ) NASA) (ناسا(بشكلٍ كبير في وكالة     

خرى، الأوروبية، وغيرها من الوكالات الأ    ) ESA ()إسا(الألمانية، وكالة   ) Daffler) (دافلر(
 كالروسية، والايطالية، والبريطانية، والكندية، والهندية؛

 تشجيع المؤسسات الحكومية والأهلية الإسرائيلية على إنتاج المعدات الفضائية والحربية؛. 5

نشر الوعي الفضائي والإلكتروني لدى الجماهير الإسرائيلية، وخلق قاعـدةٍ عريضـةٍ مـن              . 6
 .ديميات العلمية، والتي تُعنى بالفضاء الخارجيالباحثين في الجامعات والأكا

وطدت اسرائيل علاقاتها مع وكالات الفضاء الأجنبية والخارجية بشكلٍ وثيق، خاصةً مع 
قسمت اسرائيل فريق عملها الفضائي إلى قسمين؛ الأول يعمل داخل الكيان . وكالة ناسا الأمريكية

يلي، وتحديداً في الولايات المتحـدة الأمريكيـة،        الإسرائيلي، والثاني يعمل خارج الكيان الإسرائ     
، الأمر الذي مكنها مـن      1صاحبة الباع الطويل في هذا المجال، ليتسنى لها نقل هذه الخبرة إليها           

أخذ الجرعة الفكرية والعلمية والتكنولوجية الكافية والمؤهلة لأن تخوض تجربتها الخاصة فـي             
 .لوماتيهذا المجال الفضائي والإلكتروني والمع

؛ فترة عملٍ وتجنيدٍ وتوظيـفٍ لكـل        لم في إسرائي  1963كانت الفترة التي أعقبت العام      
م، حيـث   1967الطاقات الداعمة للبرنامج الفضائي الإسرائيلي، والتي بلغت ذروتها في العـام            

مليون دولارٍ أمريكي لمؤسستها الفضائية     ) 200(قررت الحكومة الإسرائيلية آنذاك رصد حوالي       
من أجل إنتاج صاروخٍ صناعي بجهدٍ إسرائيلي، علماً بأنه كان هناك محاولاتٍ إسرائيليةٍ لإطلاق 

، إلا أن عمله اقتصر فقط على       )Shavit(م، سمي باسم شافيت     1961صاروخٍ فضائيٍ في عام     
                                                 

/  سبتمبر / أيلول 5،   "البرنامج الفضائي الصهيوني بين النشأة والحداثة     "  على شبكة الإنترنيت،     الأمنيموقع المجد   :  أنظر 1
 http://www.almajd.ps/?ac=showdetail&did=5044 م2012
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 ••••م، أشرف الجنرال الإسرائيلي حـاييم بـارليف       1974وفي العام   . حمل معداتٍ للرصد الجوي   
)Haim BarLev ( بنفسه على البرنامج الفضائي الإسرائيلي، ليدعمه بأفكاره العسكرية، وأهمية

تكللـت هـذه    .  للتجسس على الدول المجاورة لإسرائيل بمختلف أبعادها       جتخصيص هذا البرنام  
م بالنجاح، حيث اعترفت المجموعة العلمية العالمية بإنجازات اسـرائيل          1977الجهود في عام    

خصصة بالفضاء الخارجي، وأنها تمتلك الطاقات المادية والمعنوية التي تؤهلهـا لخـوض             المت
 1.تجربتها الخاصة

لم تتوانى إسرائيل عن تدعيم برنامجها الفضائي، والذي ضم في طياته أبعـاداً أمنيـةً               
 وعسكريةً وتّقنيةً ورقمية، في محاولةٍ منها تزويـد سـمائها بالأقمـار الصـناعية، والمعـدات       

وغيرها من وسائل جمع المعلومات، ليستمر الحراك التكنولوجي الإسرائيلي المنادي           التجسسية،
بضرورة استحواذ إسرائيل على برامجٍ لفضائها الخارجي، يجعلها تُنافس كُبريـات دول العـالم              
المتصدرة لمثل هذه البرامج، ويؤهلها لخوض الحروب الإلكترونية المسـتقبلية عبـر الأقمـار              

 .الاصطناعية

م من لملمة مكونات برنامج الفضاء      1983تمكن العالم الإسرائيلي يوفال نئمان في العام        
الإسرائيلي، ووضعه ضمن وكالةٍ تُعنى بشؤون الفضاء الخارجي والإلكتروني، وهـي وكالـة             

 الفضـاء   جكُلفت سـالا بالإشـراف علـى برنـام        ). سالا(الفضاء الإسرائيلية المعروفة باسم     
ائيلي، وتنفيذ مخرجاته، وإنتاج المزيد من التكنولوجيات، والتطلع إلى التفوق على البرامج            الإسر

 2.الفضائية الأخرى

                                                 
حصينات الأمنية والعسكرية التي تحد أهم جنرالات الحرب الإسرائيلية، وصاحب فكرة الأ): H. Barlev ( حاييم بارليف••••

سقطت هذه التحصينات على أيدي القوات المصرية فـي  ). خط بارليف(أقيمت بمحاذاة قناة السويس، والتي سميت باسمه          
كمـا  . ما نُسب إليه في هذا القبيل عبارة عن دعاية إعلامية          أنكرها، مدعي أن     هإلا أن ) بارليف( وما كان من     ،م1973عام  

: أنظـر الـرابط   . كان له الفضل في تطـوير قطاعـات الجـيش الإسـرائيلي، خُصوصـاً قطـاع المـدرعات منهـا                   
http://goo.gl/f05vm   

منظومة الأقمـار الصـناعية     " خالد محمود،   : نقلاً عن . 153، ص   مرجع سابق ،  آفاق الأمن الإسرائيلي   ،خالد  محمود، 1
موقع مركز القدس للدراسات الفلسطينية على شـبكة الإنترنيـت،          : ، في  "وأهميتها في النظرية الأمنية الإسرائيلية الجديدة     

  http://www.alqudscenter.org/arabic/pages.php?local_type .م2006
 .122، صمرجع سابق، المتغيرات والمواجهة المستقبلية:  الإسرائيليةمنظومة الدفاعكمال، ، مساعد.  2
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تضم وكالة الفضاء الإسرائيلية اليوم باقةً من المؤسسات الإنتاجية والصناعية والعلميـة            
 :1والفكرية الهادفة لتطوير برامج الوكالة بشكلٍ مستمر، أهمها ما يلي

 والمتخصـص بالفيزيـاء الفضـائية، وفيزيـاء الأقمـار           :معهد أبحاث الفضاء الإسرائيلي   . 1
 الصناعية؛

  والتي يقتصر عملها على تقديم المشورات والنصائح؛:اللجنة القومية لأبحاث الفضاء. 2

): MBT Systems & Space Technology) (MBT) (تي. بي. إم(مصنع أو مختبر . 3

عن إنتاج أقمـار الاسـتطلاع،      فهو المسؤول   . ة الفضاء الإسرائيلية  وهو أهم مكون في وكال    
، واستقبال الموجات، والصور الملتقطة عبر الأقمـار        وأقمار الاتصالات، وصواريخ الإطلاق   

 الصناعية، ومعالجتها وتحليلها، ومن ثُم إرسالها إلى جهاتها المختصة؛

ــر . 4 ــنع أو مختب  & MLM System Engineering) (MLM) (إم. إل. إم(مص

Integration:(          تخصص بالصناعات الإلكترونية، والصناعات الجويـة، وأجهـزةوهو م 
 التحكم والقياس عن بعد، وأجهزة السيطرة الرقمية والتكنولوجية وغيرها؛

  وهو عبارة عن جامعة مشرفة على بعض البرامج التّقنية في إسرائيل؛:معهد التخنيون. 5

 TAMAM Precision Instrument) (TAMAM) (تامــام(مصــنع أو معمــل . 6

Industries :(          ختص بإنتاج الأجهزة الدقيقة، وأجهزة الاتزان، وتلكم وهو معملٌ إلكتروني
 .الداعمة والمنُظمة لعمل معدات البرامج الفضائية

عمدت هذه المؤسسات والمصانع العاملة تحت إطـار برنـامج الفضـاء الإسـرائيلي،              
مع بعض الجهات الداخلية والخارجية الحليفة لإسرائيل، كأمريكـا وبعـض الـدول             وبالتعاون  

                                                 
أنظر . ، مرجع سابق "البرنامج الفضائي الصهيوني بين النشأة والحداثة"  موقع المجد الإلكتروني على شبكة الإنترنيت، 1

وأهم الجهات العاملة في البرنامج     إنجازات وكالة الفضاء الإسرائيلية     " موقع موسوعة المقاتل على شبكة الإنترنيت،       : أيضاً
 http://www.moqatel.com/openshare/Behoth/Askria6/IsraelFda/sec02.doc_cvt.htm .ت.، د"الفضائي 
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الأوروبية، إلى إنتاج العديد من الأقمار الاصطناعية، والأدوات الغازية للفضاء الخارجي، والتي            
 :1، أهمها ما يلي)Star Wars) (حرب النجوم(عرفت في الإعلام الإسرائيلي سابقاً باسم 

 تم إطـلاق هـذا القمـر إلـى الفضـاء الخـارجي بتـاريخ        ):Ofeq 1) (1أفق (القمر . 1
م، بحيث كان عبارة عن قمرٍ تجريبي خُصص لأغراض التجسس، ولكن ضمن            19/9/1988

 الأطر المحدودة، نظراً لكونه قمراً تجريبياً قليل الإمكانيات التّقنية والتكنولوجية؛

رةٍ مطورةٍ أكثر من القمر الذي سبقه، لتتسع جاء هذا القمر بصو): Ofeq 2( )2أفق (القمر . 2
تـم  . زود هذا القمر بآلات تصويرٍ عالية الدقة، وذات أبعادٍ استكشافيةٍ مهمة          . دائرته الوظيفية 

 م؛3/4/1990إطلاقه إلى الفضاء الخارجي بتاريخ 

، حاولت 1995مارس من العام /  في شهر آذار):Tech sat) (Tksat) (1تكسات (القمر . 3
جموعةً من الطلبة الإسرائيليين المتخصصين بالتّقنيات الفضائية والمعلوماتية إطـلاق هـذا            م

القمر الصناعي المخصص للأغراض العلمية إلى الفضاء الخارجي، وذلـك بالتعـاون مـع              
 الجهات الروسية، إلا أن تجربتهم قد باءت بالفشل؛

يون بإجراء دراساتٍ مكثفةٍ على الأقمـار   بدأ التّقنيون الإسرائيل):Ofeq 3) (3أفق (القمر . 4
 خالصناعية التي تم إطلاقها في السابق، وقد تكللت نتائج هـذه الدراسـات بالنجـاح بتـاري                

زود هـذا القمـر     . إلى الفضاء بجاهزيةٍ عاليةٍ جداً    ) 3أفق  (م، حيث اطلق القمر     5/4/1995
 كبيرة تصل لمسافاتٍ بعيـدة،  ةٍرقميةٍ متطورةٍ ذات إمكانياتٍ تصويري ) Cameras(بكاميراتٍ  

وضمن أي ظروف، علاوةً عن الخصائص التكنولوجية الأخرى التي تمتع بها هـذا القمـر               
 الإسرائيلي الصنع؛

م، خُصص لأغراض الاتصالات 16/5/1996تم إطلاقه بتاريخ   ): Amos) (عاموس(القمر  . 5
تغطية الإذاعات التلفزية، ونقل    وهو عبارة عن قمرٍ ثُلاثي المحاور، يقوم بتزويد و        . والتواصل

                                                 
-318ص ص ،  مرجـع سـابق   ،  الأمن القومي ،، الإسرائيلي ،، في تطوراته المفهومية والعملانية        ،   مرتضى، إحسان  1

320. 
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المعلومات إلى القواعد الأرضية، مع إمكانية استخدامه في إدارة أعمال القـوات الإسـرائيلية       
 المتعلقة برصد المعلومات، والاختراقات الإلكترونية الأخرى؛

فـي   1998يناير من العـام  /  فشلت اسرائيل في كانون الثاني):Ofeq 4) (4أفق (القمر . 6
، والذي لم يستطع الوصول إلى مداره المخصص، وسقوطه         )4أفق  (ق قمرها الصناعي    إطلا

 1في البحر الأبيض المتوسط، الأمر الذي دفع اسرائيل لإعادة النظر في هذه التجربة؛

، )1تكسات (عمل الطلبة الإسرائيليون على تطوير القمر ): Tech Sat) (2تكسات ( القمر .7
، حيث عكف الطـلاب ولسـنواتٍ      )التخنيون( التكنولوجيا الإسرائيلي    وذلك بالتعاون مع معهد   

م عن القمر  10/7/1998أسفرت هذه الجهود كُلها بتاريخ      . على تطوير وتصحيح فشلهم الأول    
 2، والذي حقق وفرةً في استهلاك الطاقة المخصصة للبرنامج الفضائي الإسرائيلي؛)2تكسات (

وهو نتاج عمل الجهود المشـتركة والتعاونيـة بـين    : )Eros A1) (1إيروس إيه (القمر . 8
) Image Sat International(المؤسسة الجوية الإسرائيلية، وشركة إيماج سـات الدوليـة   

حقق هذا القمر مزيداً    . خُصص هذا القمر لأغراض التصوير الفضائي     . الإسرائيلية-الأمريكية
لاقـه للفضـاء الخـارجي بتـاريخ        من التقدم التكنولوجي والعلمي لإسرائيل، وقـد تـم إط         

 3م؛5/9/2000

؛ )4أفق (م، وعقب الفشل في إطلاق القمر 28/5/2002 بتاريخ ):Ofeq 5) (5أفق (القمر . 9
جمع هذا القمر الكثير من الخصائص   ). 5أفق  (قامت إسرائيل بإطلاق قمرها الصناعي الجديد       

 أكثر تطوراً، مما أدخله بقـوةٍ فـي         التي تمتعت بها الأقمار الإسرائيلية السابقة، ولكن بشكلٍ       
 4مجالات التجسس، والاستطلاع العسكري، والمجالات الإلكترونية الأخرى؛

                                                 
 .155، صمرجع سابق، رائيليآفاق الأمن الإسخالد، ،  محمود1
 .319، صمرجع سابق، الأمن القومي ،، الإسرائيلي ،، في تطوراته المفهومية والعملانيةإحسان، ،  مرتضى2
 Barbara Opall-Rom, “ EROS A1 Satellite Returning First:نقـلاً عـن   . 320، صالمرجع السـابق  3

Images “, Space News, January 2001.   
 .320، صالسابقالمرجع  4
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خصصت اسرائيل هذا القمر للتجسس على المنشآت ): Eros A2) (2إيروس إيه (القمر . 10
 1؛م2006مارس / النووية الإيرانية، ودعمته بأقمارٍ صناعيةٍ صغيرة الحجم، وذلك في آذار

) Ofeq 6) (6أفـق  ( بعد احتراق القمر الصناعي الإسرائيلي ):Ofeq 7) (7أفق (القمر . 11
م، وخصصـته للأغـراض     2007؛ أطلقت إسرائيل هذا القمر فـي العـام          2004في العام   
 2التجسسية؛

, تكنولوجيا الأقمار الصناعية الأمريكيـة      القمر ايضاهي هذ ): Polaris) (بولاريس(القمر  . 12
عبـر   ، وذلـك  للاستخدام العسكري، ومخصصٍ واسعةٍاتٍمساح  تغطيةعلى رةً عاليةًوله قد
يعرف أيضاً باسـم تكسـار      .  المطلقة نحو أهدافها بشكلٍ عالٍ الدقة       الحزم الالكترونية  توجيه

)Tcasar) (Tech Sar(  م بالتعـاون مـع البرنـامج    21/1/2008، وقد تم إطلاقه بتـاريخ
 3الفضائي الهندي؛

م، وذلك لتدعيم تجسسها علـى  2010 أطلقته إسرائيل في العام ):Ofeq 9) (9أفق (قمر  ال.13
أقمار تسـبح فـي     ) 10(إيران، مع العلم أن إسرائيل تمتلك منظومة أقمار صناعية تُقدر بـِ            

، كون أن إسرائيل قـد تشـاءمت مـن الأرقـام            )9(حمل هذا القمر الرقم     . الفضاء الإيراني 
، علماً أنه من المفترض     )6، أفق 4أفق(الذي أصابها في إطلاق القمرين      الزوجية، وذلك للفشل    

 4.، ولكن تم استبداله بتسميةٍ أخرى لسبب ذاته)8أفق (أن يحمل القمر بولاريس التسمية 

خـلال   وضعت إسرائيل بنكاً من الأهداف المعلوماتية والأمنية التي ترغب بتحقيقها من          
سس على العالم العربي والإسلامي في مقدمة هذه الأهـداف،          يقع التج . هذه الأقمار الاصطناعية  

 :5ويضاف إليها مجموعةً أخرى من الأهداف الإستراتيجية المنشودة التحقق، أهمها ما يلي

                                                 
 .155، صمرجع سابق، آفاق الأمن الإسرائيليخالد، ، محمود 1
يوليـو  /  تمـوز 24الأهـرام الرقمـي،   : ، فـي "أقمار التجسس الإسرائيلية تسبح في الفضاء الإيراني  " عادل،  ،   شهبون 2

   http://digital.ahram.org.eg/articles.aspx?Serial=202820&eid=1103.م2010
 / تمـوز TechSAR"  ،4القمـر التجسسـي الصـهيوني تكسـار      " ع المجد الأمني على شبكة الإنترنيت، موق:  أنظر 3

 http://www.almajd.ps/?ac=showdetail&did=4932.م2012يوليو
 .مرجع سابق ،أقمار التجسس الإسرائيلية تسبح في الفضاء الإيراني عادل،،  شهبون4
 .126-125 ص، صمرجع سابق، المتغيرات والمواجهة المستقبلية: يةمنظومة الدفاع الإسرائيلكمال، ،  مساعد5
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تُخفض الأقمار الصناعية عنصر المفاجأة الذي تخشاه إسرائيل دائماً، وذلك عبـر مراقبـة              . 1
 سلامية، وإرسال التقارير التي تتعلق بها بشكلٍ دوري؛المنشآت العسكرية العربية منها والإ

توفر الأقمار الصناعية لإسرائيل إمكانية الاستطلاع على المعلومات الهامة للدول المجـاورة    . 2
لها، وقد عززت إسرائيل من هذا الهدف الاستراتيجي، خاصةً بعد حرب الخليج الثانية، حيث              

  من الصواريخ؛تمكن العراق من ضرب اسرائيل بمجموعةٍ

 لهذه الأقمار القُدرة على حمل الصواريخ النووية وغير النووية، وتوجيهها نحو أهدافها بدقة؛. 3

إعاقة شبكات الاتصالات السلكية واللاسلكية للدول العربية والإسلامية، وذلك عبـر وسـائل    . 4
 .صالية والتواصليةالاستطلاع الإشعاعية، والتي تُمكن إسرائيل من اختراق هذه الشبكات الات

  الأجهزة المخابراتية والمعلوماتية الإسرائيلية2.4.4

تأخذ هذه الأجهزة الطابع الأمني والعسكري بصورةٍ كبيرة، لكنها وفي مقابل ذلك؛ تُعتبر             
النواة الأساسية للحروب المعلوماتية الإسرائيلية، كونها تزود القائمين على هذه الحروب الرقمية            

 لتصويب نيران أسـلحتهم التكنولوجيـة نحـو الأهـداف          ممن المعلومات التي تؤهله   بقدرٍ عالٍ   
 .المطلوبة، كما وتقوم في بعض الأحيان بمساندة القطاعات الرقمية في تنفيذ هجماتها الإلكترونية

 Israeli( تُقسم هذه الأجهزة في اسرائيل إلى ثلاث أقسام؛ أولها داخلي ويسمى الشاباك

internal security .(  سمى أمـانوثانيها استخباراتي عسكري وي)Military Intelligence 

Division(سمى الموساد ، وآخرهاخارجي وي )Israeli external security .(  لهذه الأجهـزة
 بغالبيـة قطاعـات الجـيش        بشكلٍ وثيـقٍ   ، كونها مرتبطةً  العبرية في نظر الدولة      كبيرةً أهميةً

 .ية منها أو غير التقليدية، سواء التقليدالإسرائيلي

 )Shabac) (الشاباك( جهاز الأمن الداخلي الإسرائيلي المخابرات العامة 1.2.4.4

شـيروت بيتحـون   (، وهي اختصار لـِ )Shin Bet) (الشين بيت(سرائيلياً بـِ إيعرف 
وهو من أقدم الأجهزة الأمنية في اسرائيل، . باللغة العبرية) Hirōt Ptkhoun Klaly) (كلالي
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عبارة عن جهازٍ استخباري معلوماتي أمني يخضع مباشرة لرئاسة الحكومة الإسرائيلية، ومكلف            
بوقاية الأمن الداخلي للدولة العبرية، وحماية معلوماتها الداخلية والقوميـة، وكشـف الأنشـطة              

هاض مخططـات    عمله بشكلٍ كبيرٍ على المقاومة الفلسطينية، وإج       ييركز الشاباك ف   .التجسسية
المقاومة في ضرب العمق الداخلي لإسرائيل، حيث يعمل به آلافٍ من الوكلاء والعملاء السريين              

يهتم هـذا   . وغير السريين، والموزعين على مختلف الأماكن والمناطق الفلسطينية والإسرائيلية        
ومن ثُم تقديمها للجهات    الجهاز بجمع المعلومات الاستخباراتية وتحليلها بشكلٍ معلوماتي وأمني،         

 1.المختصة

ومع أن جهاز الشاباك الإسرائيلي هو من أصغر الأجهزة الأمنية في إسرائيل؛ إلا أنـه               
أكثرها تأثيراً وفاعليةً على القرار السياسي داخل الدولة الإسرائيلية، حيث تهـتم الحكومـة               من

        قترحات باقي الأجهزة الأمنيـة     الإسرائيلية بتوصيات هذا الجهاز، فقد تضرب بعرض الحائط م
والاستخباراتية المعلوماتية إذا تعارضت مع توصيات جهاز الشاباك، خاصةً وأنه يحتكر العمـل   
في البيئة الفلسطينية، علاوةً على نفوذه الطاغي في أروقة صنع القرار الإسرائيلي، ممـا دعـا                

 ـ) Nahum Barnea (••••ناحوم برنيع اكم والموجـه الحقيقـي   للقول بأن جهاز الشاباك هو الح
 2.لإسرائيل

ولربط جهاز الشاباك وغيره من الأجهزة الأمنية والمعلوماتية بدائرة الفضاء الإلكتروني؛ 
بادرت الحكومة الإسرائيلية بسن قوانين تُلزم الشركات السلكية واللاسلكية العاملة في اسـرائيل             

أصـحاب   منعماتية الإسرائيلية، وذلك عبر بتمويل البنية التحتية للأجهزة الاستخباراتية والمعلو
التكنولوجيـة   تراخيص الاتصالات من إجراء تغييرات في المنشآت الاتصالية، أو المس بالأمور

                                                 
 م، ص 2009مركز الزيتونة للدراسات والاستشارات،     : ، بيروت ثغرات في جدار الجيش الإسرائيلي    عدنان،  ،   أبو عامر  1

 .48 - 47ص
ائيلية، وكبيـر  الإسـر ) Yediot Aharanot ()يديعوت آحرنـوت (علقي صحيفة م كبير :)N. Barnea( ناحوم برنيع ••••

  .محلليها السياسيين أيضاً

 4موقع قناة الجزيـرة علـى شـبكة الإنترنيـت،           : على،  "الطاغي" الشاباك"دلالات تأثير   .. إسرائيل" صالح،  ،   النعامي 2
 http://aljazeera.net/analysis/pages/04194363-2021-4578-a0e3-2750e684e712 .م2005 مارس/آذار
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، في خطوة منها نحـو تقويـة        1التي نفذتها الأجهزة الأمنية في هذه المنشآت بدون إبلاغها ذلك         
 .ت نحو الدخول في حربٍ إلكترونيةٍ متوقعةالجوانب المعلوماتية الرامية للاستعداد لحشد الطاقا

تُيقن إسرائيل وفي قرارة نفسها بأن خوضها لحربٍ إلكترونيةٍ دون إشراك هذه الأجهزة             
الأمنية والمعلوماتية فيها، هي مجازفةً خطيرةً منها، فخير من يمتلك المعلومات في إسرائيل عن              

 .ه الأجهزة الأمنية والاستخباراتية المعلوماتيةمحيطها الإقليمي والدولي، وربما العالمي؛ هو هذ

أدرج الشاباك عناصر المقاومة الفلسطينية الإلكترونية ضمن أهدافه، ليباشر بشن حملـة       
اعتقالات واسعة في صفوف هذه العناصر، إضافةً لتشكيل خلايا وهمية عبر الإنترنيت للإيقـاع              

و التجنيد للعمل تحت إطار منظومة الشـاباك،        بهم بشتى الطرق، سواء بالإسقاطات الأخلاقية، أ      
ومن ثُم يتم محاكمتهم بتهم الإرهاب الرقمي والإلكتروني ضد اسرائيل، أسوةً بأعمال المقاومـة              

 2.التقليدية، والتي تُمارسها عناصر المقاومة الفلسطينية ضد إسرائيل

نها جهاز الشـاباك    وفي السياق نفسه، وضمن الحرب الإلكترونية والمعلوماتية التي يش        
والحـرب   ضد المقاومة الفلسطينية؛ عمد هذا الجهاز على استخدام وتوظيف حـرب الشـائعات  

 :3النفسية ضد فصائل العمل المقاوم، وذلك لتحقيق العديد من الأهداف، أهمها ما يلي

  أمنه بشتى الطرق؛ةإرباك المجتمع الفلسطيني الحاضن للمقاومة، وزعزع. 1

 العملاء والوكلاء؛ والحصول عليها من جانب  عن عناصر المقاومة،المعلومات استدراج .2

 ؛من باب الخداع والتمويهانجازاتها والتغطية على المقاومة، تضليل  .3

 .، واتهامها بالترويج للإرهاب بالضعيفةالمقاومة الفلسطينيةتصوير . 4
                                                 

 ،"دولة الكيان تلزم شركات المحمول بتمويل تنصت الموساد والشاباك        " الأمني على شبكة الإنترنيت،      موقع المجد   :  أنظر 1
 http://www.almajd.ps/?ac=showdetail&did=3650 .م2010/ ديسمبر/  كانون الأول16

 7، "باك الصـهيوني  الحرب الالكترونية صراع أمني جديد مع الشـا       "  موقع المجد الأمني على شبكة الإنترنيت،       :  أنظر 2
 http://www.almajd.ps/?ac=showdetail&did=2721 .م2009أكتوبر/تشرين الأول

 .م2012نـوفمبر /  تشرين الثاني  16،   "الشاباك يدير حرب الشائعات   "  موقع المجد الأمني على شبكة الإنترنيت،       :  أنظر 3
http://www.almajd.ps/?ac=showdetail&did=5157 
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، وهو الرئيس )Yoram Cohen(الإسرائيلي حالياً يورام كوهين  يرأس جهاز الشاباك
عمل كوهين في صفوف الشاباك لمدة تزيد عن الثلاثين عاماً، تنقـل وتتـدرج              . الثاني عشر له  

خلالها في موقع مختلفة داخل الجهاز، كما وأنه أول رئيساً للشاباك يضع علـى رأسـه لقُبعـة                  
 ).yarmulke) (يرمللك (، أو)Alkibah) (الكيباه(، والمعروفة عبرياً بـِ 1اليهودية التقليدية

 )Aman) (أمان( شُعبة الاستخبارات العسكرية الإسرائيلية 2.2.4.4

وهي شُعبة استخباراتية معلوماتية تُعرف في الأوساط الإسرائيلية باسـم أمـان، وهـي       
أصبحت هـذه الشُـعبة   . باللغة العبرية) Ajav Hamodiein) (آجاف هموديعين(اختصاراً لـِ 

م، لتتحول مع مرور الزمن إلى جهازٍ مركـزي         1954 الإسرائيلي منذ العام     مستقلةً عن الجيش  
تُعد هذه الوحدة أو الشُعبة أحدى الأجهـزة        . مغذي لباقي الأجهزة الأمنية والعسكرية في اسرائيل      

 -:2الأمنية المهمة والسرية في إسرائيل، والتي تختص في القضايا المعلوماتية والتّقنية التالية

جميع معلومات ومواد استخبارية بواسطة العمـلاء، والأجهـزة التكنولوجيـة العسـكرية             ت. 1
 الأخرى؛

تطوير طرق جمع المعلومات وتحسينها، وتزويد قطاعات الجيش الإسرائيلي بهذه الطـرق             . 2
 المطورة، إضافةً للبحث عن الوسائل التكنولوجية الحديثة المختصة في جمع المعلومات؛

ات معلوماتية وأمنية لقادة الجيش الإسرائيلي، تتعلق بطبيعة عمل كل من هـؤلاء             تقديم قراء . 3
 القادة حسب موقفه وعمله في الجيش الإسرائيلي؛

التنسيق الواسع والشامل مع باقي الهيئات الاستخباراتية في اسرائيل، خاصةً تلك التي تعمل             . 4
 بعيداً عن أمرة الجيش الإسرائيلي؛

                                                 
رئيس الوزراء نتنياهو يعين يورام كوهين رئيسا جديـدا  " فة العرب الإلكترونية على شبكة الإنترنيت،   موقع صحي :  أنظر 1

 http://www.alarab.net/Article/364898 .م2011مارس/آذار 29 ،"لجهاز الأمن العام الشاباك
 .49، صمرجع سابق، ثغرات في جدار الجيش الإسرائيليعدنان، ،  أبو عامر2
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الإسرائيلية المنتشرة عبر العالم بما يلزمها من المعلومات الأمنيـة وغيـر            تزويد السفارات   . 5
 الأمنية؛

تطوير دوائر استخباراتية لجمع المعلومات، بعضها فني متخصص بالصناعات العسـكرية،           . 6
 1وبعضها الآخر آلي وإلكتروني، ومتخصص بالإلكترونيات التجسسية والتنصتية وغيرها؛

اتٍ خاصةٍ للرصد السلكي وللاسلكي، وذلك عبر استخدام الوسائل الرقمية          تشكيل غُرفة عملي  . 7
الحديثة في التجسس، علاوةً عن القراءات التي يتم تقديمها لصانعي القرار في اسرائيل عبـر               

 2.هذه الشُعبة، والتي تتعلق بالأمن القومي الإسرائيلي

سية منها، وذلك بحكـم بيئـة       تهتم أمان بأدوات الحرب الإلكترونية كثيراً، خاصةً التجس       
عملها، والتي تتعلق بجمع أكبر قدرٍ ممكنٍ من المعلومات عن قادة المقاومة الفلسطينية، وبعض              
عناصر السلطة الفلسطينية، واستطلاع الآراء من الشارع الفلسطيني، عبر اسـتخدام الوسـائل             

 3.واصل الاجتماعيالإعلامية المختلفة، وأساليب الهندسة الاجتماعية، ومواقع الت

 :4 أهمها،تستخدم أمان العديد من أسلحة الحروب الإلكترونية في جمعها للمعلومات،

 كاميرات رقمية كبيرة علـى قمـم الجبـال           قام منتسبو هذه الشُعبة بتركيب     :آلات التصوير . 1
مـن   لقريبة الاستقبال الإسرائيلية اعلى أبراجوالضفة الغربية،  حيطة بالمدن الفلسطينية فيمال

 ولذلك لرصد تحركات الشارع الفلسطيني، خاصةً رجال المقاومة؛، المناطق الفلسطينية

 تعمل أمان وبالتعاون مع سلاح الجو الإسرائيلي على تسيير طـائرات            :الطائرات دون طيار  . 2
استطلاع دون طيار، وذلك لتتبع تحركات رجال المقاومة الفلسـطينية واللُبنانيـة وغيـرهم،              

                                                 
/ أيـار  30مركـز الأسـرى للدراسـات،       : ، في " ،، أمان ،،     الاستخبارات العسكرية الإسرائيلية  " عامر،   ، خليل عامر  1

 http://www.alasra.ps/news.php?maa=View&id=922. م2007مايو
 .المرجع السابق 2
 ـ  " على شـبكة الإنترنيـت،      ) وفا(موقع وكالة الأنباء والمعلومات الفلسطينية      :  أنظر 3 ،  "ة الإسـرائيلية  الأجهـزة الأمني

 http://www.wafainfo.ps/atemplate.aspx?id=8024.م2011
 .المرجع السابق 4
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هيل عمل ألوية وفيالق مشاة الجيش الإسرائيلي أثناء التوغل في العمليـات الإسـرائيلية              وتس
البرية، وتزويد قادة سلاح الطيران الإسرائيلي بأماكن تواجد الشخصيات الفلسـطينية المـراد     

 .استهدافها واغتيالها

ي في عمل كوخاف. حالياً رئاسة أمان) Aviv Kochavi (افيف كوخافييتولى الجنرال 
م، وبدأ مشواره العسكري بتجنيـده فـي كتيبـة المظليـين            1982الجيش الإسرائيلي منذ العام     

م، ليتدرج بعدها في العديد من المواقع والمناصب العسكرية، كقائـدٍ           1982الإسرائيلية في العام    
جنـدي  للقطاع الشرقي في لُبنان، وقائداً لكتيبة المظليين، وقائداً لكتيبة غـزة، والتـي وقـع ال               

 1.في أسر المقاومة الفلسطينية خلال توليه رئاستها) Gilad Shalit (•الإسرائيلي جلعاد شاليط

 )Mossad) (الموساد( جهاز الأمن الخارجي الإسرائيلي 3.2.4.4

هاموسـاد لمـوديعين    (ويعني معهد الاستخبارات والمهمات الخاصة، وباللغة العبريـة         
 م1951تأسس عام ). Hamosad Modi'in Oltavkdim Maouhada) (اولتافكديم ميوحادي

بقرارٍ من بن غوريون، ليكون بمثابة ذراعٍ استخباراتي ومعلوماتي وأمني خارجي داعماً وجامعاً 
ترتكز بيئة عمله بشكلٍ خاصٍ خـارج حـدود الدولـة           . للأجهزة الاستخبارات السرية المتعددة   
ستخباراتي داخل فلسطين المحتلة، حيث يتم توظيف هـذه         الإسرائيلية، كما له دوراً في العمل الا      

، 2المعلومات الاستخباراتية الداخلية في معرفة بعض المعلومـات عـن المقاومـة الفلسـطينية             
كمصادر تمويلها، وساحات عملها الخارجية، واتصالاتها مع حركات وأذرع المقاومـة خـارج             

 .ةفلسطين، وغيرها من المعلومات التّنقية والأمني

                                                 
غـزة فـي العـام    ب جندي إسرائيلي من لواء المدرعات، وقع في أسر المقاومة الفلسطينية ):G. Shalit( جلعاد شاليط ••••

  http://goo.gl/uUc5q: أنظر الرابط .م2011 في العام )وفاء الأحرار(م، وقد تم الإفراج عنه  في صفقة 2006
أفيف كوخافي خلفا ليدلين في منصب رئيس الاسـتخبارات العسـكرية           "  على شبكة الإنترنيت،     48موقع عرب   :  أنظر 1

 http://www.arabs48.com/?mod=articles&ID=75785 .م2010نوفمبر/ تشرين الثاني 27 ، "الإسرائيلية
 .50، صمرجع سابق، ثغرات في جدار الجيش الإسرائيليعدنان، ،  أبو عامر2
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يتكون جهاز الموساد الإسرائيلي من مجموعة أقسام ودائر وشُـعب رئيسـية، تتبعهـا              
 :1وحدات ومحطات للعمل الميداني والمعلوماتي الداخلي والخارجي، أهمها ما يلي

وهـو قسـم   ). مفترق(، أي )Tsomet) (تسومت( يدعى بالعبرية بـِ   :قسم جمع المعلومات  . 1
يفية تخصصية، تتبع له وحدات أمنية معلوماتية، أهمهـا وحـدة       منظم على أسس إقليمية ووظ    

، حيث تضم في صفوفها مجموعـةً       )الحصن(، أي   )Mtssada) (متسادا(تُعرف بالعبرية بـِ    
 من الجواسيس المنتشرين حول العالم، والعاملين لحساب الموساد الإسرائيلي؛

، كمـا   )رة التخطيط العملياتي والتنسيق   دائ( تتبع له عدة دوائر حساسة، أهمها        :قسم العمليات . 2
تخضع لمسؤوليته المباشرة وحدات وفرق التنفيذ الميداني المتخصصة في عمليات التجسـس            

 المعقدة، والتصفيات، والاغتيالات، والاختطاف أيضاً؛

بمعنى المعمـورة، مكلـف     ) Tevil (يسمى تيفيل : قسم الاتصال والارتباط والعمل السياسي    . 3
 علاقات الموساد الخارجية، نظراً لاتساع رقعة عمله، بحيث تشمل التنسيق مع أجهـزة            بإدارة

 .الاستخبارات الخارجية، وتنظيم الاتصالات مع الأقليات اليهودية في الدول المعادية لإسرائيل

يأخذ الموساد في حساباته العلمية والعملية آخر المستجدات الحادثة في العـالم، أهمهـا              
علاوةً على اهتمامه بتعيين عناصر ذو خبرةً تنفيذيةً في صفوفه، وعـدم            . والرقمية منها التّقنية  

اقتصار عمله على النواحي المعلوماتية الأمنية فحسب؛ بل يتعـدى ذلـك لتكـون النشـاطات                
لذلك، يمكن سـرد أهـم آليـات العمـل          . 2الاقتصادية الإقليمية والدولية من اختصاصاته أيضاً     

 :3لوماتية لجهاز الموساد بما يليالتجسسية والمع

دول بعينها، لاسيما المواقع العسكرية والمحطـات   جمع المعلومات الأمنية والاستخبارية عن. 1
في المستقبل، خاصـةً إذا اسـتُدعى    عليها أنها قد تشكل خطراً التي تعتقد إسرائيلوالأمنية، 

                                                 
 .50، صمرجع سابق، ثغرات في جدار الجيش الإسرائيليعدنان، ،  أبو عامر.1
موقع قناة الجزيرة على شبكة الإنترنيت،   : ، على  "ثقب إسرائيلي في قلب العرب    .. شبكات التجسس "  عدنان،  ،   أبو عامر  2

ــان 23 ــل /نيســ -http://aljazeera.net/analysis/pages/6874FF4C-2442-49CF-B7F9 .م2007أبريــ

51B442592855 
 .المرجع السابق 3
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عناصرها العاملة في هذا المجـال      تزود إسرائيل   . الأمر دخولها في مواجهاتٍ عسكريةٍ معها     
 بأحدث آلات التصوير، والخرائط الإلكترونية، ومحطات البث والإرسال والاستقبال، وغيرها؛

والتي تُساعدهم على رصد غالبية      على أحدث الأجهزة الإلكترونية،      الموسادتدريب جواسيس   . 2
 ، وغير ذلك؛ البديلةوشققهم ، السريةهممخابئك تحركات عناصر المقاومة خارج فلسطين،

  وأهـم المشـروعات الاسـتثمارية      ،إمداد أجهزة الأمن الإسرائيلية بالمعلومات الاقتصادية     . 3
ة والاستثمارية، والتي غالباً    سياحيفي المحيط الإقليمي والدولي، وتحديداً القطاعات ال       الحاصلة

         كما وتهتم هـذه     .ستهدفةما تستخدمها اسرائيل كوسيلة لإدخال عناصر الموساد إلى الدول الم
 عـن    فضـلاً  . العالميـة   الأوراق المالية  ت في أسواق  تداولاال و ، البورصة الأجهزة بحركات 

، كأولئك الداعمين لجهود المقاومة ضـد       الحصول على معلومات تخص بعض رجال الأعمال      
 إسرائيل؛

 وتجنيـد   ،الإسـقاطات بهدف   وذلك   ،والأخلاقية والثقافية  الاجتماعيةتخريب  الالقيام بعمليات   . 4
نشر العديد من شبكات التجسس والاسـتقطاب   لاسيما على صعيد  الجواسيس لصالح اسرائيل،  

عبر شبكات الإنترنيت، ومواقع التواصل الاجتماعية، ومحطات البـث الخلـوي، واسـتخدام     
 .أساليب الهندسة الاجتماعية الرامية لإحداث الشروخ في قلب البلدان العربية والإسلامية

لجهاز الموساد الإسرائيلي دوراً مهماً في إدارة الحرب الإلكترونية عبر الفضاء الرقمي            
، والميول القائمة على البيئـة      الحرب على العقول  والمعلوماتي، كونه يعتمد وبشكلٍ رئيس على       

لذلك، تكمـن أهـداف     . ، والتي تؤهله للتأقلم العملي في ظل أي بيئةٍ قد يوضع بها           ةالاستراتيجي
 :1لموساد كجهازٍ استخباراتي وأمني معلوماتي، إلى تحقيق الأهداف التاليةا

 العمل في الظلام، وبعيداً عن الأضواء، فالمنهج الخفي هو احد ركائز عمل الموساد؛. 1
                                                 

الموسـاد  : ض كتـاب عر" ، )Bar Zohar, Michael &  Michaal, Nissim(نيسيم ،  مشعال.ميخائيل،  بار زوهر1
، )Safri Himad(يديعوت أحرونوت وسـفري حيمـد   : إسرائيل، )عدنان أبو عامر: تقديم وترجمة(، "والعمليات الكبرى 

نـوفمبر  / تشرين الثـاني  12،  )بيروت(موقع مركز الزيتونة للدراسات والاستشارات على شبكة الإنترنيت         : على. م2010
 http://www.alzaytouna.net/permalink/5219.html#.UOMDe6xFZKN .م2010
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شن حروبٍ معلوماتيةٍ واستخباراتيةٍ سريةٍ على أعداء إسرائيل، فالعمل السري وفقاً لعقيـدة             . 2
 ، وتحقيق الأهداف المنشودة؛يضاً بتقليص مخاطر التصعيديسمح أالموساد؛ 

 محاولة إحباط أي عمل تعتزم جهات المقاومة القيام به ضد إسرائيل؛. 3

لعناصر الموساد، والأجهزة التجسسية الأخرى العاملـة       دفاعية  الهجومية و القدرات  التطوير  . 4
 ؛ في عصر المعلومات الشبكة العنكبوتية، كموضع قتال جديدلحساب إسرائيل على

 للجـيش   وتدعيم القُدرات الناريـة والخارقـة      لتجسيد    عاليةٍ اتٍتوفير معلومات دقيقة وبكمي   . 5
 ، وذلك بالتعاون مع وسائل الإعلام الإسرائيلية؛الإسرائيلي

، كردع الأعـداء عـن الحـرب، وإحبـاط           لإسرائيل توفير معلومات لتحقيق مصالح أمنية    . 6
 تـوفير   فضـلاً عـن   ،   ومخططاتهم تُجاه الدولة العبريـة     نواياهمعن   مشاريعهم، والكشف 

 ضد الدوليةمن الأسرة معلومات استخبارية ضد من يعملون تحت ستار من السرية والخداع 
 الدولة الإسرائيلية؛

، كالحرب النفسية، حرب الشائعات وغيرها     وتطوير أفكار حربية ومعلوماتية ناعمة،    تصعيد  . 7
 مـن   ختلفـة م المعلومات التي تؤثر على شرائح        إمكانية الحصول على   مما يتيح لإسرائيل  

الأمنيـة   هافي تحقيق أهداف   الأمر الذي قد يساعدها   ،  المجتمعات التي تستهدفها بهذه الوسائل    
 ، وبأقل التكاليف، وأسرع الطرق؛ةوالقومي

حـدات العمـل    مركزية التجسس، بحيث يبقى جهاز الموساد الإسرائيلي الحاضن لغالبيـة و          . 8
التجسسي والمعلوماتي، والتي تصب معلوماتها في نهاية المطـاف فـي البيـت الأمنـي               

 .الإسرائيلي

تتبع إسرائيل نهج العسكرة في كافة الوسائل التي تمتلكها، لتحقق لها إمكانيـة توجيـه               
اتها ضرباتها نحو خُصومها، سواء كانت هذه الوسائل تقليدية أم غير تقليدية، عبر توظيف قُـدر              
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، والتـي تهـدف     1العسكرية والسياسية والاقتصادية والدبلوماسية في خدمة مشاريعها المستقبلية       
 .وبصورةٍ أساسية إلى خدمة الأمن الإسرائيلي داخلياً وخارجياً

وضمن هذا النهج، تُعد الأجهزة الأمنية والاستخباراتية المعلوماتية الإسرائيلية السـالفة           
فهـي بمثابـة    .  تدفق المعلومات نحو اسرائيل من مختلف إرجاء العالم        الذكر البؤرة الأولى في   

العين التي ترى فيها اسرائيل ما يجري من حولها من تطوراتٍ وتغيراتٍ سياسـيةٍ واقتصـاديةٍ                
 في الإعداد والتجهيز المسبق لدخول إسرائيل ساحة        ةواجتماعية وتّقنية، والنواة الأولية والتأسيسي    

ة القائمة في الفضاء الإلكتروني بشكلٍ عام، والصراع العربي الإسرائيلي على           الحرب الإلكتروني 
 .وجه التحديد، والذي أخذ منعطفا جديداً منذ تحوله إلى استخدام الأسلحة الرقمية والإلكترونية

ترى إسرائيل في نفسها أنها جسمٍ صديقٍ للعلم والتكنولوجيا، وأنها استطاعت بناء مجتمعٍ 
لوماتي خلال السنوات الأخيرة، وأن ذلك يؤهلها للمنافسة التّقنية والمعلوماتية والرقمية           رقمي مع 

على مستوى العالم، مما جعلها محطةً للاستقطاب التّقني والعلمي والمعرفي، خاصةً في الجوانب             
 Yehezkel( ••••التكنولوجية العسكرية، وهذا ما يؤكده الأكاديمي الإسـرائيلي يحزقئيـل درور  

Dror(  فهي حقول مدنية وعسكرية متعددة بالنسبة إلـى دول         : العلم والتكنولوجيا  " :، حيث يقول
صغيرة، وصلت إسرائيل إلى انجازات عالية بمعايير عالمية، تشكّل أساساً ذا أهميـة وجوديـة               

، ما يعني أن التركيبة المدنية والعسكرية في إسرائيل تتقاسم الاهتمـام التّقنـي              2"لأمن إسرائيل 
 .المعلوماتي، الأمر الذي يؤهلها لأن تبقى على يقظة كبيرة بما يجري حولها من تحولاتٍو

  الآلة الإعلامية الإسرائيلية3.4.4

المقومـات  (يقوم الإعلام الإسرائيلي بشكلٍ عام على مجموعةٍ من الرموز المعروفة بـِ      

 الإسرائيلية محددةً ومنظمةً    فمن الطبيعي أن تكون وسائل الإعلام     ). الشرعية للدولة الإسرائيلية  

                                                 
 .149، ص2009دار الحصاد للطباعة والنشر والتوزيع، : ، دمشق1، طيجي، أمن اسرائيل الاستراتالياس،  شوفاني1
شـأن  بال ومحلل إسرائيلي، يعمل برفيسوراً في الجامعة العبرية بالقدس، وهو مهتم إعلامي): Y. Dror( يحزقئيل درور ••••

 ).المرجع السابق (.الداخلي الإسرائيلي، وقضايا الأمن القومي
 .241، صمرجع سابق، يل الاستراتيجي، أمن اسرائالياس،  شوفاني2
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وفقاً للنظام الفوقي الأمني والاجتماعي التي تعمل فيه، بحيث تطغى عليها الصبغة الأيديولوجية             
أحد أهـم وسـائل وأدوات نقـل        _ وسائل الإعلام الإسرائيلية  _ التي تُنادي بها إسرائيل، كونها      

ين من استيعاب الأحداث التي تجري في       المعلومات للمجتمع الإسرائيلي، بحيث تُمكن الإسرائيلي     
محيط الدولة الإسرائيلية عبر منظومةٍ من الأفكـار والآراء التـي تحملهـا وسـائل الإعـلام                 

 1.الإسرائيلية

يلعب الإعلام الإسرائيلي دوراً مهماً في تعزيز وتدعيم الفضاء الإلكتروني الإسـرائيلي،       
. وسائل الناقلة والحاملة للأيـديولوجيا الإسـرائيلية      أهم ال وحد أسلحة الحروب الإلكترونية،     أفهو  

 كبيـرة   هائلـة، ومسـاحاتٍ   ماديةٍ ومعنويةٍ وبشريةٍ وتّقنيةٍ      يمتلك الإعلام الإسرائيلي إمكانياتٍ   
 على تعبئة الرأي  كبيرةًدرةًقُ والمعلوماتية الشاسعة عبر الفضاء الرقمي، والتكنولوجيةللمناورات 

 .2تهويل الإحداث وتضخيمها  لقاعدةوفقاًالإسرائيلي،  العام

يتبنى الإعلام الإسرائيلي فكرة التضليل الإعلامي كأعتى أدوات الحـروب الإعلاميـة            
  إلى الحجـج   اً مستند اً فكري ومنطقاًلتضليل،  لالإلكترونية، بحيث يتضمن مخططاً إعلامياً هادفاً       و

م بأحقية إسرائيل في الوجود من جهة،       والبراهين المتماسكة، والتي تصب في محاولة إقناع العال       
ولأجل ذلـك،   .  من جهةٍ أخرى    تُحاول فضح الممارسات الإسرائيلية     إعلاميةٍ ومحاربة أي جهةٍ  

فضلاً عن الدور الرئيسي لوسائل الإعـلام        أنشأت اسرائيل قسم استخبارات التضليل الإعلامي،     
التعامل مع الخارج ضمن أجندة التضـليل   في طوطاً محددةًخُ الإسرائيلية المختلفة، والتي ترسم

 3.الإعلامي

رقمياً وإلكترونياً؛ نجح الإعلام الإسرائيلي بشكلٍ عام، والإعلام الرقمـي والإلكترونـي      
الإسرائيلي بشكلٍ خاص، في توظيف مجموعةً من المصطلحات الحساسة التي تخدم التطلعـات             

                                                 
المؤسسة العربية للدراسـات  : ، بيروت1، ط )الصحافة نموذجاً : (الإعلام الإسرائيلي ومحددات الصرع   عاطف،  ،   الرفوع 1

 .55م، ص2004والنشر، 
 .مرجع سابق، "الأمن والإعلام في إسرائيل : عرض كتاب" بنحاس، ،  يحزكيلي2
الشـركة  : ، الريـاض  )جريدة المدنية : عرض وتقديم (،  "لإعلام الإسرائيلي ذراع الجلاد   ا: عرض كتاب "باسل،  ،   النيرب 3

 .م2010يونيـو / حزيـران  18موقع جريدة المدنية الإلكترونية على شبكة الإنترنيـت،         : على. م2010السعودية للتوزيع،   
http://www.al-madina.com/node/252621  
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) في دلالةٍ إلى سكان الضفة وغـزة      : لفلسطينيونا: (والتوجهات الإعلامية الإسرائيلية، منها مثلاً    
بـدلاً مـن اسـتخدام مصـطلح        ) المخـربين (،  )الشعب الفلسطيني (بدلاً من استخدام مصطلح     

بدلاً مـن   ) جبل الهيكل (،  )حائط البراق (بدلاً من استخدام مصطلح     ) حائط المبكى (،  )المقاومين(
سائل ومصـطلحات التضـليل والتشـتيت       ، وغيرها من و   )جبل بيت القدس  (استخدام مصطلح   

 1.الإعلامي

يعمل في اسرائيل عدداً من الصحف، والتي تُلقي بمحتوياتها في الشـارع الإسـرائيلي،             
والفضاء العالمي على شكل مطبوعات، وعبر شبكة الإنترنيت، ومحطـات التلفزيـة المحليـة              

 Yediot(ونـوت  صـحيفة يـديعوت أحر  : أهم هذه الصـحف هـي  . والفضائية الإسرائيلية

Aharonot (       حافظ، وصحيفة معاريفذات التوجه الديني الم)Maariv (    ،ذات التوجه اليمينـي
المحسوبة علـى  ) Davar(ذات الميول الليبرالية، وصحيفة دافار      ) Haaretz(وصحيفة هآرتس   

علام ، علاوةً على وسائل الإ    2الدينية الطابع ) Hatsovih(اليسار الإسرائيلي، وصحيفة هاتسوفيه     
الحكومية الإسرائيلية، والمدعومة بالأقمار الصناعية، والتوجهات العسكرية، والرقابـة الأمنيـة           

 .والمعلوماتية

ولتعزيز عمل قطاعات الإعلام الإسرائيلي في الحرب الإلكترونيـة؛ قامـت إسـرائيل             
حمـل هـذه    بإطلاق برامج ناطقة باللغة العربية تبث عبر وسائل الفضاء الإلكتروني عامـة، لت            

لآلة الحرب الإسرائيلية، وجذب الرأي  ممارسات العنف تلطيف: البرامج فكرتين أساسيتين، وهما
العام العربي للتعاطف مع إسرائيل، حيث نجحت إسرائيل باسـتخدام الاسـتقطاب الإلكترونـي              

فضـاء   عبر ال   بين العرب والإسرائيليين   للقاءاتسبل  والإعلامي لعددٍ من النُخب العربية، وخلق       
المناديـة بـالتطبيع    جمعيات السـلام العديد من   لعمللتتحول إلى امتداداتٍ واقعيةٍ الإلكتروني،

 3.والتعايش مع إسرائيل

                                                 
 .مرجع سابق، "رائيلي ذراع الجلادالإعلام الإس: عرض كتاب"باسل، ،  النيرب1
 .237، مرجع سبق ذكر، ص)الصحافة نموذجاً: (الإعلام الإسرائيلي ومحددات الصرععاطف، ،  الرفوع2
موقع الكاتب يحيى اليحياوي علـى شـبكة        : ، في  "سؤال المواجهة الإعلامية  ...الفضائية الإسرائيلية " يحيى،  ،   اليحياوي 3

 http://www.elyahyaoui.org/israel_tv.htm.م2002 أغسطس / آب4الإنترنيت، 
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  الوحدات التّقنية والتكنولوجية في الجيش الإسرائيلي4.4.4

تُقسم هذه الوحدات العسكرية التكنولوجية الرئيسية في الجيش الإسرائيلي إلى عدة أقسام،           
 Information (جناح تكنولوجيا المعلومات والاتصالاتالأول يطلق عليه أسم  همها جناحين؛أ

and Communication Technology(   طلق عليـه أسـمالجنـاح التكنولـوجي   ، والثاني ي
 .)Technological and Logistical Support and Supply) ( للدعم والإمدادواللوجستي

 لمعلومات والاتصالاتتكنولوجيا ا  جناح1.4.4.4

 المعمـول   سياسة تكنولوجيا المعلومات والاتصالات   يحدد هذا الجناح الرقمي العسكري      
 والإلكترونيـة لول التشـغيلية  ح الكما ويوفر، بها في الوحدات التّقنية الفرعية للجيش الإسرائيلي 

صـيص طيـف    تخللجيش الإسـرائيلي بأسـره، و      تكنولوجيا المعلومات والاتصالات     لمتطلبات
 1. الإسرائيلي، وغيرها من الوظائف الرقمية والمعلوماتيةجيشالستخدمة من قبل مالترددات ال

يدير هذا الجناح التكنولوجي كافة العمليات الإلكترونية، ويولي اهتماماً كبيراً بأسـاليب            
تشـغيل  ، ك الحرب الإلكترونية التي يصوبها الجيش الإسرائيلي نحو الأهداف المعادية لإسرائيل         

 على كتابة    الإسرائيليين  الجنود أمن إسرائيل، وتدريب   المصوبة نحو  الأهدافكشف  ل اتالرادار
 ،حوسـبة م الأنظمة ال  لاستخدام  الإسرائيليين  الجنود الحواسيب، وتوجيه برامج توجيهية بواسطة    

 بث المعلومات   التطبيقات الحاسوبية، إضافةً لتشغيل أجهزة     برامج عبر إلكترونيةوتطوير أنظمة   
والبيانات المضللة عبر وسائل الإعلام، ومواقع التواصل الاجتماعي والإنترنيت، وإبقاء عناصر           

 2. والمعلوماتيةةالجيش الإسرائيلي في اطلاعٍ دائمٍ على احدث الأسلحة التكنولوجي

  للدعم والإمدادالجناح التكنولوجي واللوجستي 2.4.4.4

 العاملة في الجيش الإسـرائيلي    وحدات  ال لجميع    لوجستيةً ولاًوفير حل يعنى هذا الجناح بت   
، مجالات، خاصةً من الناحية التكنولوجية، حيث يشمل هذا الدعم عدة            لاحتياجاتها ومهامها  وفقاً

                                                 
 / أيلـول  14،   "جناح تكنولوجيا المعلومات والاتصـالات    " موقع جيش الدفاع الإسرائيلي على شبكة الإنترنيت،        :  أنظر 1

 http://www.idf.il/1361-13179-ar/Dover.aspx.م2011سبتمبر 
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 ،تأهيـل التصـنيع وإعـادة     التحسين، و التطوير و ال و ،تخطيطال و البحث: منها على سبيل المثال   
 1.وغيرها من قضايا الدعم اللوجستي الرقمي والمعلوماتية، حوسبال، و الأجهزة الإليةوصيانة

إعـادة تأهيـل    : يقدم هذا الجناح العديد من الخدمات التّقنية للجيش الإسرائيلي، أهمهـا          
جيش الإسرائيلي  لالكاملة ل التّقنية   التقليدية وغير التقليدية، وتوفير الجاهزية    صيانة وسائل القتال    و

حـالات الهـدوء،     فـي    ديم الحلول اللوجستية الرقمية والمعلوماتية    الحروب، وتق في حال وقوع    
علاوةً على تدريب الجنود الإسرائيليين، وتقديم الأبحاث الاستخباراتية والمعلوماتيـة للجهـات            

 2.المختصة

عـوزي  تكنولوجيا المعلومات والاتصـالات الإسـرائيلي حاليـاً اللـواء      يترأس جناح
 Ami(م خلفـاً للـواء عـامي شـبران     2011 منذ العـام  )Uzi Moskowitz (موسكوفيتش

Shbran(3 .  للدعم والإمداد، فيترأسـه اللـواء دان بيطـون          الجناح التكنولوجي واللوجستي  أما 
)Dan Biton(    والذي تدرج في العديد من المناصب العسكرية داخل هيئـة أركـان الجـيش ،

 4.جناح التكنولوجي واللوجستيالإسرائيلي، ابتداء من سلاح المدرعات، وانتهاء بال

  الأدوات والبرامج التّقنية الإسرائيلية كأسلحةٍ للحرب الإلكترونية5.4.4

تُطلق إسرائيل بين الفينة والأخرى زئير تقدمها التّقني، وذلك على شكل وحداتٍ للتجسس 
 الآليـة   المعلوماتي والرقمي المصوبة نيرانها نحو البلـدان العربيـة والإسـلامية، والأجهـزة            

والإلكترونية الهادفة لجمع المعلومات، والبرامج المعلوماتية المخصصـة لإغـراض الحـروب         
 :لمعلوماتية الإسرائيلية، ما يليومن أهم هذه الوحدات والبرامج والمعدات التّقنية وا. الإلكترونية

                                                 
 تولى منصبه كقائـد لشـعبة       فيتشالجنرال عوزي موسكو  "  على شبكة الإنترنيت،     موقع جيش الدفاع الإسرائيلي   :  أنظر 1

 .م2011 أكتـــــوبر /تشـــــرين الأول 24، "الاتصـــــالات وتكنولوجيـــــا المعلومـــــات   
http://www.idf.il/1133-13595-ar/Dover.aspx 
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 اللـواء   –بة تكنولوجيا المعلومات والاتصـالات      رئيس شع "موقع جيش الدفاع الإسرائيلي على شبكة الإنترنيت،        :  أنظر 3

 http://www.idf.il/1414-13122-ar/Dover.aspx.م2012 ديسمبر/الأول كانون 9، "عامي شبران 
 9،   " اللواء دان بيطون   –رئيس الجناح اللوجيستي والتكنولوجي     " موقع الجيش الإسرائيلي على شبكة الإنترنيت،       :  أنظر 4

 http://www.idf.il/1414-13128-ar/Dover.aspx.م2012 ديسمبر/كانون الأول
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، نجحـت  ات القرن الماضييفي أواخر تسعين): B-Goliath( )بي جالوت(تجربة مستودع . 1
 للقرصنة الإلكترونية، حيث نجح خبير إسرائيلي يعمل في جهـاز           حاكاة تجربةً مإسرائيل في   

للوقود شمالي  )بي جالوت(ستودع ممن اختراق جهاز الحاسوب الخاص ب يالشاباك الإسرائيل
 ووسائل الاتصال الإنترنيت في بدايات دخول  إسرائيلومع هذا النجاح الذي حققته. )تل أبيب(
 حذرت هذه التجربة الداخلية إسرائيل من مدى خطورة التسلل         ؛يز التنفيذ والاستخدام العالمي   ح

 فـي إحـدى      برمجـي  حتوياتها وبياناتها، أو إحداث خللٍ    مإلى أجهزتها الحاسوبية، والعبث ب    
 1؛ داخل إسرائيل كبيرةٍستودعات الوقودية، والذي قد ينشب عنه انفجاراتٍمال

تختص في قضايا القرصـنة والتجسـس        وهي وحدة عسكرية تكنولوجية   : )8200(الوحدة  . 2
كان الهدف من إنشاء هذه الوحدة في بداية الأمر هو تتبع تحركـات        . الإلكتروني والمعلوماتي 

، إلا أن عملها تطور مع التطورات التّقنية الإلكترونيـة الجاريـة فـي              نالمقاومين الفلسطينيي 
العسكرية التكنولوجية منها، حيث قامت إسـرائيل باسـتقطاب        العالم، خُصوصاً في المجالات     

. العديد من المؤهلين للعمل في المجال المعلوماتي والرقمي، وضمتهم لصفوف هـذه الوحـدة    
علاوةً على ضم العديد من الطلاب الإسرائيليين ممن يجيد عمليـات الحوسـبة والقرصـنة،               

ة بالمجال الإلكترونـي، ليكونـوا   خاص )Commandos(وتجنيدهم ضمن وحدات كوماندوز 
 2مؤهلين في المستقبل للعمل في صفوف هذه الوحدة التكنولوجية والمعلوماتية؛

 وهي واحدة من الوحدات المعلوماتية التّقنية التابعة لشـعبة الاسـتخبارات            ):131(الوحدة  . 3
اً في الـدول العربيـة      العسكرية الإسرائيلية أمان، والعاملة خارج الحدود الإسرائيلية، وتحديد       

 أمن البلدان العربية، وضـرب العلاقـات        ةتهدف هذه الوحدة إلى زعزع    . المحيطة بإسرائيل 
. العربية، وجمع أكبر قدرٍ ممكنٍ عنها، وزرع العملاء العاملين لصالح إسرائيل فيهـا         -العربية

 ـ            اد الثقافيـة   فضلاً على تخصيص وحداتٍ معلوماتيةٍ خاصةٍ ضمن هذه الوحدة، تهـتم بالأبع
عمدت إسرائيل ومنذ بدء الثورات العربية في عددٍ من         . العربية، وتعاليم الدين الإسلامي أيضاً    

                                                 
 ـ.. المجال الخامس " علي،  ،  باكير 1  كـانون  12، مركز الجزيرة للدراسـات : ، في" 21الحروب الإلكترونية في القرن ال

 http://studies.aljazeera.net/issues/2010/20117212274346868.htm .م2011يناير /الثاني
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البلدان العربية إلى إعادة تدريب ونشر هذه الوحدة، وذلك لمواكبة جديد التطورات الحاصـلة              
ل هـذه الثـورات     في بلدن العالم العربي، وجمع المعلومات عن آخر المستجدات المرافقة لمث          

 1الشعبية؛

) Hashmira (••••هاشـميرا  من الأمثلة عليها شركة :الشركات الأمنية الإسرائيلية والعالميـة  . 4
وهي فرع من مجموعة شركات أمنية بريطانية دنماركية مندمجة تُعـرف بــ             . الإسرائيلية

)G4S) (Group 4 Securicor .( ندمجة في أكثر منتعمل هذه الشركات الم)دولـة  )126 
تهتم هذه الشـركات بالحركـات      .  المعلوماتي صوب الشرق الأوسط    افي العالم، وتركز عمله   

 أحدث ما توصلت إليـه الصـناعة الأمنيـة        الأجنبية الصديقة للقضية الفلسطينية، كما وتُقدم       
إضافةً لتزويد القيادات الأمنية الإسرائيلية بالمعلومـات  ، إسرائيل إلى   ت من تكنولوجيا  العالمية

لهذه الشركات الأمنية أيضاً أنشطة وأجندة قائمة       . عن بعض المسافرين القادمين إلى إسرائيل     
على شرعنة أعمال إسرائيل في المجتمعات الغربية بشكلٍ خاص، والعالم بأسره بشكلٍ عـام،              

إضـافةً  . 2وذلك عبر استخدام الرقميات الاجتماعية والإعلامية المؤثرة على تلك المجتمعات         
مامها بالنشاطات السياحية، والاستثمارات الاقتصادية والنفطية وغيرهـا، حيـث تعـي            لاهت

إسرائيل أن استهداف مثل هذه القطاعات، ووضعها ضمن الخطط الأمنية لديها، لـه أهميتـه               
لذلك، فأن العمل ضمن الشركات العابرة للقارات، وفوق قومية؛ يعتبر          . الأمنية والاستخباراتية 

  لأجهزة الشاباك والموساد الإسرائيلية؛بيئةً مناسبةً

 تستخدم إسرائيل مواقع الشبكة العنكبوتبة لزرع خلاياها التجسسية،         :شبكة الإنترنيت العالمية  . 5
وذلك عبر إنشاء العديد من المواقع الإلكترونية الإسرائيلية الهادفة لاستقطاب العملاء، وجمع            

أشهر هذه المواقع الإلكترونية هو موقـع       . سلاميالمعلومات عن الواقع والمحيط العربي والإ     

                                                 
 . م2012 يونيـو    / حزيـران  25،   "وحدة أمان العاملة في الدول العربيـة       .. 131الوحدة  " موقع المجد الأمني،    : أنظر 1

http://www.almajd.ps/?ac=showdetail&did=4905 
يـة   لهذه الشركات أيضاً نشاطات داخل إسرائيل، فهي تتولى إدارة المعابر الكُبرى في إسرائيل، إضافة لنشـاطاتها الأمن                 ••••

 ).المرجع السابق( .نالفلسطينيي الأسرى عدداً كبيراً من يجون الإسرائيلية، والتي تحوسوالمادية داخل ال
 .م2012 يوليـو    / تمـوز  16،   "شـركة أمـن وذراع للموسـاد فـي العـالم           .. G4S"  موقع المجد الأمنـي،      :أنظر2 

http://www.almajd.ps/?ac=showdetail&did=4955 
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، والذي عمل لفتراتٍ على شبكة الإنترنيت، وارتاده العديد من الشـباب العربـي              )شباب حر (
م، حيث تبين أنه خلية إسـرائيلية يقودهـا         2003والإسلامي، إلى حين اكتشاف أمره في عام        

، والتي تهدف إلـى تجنيـد   (Adon Wardan)  أدون وردان الإسرائيليةضابط الاستخبارات
عملاء وهميين عبر الإنترنيت للعمل لصالح إسرائيل، وتقديم ملايين المعلومات لها عن الواقع         
العربي والإسلامي بكافة إشكاله، وبطرق ناعمة، كالمحادثات الاجتماعية، ومواقع التواصـل           

 .1الرقمي، وغيرها من الوسائل

 تنتهجهـا إسـرائيل لـزرع أوكارهـا التجسسـية           ومن أهم المواقع الإلكترونية التـي     
، أي مواقـع المضـاربة      )Forex) (الفوركس(والمعلوماتية على الشبكة العنكبوتية؛ هي مواقع       

  إثناء استخدامها لمثل هذه المواقـع،      دوليةالهوية  إسرائيل ال تتقمص  . المالية والبورصة وغيرها  
 عن البلدان العربية من جهة، وتحقيق الربح        وذلك بغية جني المعلومات    ، للعالم العربي  وتوجهها

 الإسرائيلية على مندوبين ومـوظفين      )الفوركس(تعتمد  . المادي السريع والمريح من جهةٍ أخرى     
خاطبة العملاء والزبائن من العالم العربي عبـر شـبكات التواصـل            ميجيدون تحدث العربية ل   

 حيث تتستر إسرائيل بالهويـة      الخلوية، الاتصالات   وشبكات الإنترنيت، ومحطات   الاستثمارية،
الدولية، وجانب الاستثمارات المالية الدولية لزرع أكبر قدرٍ ممكنٍ من جنودها الإلكترونيين فـي      
عمق البلاد العربية، وبصفةٍ رسميةٍ تحمل الطابع المالي أو الاستثماري أو الاقتصادي، وتُـدار              

 2رقمياً من قلب تل أبيب؛

 وهي عبارة عن مركبةٍ سيارةٍ مخصصـةٍ        ):Granite) (غرانيت(علومات  مركبة جمع الم  . 6
لجمع المعلومات الاستخباراتية من حدود الدول العربية التي تشترك جغرافياً مـع إسـرائيل،              

تتميز هذه المركبة بالعديد من المميزات والتّقنيات المتطورة، فهي         . كمصر، والأردن، ولُبنان  
تصـوير  ال أو   ،ميدانيالرصد  ال عبر سواء    بعيدة المدى،   استخباريةٍ جمع معلوماتٍ قادرةً على   

                                                 
،  "البعد الرابع في الحرب الصـهيونية     : شبكة الانترنت " مركز الفلسطيني للإعلام على شبكة الإنترنيت،       موقع ال :  أنظر 1

 http://www.palinfo.com/site/pic/newsdetails.aspx?itemid=84727 .م2010 نوفمبر / تشرين الثاني 13
 / أيلـول  16قناة الجزيرة على شبكة الإنترنيت،      موقع  : ، على  "أثرياء الخليج فريسة للفوركس الإسرائيلي    " محمد،  ،   وتد 2

ــبتمبر  -http://www.aljazeera.net/ebusiness/pages/c960e7ee-9032-4e38-a47f   .م2012ســــــ

f651ff00417f?GoogleStatID=1 



 158

وتحليلاتٍ معلوماتيـةٍ    اتٍقارنم علاوةً على مقدرتها القيام بإجراء     .دقيقالجغرافي  التسجيل  وال
إضافةً لإمكانية شـن هجمـاتٍ   . المناطق الحدوديةتلك   على   وإلكترونيٍةٍ للتغيرات التي تجري   

عبرها، نظراً لما تمتلكه من وسائل ومعدات تكنولوجيـةً عاليـة التقـدم             تكنولوجيةٍ ورقميةٍ   
كما تمتلك إسرائيل عدداً من هذه المركبات الجامعة للمعلومـات، كمركبـة دافيـد              . والتطور

)David( ومركبة زئيف ،)Zeev (1وغيرها؛ 

رية تُشبه هذه المنظومة الأنظمة الاستشـعا     ): MOSP3000) (مرس(منظومة الاستشعار   . 7
فهي عبارة   .والسفن والبوارج الحربية  ،  )Helicopter (المعمول بها في طائرات الهيلوكوبتر    

 تم تطويرها من قبل شركة الصـناعات        ة الأطراف والاستخدام،  تعددممنظومة استشعار   عن  
 ـذات  و ، للتصوير تعمل بالأشعة تحت الحمراء     ت، تتضمن كاميرا  الإسرائيليةالعسكرية   درة قُ

 ورصد الأهـداف    ,المستمر، والإضاءة، والاستعلام المعلوماتي   بصري  الالتقريب  عالية على   
      ،وإلكتروني لاحقتها بشكلٍ رقميدراتٍبقُ  أيضاً كما وتتمتع  بدقةٍ عاليةٍ جداً، وم ل تقدمةٍم عالجة م

قامت .  الحدود عبر على الرصد واكتشاف الأخطار      من إمكانياتها عزز  ي بما    الملتقطة، الصور
خاصة في إسرائيل بنشر هذه المنظومة الإلكترونية والتّقنية على الحدود الأردنية الفلسطينية، و   

تعزيز وسـائل   ، وبعض المناطق الحدودية داخل فلسطين المحتلة، وذلك ل        منطقة البحر الميت  
 2 من تلك المناطق الحدودية؛ الاستخباراتيةمعلوماتهاجمع 

8 .في العقدين الأخيـرين قامت إسرائيل: ة المعلوماتية الإسرائيلية  زمة القرارات الإستراتيجي  ح  
، لحماية فضائها الإلكتروني  الحكومية السياسية والإلكترونية    بالعديد من التدابير الإستراتيجية     

 فـي عـام   الإنترنيـت  لعصر الحكومية التحتية بالبنيةكان أهمها إطلاق المشروع المعروف 

                                                 
 / شـباط 28، " )غرانيـت (مركبة جمـع المعلومـات الاسـتخبارية    " موقع المجد الأمني على شبكة الإنترنيت،     :  أنظر 1

 http://www.almajd.ps/?ac=showdetail&did=4638 .م2012ايرفبر
/  أيـار 16،  " الصهيونية للرصد الحـدودي MOSP3000ظومة من" موقع المجد الأمني على شبكة الإنترنيت،       :  أنظر 2

 http://www.almajd.ps/?ac=showdetail&did=4838 .م2012مايو 
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يل لوزارة المالية، وحددت أهدافه بحمايـة المعلومـات فـي           م، والذي خصصته إسرائ   1997
 1.الوزارات الإسرائيلية بشكلٍ عام، ومعلومات وزارة المالية بشكلٍ خاص

اسرائيل مشروعها السابق وفي العام ذاته بمركزٍ حكومي لحماية المعلومات فـي             أتبعت
الذي يختص بحماية وتسـهيل  ، وإسرائيل لحكومة المعلومات حماية مركزإسرائيل، أطلقت عليه 

وفـي  . تنسيق العمل المعلوماتي بين المؤسسات والوزارات الحكومية الإسرائيلية بكافة أشكالها         
م؛ أطلقت إسرائيل سلطةً رسميةً تُعنى بحماية المعلومات فيها، واتبعتها لإدارة جهاز            2002العام  

، وأوكلت إلى هذه السلطة المعلومات لحماية الرسمية السلطة، تحت المسمى يالشاباك الإسرائيل
مسؤولية ومهمة حماية البنية التحتية للحواسيب الحيوية في إسرائيل، وذلك للحد من النشـاطات              

 2.التجسسية أو التهديدات الأمنية المعلوماتية التي تواجه إسرائيل

سـية  الإلكترونيـة والسيا   لم تكتفِ إسرائيل بهذا القـدر مـن التـدابير الإسـتراتيجية           
والمعلوماتية؛ بل قامت بإنشاء هيئةً كاملةً ومخصصةً لإدارة شؤون الحروب الإلكترونية، أطلقت           

رئيس هيئة أركان الجيش ، مستندة إلى تصريحات الإسرائيلي الجيش في السايبر هيئةعليها اسم 
ترونـي  الفضاء الإلك، والذي أعتبر أن )Gabi Ashkenazi (اشكنازي  غابي السابقالإسرائيلي

 3؛ والمعلوماتيةوالأمنية للقتال من الناحية العسكرية اً مفتوح مجالاًباتالإسرائيلي 

وهو برنـامج يهـدف إلـى اسـتقطاب الطـلاب           : الإسرائيلي) Talpiot(برنامج تلبيوت   . 9
الإسرائيليين الموهوبين في مرحلة الثانوية العامة، وتجنيدهم للعمل على إنتاج التكنولوجيـات            

أطلقت إسرائيل هذا البرنامج في العام . ، والاستفادة من طاقاتهم الإبداعية والتطويريةالعسكرية
م، كونها ترى أن التكنولوجيا المتقدمة هي سر تقدم القوة الإسرائيلية، ليساهم في تزويد              1979

الجيش الإسرائيلي بكافة أشكال وأنواع الأسلحة التّقنية والتكتيكية، حيث كانـت لمثـل هـذه               
                                                 

1
، "إسـرائيل  علـى  وتأثيرات اتجاهات :الالكتروني الفضاء في حرب : كتابمراجعة " ودافيد، ،  بن سيمان.شموئيل، إيفن 
المركـز العربـي للأبحـاث ودراسـة        : علىمعهد دراسات الأمن القومي،     : ، تل أبيب  )محمود محارب : تقديم وترجمة (

-http://www.dohainstitute.org/Home/Details/5d045bf3-2df9-46cf .م2011،  )معهد الدوحـة  (السياسات  

90a0-d92cbb5dd3e4/14e23aac-b76f-48f8-ba00-c94efe48fa36 
 .المرجع السابق 2
 .المرجع السابق 3
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م 1981النـووي العراقـي عـام        برامج مساهماتٍ في مراقبة تطورات العمل في البرنامج       ال
لتتبعها انحرافـاتٍ    انحرفت هذه البرامج في إسرائيل عن مسارها بشكلٍ عام،        ). مفاعل تموز (

في دوامة العلاقات    متتاليةٍ في برامج التصنيع العسكري الإسرائيلية، حيث دخلت هذه البرامج         
والشخصية للقادة الإسرائيليين، والذين راحوا يتسابقون لاستغلال إمكانياتها في تحقيق السياسية 

الأرباح الشخصية، عبر إقامة صفقاتٍ من منتجات هذه البـرامج التكنولوجيـة العسـكرية،              
دفعت هذه الانحرافات الإدارة والقيادة الإسـرائيلية فـي العـام           . وتصديرها خارج إسرائيل  

 العسـكرية  ة جهازٍ رقابي لمراقبة آليات العمل في هذه البرامج التصـنيعي     م إلى إطلاق  2005
 ؛1والتكنولوجية، وإعادتها إلى أهدافها الصحيحة التي وجدت من أجلها

 استجابةً للدواعي الأمنية، وتصاعد وتيرة      :وحدة الحرب الإلكترونية الإسرائيلية مع إيران     . 10
يش الإسرائيلي بتشكيل هذه الوحدة الإلكترونية في صفوفه، التوتر بين إسرائيل وإيران؛ قام الج

، وتنفيذ  الاستعداد لحرب المعلومات والتكنولوجيا من الناحية الدفاعية والهجومية       وذلك بهدف   
 يشرف علـى عمـل      .بعض المهام التكنولوجية المتمثلة باختراق أجهزة الحاسوب في إيران        

. الإسرائيلية قيادة رئيس الحكومة     إلى ةباشرمخضع  وت،  )8200(وتدريب هذه الوحدة، الوحدة     
اختـراق منظومـة الحواسـيب      : كما وتحمل في طياتها عدداً من الأجندة التكنولوجية، أهمها        

وضمان استمرارية الهجوم على البنية  الإيراني، وكذلك الجيش ، في المشروع النوويالإيرانية
 ووقـف   ها، بهـدف شـل    العاملة في إيران  اسوب   الح أنظمة خاصةً،  إيرانالتحتية المدنية في    

 2، وتكبيدها خسائر مادية ومعنوية؛عملها

 وهي عبارة عن فرق مكونةً من نُخبٍ مـن عناصـر            :فرق قرصنة الكمبيوتر الإسرائيلية   . 11
 ،لمواجهة الحرب الالكترونية  الجيش الإسرائيلي المتخصصين بالشأن المعلوماتي، ومخصصةً       

قامت قيادة أركان الجيش الإسـرائيلي      . لمحوسبة ضد الساحة الإسرائيلية   اوعمليات القرصنة   
                                                 

وديـع  : تقديم وترجمة (،" سر القوة الإسرائيلية -التكنولوجية المتقدمة : بعرض كتا" ، )Elam, Uzi(عوزي ،  عيلام1
 / شباط   11،  )بيروت(موقع مركز الزيتونة للدراسات والاستشارات على شبكة الإنترنيت         : على. م2010ن،  .، د )عواودة
 http://www.alzaytouna.net/permalink/5027.html#.UPAAQaxFZKN .م2010فبراير 

 / آب   7،  "الكيان الصهيوني ينشأ وحدة للحرب الإلكترونية مع إيران         " وقع المجد الأمني على شبكة الإنترنيت،       م:  أنظر 2
 http://www.almajd.ps/?ac=showdetail&did=4012.م2011أغسطس 
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خبير تكنولوجي من عناصر الجيش الإسرائيلي، ووضعتهم ضـمن         ) 300(بتجميع ما يقارب    
 الإسرائيلية من خطـر الاختـراق       حماية الشركات الوطنية  فرق للقرصنة والحوسبة، وذلك ل    

 ـإلى تعزيز    إضافةً   .الهاتفو الكهرباء والمياه    اتشركالإلكتروني، ك  درات قـوات الجـيش     قُ
 على فك   د، وتدريب عناصر جهازي الشاباك والموسا     الإسرائيلي في مجال الحرب الالكترونية    

 1رموز الشيفرات المعلوماتية؛

 مدونات إلكترونية إسرائيلية، أنشأتها وزارة الخارجيـة        :المدونات الإلكترونية الإسرائيلية  . 12
بهدف مهاجمة المواقع الخاصة بفصائل المقاومة الفلسطينية، وذلك ضمن الجهـود     الإسرائيلية  

يقوم مبـدأ   . الإسرائيلية في محاربة الإرهاب الفلسطيني على حد وصف الخارجية الإسرائيلية         
  التحريضية التي تنشرها المواقع الفلسـطينية      المواد نحو عمل هذه المدونات على لفت الانتباه     

فـي   الموجودة    الجاليات اليهودية  بحيث تُركز عملها على    ،)كما تدعي إسرائيل  (ضد إسرائيل   
هذه المواد التحضيرية، مما     من   هذه الجاليات  مخاوف   إثارة ، وذلك بهدف   العالم مختلف أنحاء 

يدفع رواد هذه المدونات إلى تقديم شكاوي رقمية أو الإلكترونية للشركات الإقليمية والدوليـة              
ي تحتضن هذه المواقع الفلسطينية، بأنها مواقع محرضة ضد إسـرائيل، وتنشـر             والعالمية الت 

. مواد إلكترونية معادية للوجود الإسرائيلي، وبالتالي إغلاقها، ومنعها من العمل الإلكترونـي           
ومن الأمثلة على هذه المواقع الفلسطينية التي تعرضت لهذا النوع من الهجوم الإلكترونـي،              

لتابع لحركة الجهاد الإسـلامي الفلسـطينية، حيـث قامـت الخارجيـة             موقع صوت القدس ا   
 لمسؤولي  الإنترنيت شكواهم عبر    إرسال على   رواد المدونات الإلكترونية  بتشجيع  الإسرائيلية  

، مما أدى إلى تعرضـه للإغـلاق،        الحاضنة لهذا الموقع  شركات التزويد بخدمات الإنترنيت     
خدمات الإنترنيت هي شركات أمريكية، أو تعمل تحت        خُصوصاً وأن غالبية شركات التزويد ب     

 2الوصاية الأمريكية؛

                                                 
ة الحرب  الجيش الإسرائيلي يدشن سلاح فرق قرصنة الكمبيوتر لمواجه       " موقع العرب نت على شبكة الإنترنيت،       :  أنظر 1

 http://www.alarab.net/Article/425689 .م2012 يناير / كانون الثاني 15،  "الإلكترونية
،  "حرب الكترونية إسرائيلية ضد مواقع الفصائل الفلسـطينية       " موقع وكالة معاً الإخبارية على شبكة الإنترنيت،        :  أنظر 2

 http://www.maannews.net/arb/ViewDetails.aspx?ID=18649&MARK .م2006/ فبراير/  شباط 14
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وهو عبارة عن روبوت إسرائيلي علـى شـكل   ): Robot Genius(الروبوت العبقري . 13
سيارة مزودة بمختلف أنواع الأسلحة العسكرية والتّقنية والإلكترونية، وتسـير وحـدها دون             

 بعد وبشكلٍ لاسلكي، حيث تُصدر أليه الأوامـر عـن    يتم التحكم في هذا الروبوت عن     . سائق
طريق التحدث إلى الحاسوب الموجود بداخله، وهو مزود بتسع كاميرات للتصوير والمراقبة،            
ويحتوي على الاحتياطات الأمنية والتسلحية، ومزود بمجموعة مـن القناصـات ومضـادات     

 هذا النوع مـن الروبوتـات علـى         تم إطلاق . الصواريخ، وله قُدرة على الاستشعار عن بعد      
 1الشريط الحدودي لقطاع غزة؛

وهـي ومـن أولـى      ): MAMRAM) (مامرم(وحدة الحوسبة في الجيش الإسرائيلي      . 14
م، أي قبل دخول    1959الحوسبة في الجيش الإسرائيلي، حيث يعود تأسيسها إلى العام           وحدات

: باللغـة العبريـة   ) MAMRAM(تعني  . أجهزة الحاسوب إلى العمل العسكري الإسرائيلي     
تُعد هذه الوحدة ). Ramat Gan (••••مركز الحوسبة ونظم المعلومات، ومشتقة من رمات غان

تشـغيل  اليوم من الوحدات الأساسية للبنية التحتية المعلوماتية للجيش الإسرائيلي، فهي تقوم ب           
ة التحتيـة للقـوات   حوسب في الجيش، وتطوير البني  ممراكز البيانات، وتمكين مراكز الدعم ال     

 الوحـدة هـذه   خدم فـي     ي . في الجيش  المعلوماتيةراقبة وتنمية النظم    وم وكذلك رصد    ،البرية
الذين و وفنيي الحواسيب،  ، وخبراء نظم التشغيل    التّقنيين، برمجينم العشرات من ال   الإلكترونية

 ـ ،تواصـل م  بشكلٍ الإسرائيليحوسب للجيش   م تطوير الأداء ال   في يساهموا اد الطـرق    وإيج
 كما تقوم هذه الوحـدة      .ختلفةم ال الإسرائيليالتكنولوجية لزيادة التواصل بين قطاعات الجيش       

بربط جنود المشاة الإسرائيليين بالطائرات الحربية، والدبابات، وقطاع المدرعات، علاوةً عن           
 لتشـغيلية  ا  الحواسـيب والأنظمـة    التي تتعرض لها  التعامل مع الهجمات الالكترونية اليومية      

 2الإسرائيلي؛التابعة للجيش 

                                                 
مزود بالأسلحة ويسير وحده على حـدود       " العبقري"الروبوت  "  على شبكة الإنترنيت،     ةمعاً الإخباري وكالة  موقع  :  أنظر 1

 http://maannews.net/arb/ViewDetails.aspx?ID=551774 .م2012 ديسمبر / كانون الأول28، "غزة 
تقع في مركز إسرائيل، وتتبع لقضاء تل أبيب، وهي من المناطق الفلسطينية التـي  مدنية ): Ramat Gan( رمات غان ••••

  http://goo.gl/jFjrU: أنظر الرابط .م1948ها إسرائيل بعد النكبة الفلسطينية عام تاحتل
 / أيلـول  3،   "وسبة في الجيش الصـهيوني     وحدة الح  MAMRAM"  على شبكة الإنترنيت،     الأمنيموقع المجد   :  أنظر 2

 http://www.almajd.ps/?ac=showdetail&did=5036 .م2012سبتمبر 
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 شُعبة تّقنية تابعـة لجنـاح تكنولوجيـا         ):شُعبة إرشاد الفيديو  (شُعبة الاتصالات البصرية    . 15
م بهـدف   2006تأسست هذه الشُعبة في العام      . المعلومات والاتصالات في الجيش الإسرائيلي    

يح لهم إمكانية توجيه الأوامر والإرشادات   نقل وقائع ميادين القتال للقادة الإسرائيليين، والتي تُت       
لعناصر الجيش الإسرائيلي أثناء خوضه للحروب، وذلك عبر كـاميرات متنقلـة ومركبـة،              
وطائرات صغيرة دون طيار، وغيرها من التّقنيات العسكرية المتعلقة بالاتصالات البصـرية            

ة والبصـرية ثلاثيـة الأبعـاد،       ، والتّنقية المرئي  )Plasma) (البلازما(المعتمدة على خاصية    
أدت هذه الشعبية إلى إحداث قفـزةٍ نوعيـةٍ فـي           . ووسائل النقل المباشر للإحداث والعمليات    

وذات  واسـعةٍ   شبكيةٍ ببنيةٍ الوسائل الإلكترونية القتالية للجيش الإسرائيلي، خاصةً بعد ربطها       
 1ة؛ بصرية عاليجودة

كلفة بالمراقبة الإلكترونية للحدود، خاصةً على الشريط  وهي الكتيبة الم):414النسر (كتيبة . 16
تتكون هذه الكتيبة من مجموعةٍ     . الحدودي مع قطاع غزة، والحدود المصرية، وتحديداً سيناء       

 يخضـعوا   ، بحيـث   للعمل في هذه الوحـدة      وتكنولوجيةٍ تّقنيةٍ دراتٍقُلديهم  من الجنود الذين    
يتم تدريب هؤلاء الجنود على نـوعين مـن          . عالية سريةٍ وذات   عقدةٍم و خصصةٍم تدريباتٍل

 يتم دمج العمـل الالكترونـي       وبعد انتهاء التدريب،   .الأول ميداني، والثاني الكتروني   القتال؛  
 والقيـام   ، في القتال  الإلكترونية والمعلوماتية مكن الجندي من استخدام الأجهزة      يبالميداني بما   
 تستخدم هذه الكتيبة العديـد مـن        . الالكترونية للحدود  لمراقبةاالتدرب على   ، و بالمهام الأمنية 

الأجهـزة المحمولـة،    : الوسائل الرقمية والتكنولوجية أثناء قيامها بالمهمات الموكلة لها، منها        
المعلوماتية التشغيلية والفنية، الطائرات دون طيار، أجهزة        بالونات المراقبة المناطيد، البرامج   

، وسـائل   أجهزة الاستشعار البصرية والكهربائيـة     السلكية واللاسلكية، التشويش والاعتراض   
راقبة الليلية وتحديد الأهداف، والتي يمكن استخدامها للالم2ة؛راقبة البحرية والجوية والبريم 

                                                 
موقـع  : ، في"سوف تصل إلى القادة الميدانيين, البلازما لن تبقى معلقة على الحائط" ، )Haim, Avihai(أفيحاي ،  حاييم1

ــت،     ــبكة الإنترنيـ ــى شـ ــرائيلي علـ ــدفاع الإسـ ــيش الـ ــانون الأ1جـ ــمبر / ول كـ  .م2011ديسـ
http://www.idf.il/1133-14012-ar/Dover.aspx 

، "المكلفة بالمراقبة الالكترونية الحدودية ..414 נשר גדודكتيبة النسر " ، موقع المجد الأمني على شبكة الإنترنيت:  أنظر 2
 http://www.almajd.ps/?ac=showdetail&did=5090.م2012 أكتوبر / تشرين الأول6
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 تُعتبر الفيروسات الإلكترونية والرقمية أحد أهـم الأسـلحة      : برامج الفيروسات الإلكترونية   .17
دأبت إسرائيل على استخدامها في حروبها الإلكترونية نظـراً لقوتهـا، وضـمان             التّقنية التي   

أهـم هـذه   . فاعليتها في التأثير على البيئيات الرقمية والمعلوماتية التي تسـتهدفها إسـرائيل        
الفيروسات التي أطلقتها إسرائيل صوب الساحة الإلكترونية العربية والإسلامية؛ هو البرنامج           

م نجحت إسرائيل وبالتعاون    2010ففي عام   ). Stuxnet (ستاكسنتف باسم   الفيروسي المعرو 
من تطوير هذا البرنامج الفيروسي، لتوجيهه ضد المفاعل        ) CIA(مع الاستخبارات الأمريكية    

، حيث حقق الفيروس نجاحاً لإسرائيل، فقد كان مطوراً         )Bushehr(النووي الإيراني بوشهر    
 يعمل بشكلٍ عشوائي كما هي باقي الفيروسات، بل تقوم آلية ومشفراً وواضح الأهداف، فهو لا

عمله على البحث عن معلوماتٍ حساسةٍ في أنظمة التشغيل، ومن ثُم ضـربها، إضـافة إلـى     
صحيح أن الفيروس لم يتمكن من ضرب عمق المفاعل الإيرانـي، إلا            . صعوبة القضاء عليه  

ألف نظام تشغيل للمفاعل، وتعطيل ) 30(من إصابة أكثر : حقق مجموعةً من النتائج أهمها انه
من أجهزة الكمبيوتر الخاصة بموظفي المفاعل، وخفض الطاقة الطردية المركزيـة           %) 60(

 .1%)15(للمفاعل بمقدار 

ثمة أبعاداً عقائدية يحملها هذا الفيروس الإلكتروني الإسرائيلي، حيث تُحاول إسـرائيل            
فمـن خـلال تحليـل    .  مع العالمين العربي والإسلاميإقحام هذه الصبغة العقائدية في صراعها     

 في شيفرة التعليمات الخاصـة      فتاحيةٍم وجود كلمةٍ ؛ تبين   ستاكسنتشيفرة الفيروس الإلكتروني    
اللغـة   ب )Easter (يسترإلكلمة   ، وهي كلمة مرادفة   )Myrtus(ميرتوس  بالبرنامج تحمل الاسم    

واسمها الحقيقي  ببلاد فارس آنذاك،    إلى ملكة اليهود    ير  ، في إشارةٍ إلى روايةٍ توراتيةٍ تُش      العبرية
بالقضاء ) Ehshorosh (حشورشإالتي أقنعت زوجها الملك الفارسي      ، و )Hadassah (هاداسا

، في دلالةٍ عقائديـةٍ     Hamann(2(هامان   ومن بينهم أخلص وزرائه      ،عادي اليهود يعلى كل من    
 .ه أبعاده العقائدية حتى عبر الفضاء الرقميعلى أن الصراع العربي والإسلامي الإسرائيلي ل

                                                 
 .مرجع سابق،  "21الحروب الإلكترونية في القرن الـ.. المجال الخامس" علي، ، كير با1
   موقع جريدة السفير اللُبنانية على شـبكة الإنترنيـت،         : ، في  "وأخواتها» عمود السحاب «عن تسمية   " سامر،  ،   إسماعيل 2

  http://m.assafir.com/content/1353547865241574200/Fi%20Assafir.م2012نوفمبر /تشرين الثاني 22
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م؛ تعرض الشرق الأوسط بشكلٍ عام، وإيران بشكلٍ خـاص، لهجمـةٍ            2012وفي عام   
إلكترونيةٍ قويةٍ استهدفت أجهزة الحواسيب في المنطقة، وأنظمـة التشـغيل الرقميـة، وبنـوك               

ومع ). اللهب(، بمعنى   )Flame(المعلومات، عبر فيروسٍ إلكتروني عالي الدقة عرف باسم فلام          
أن الجهة المطلقة لهذا الفيروس لم تُعرف، إلا أن أصابع الاتهام اتجهت صوب إسرائيل، خاصةً               

) Moshe Ya'alon( •••• الإسرائيلي السابق موشـيه يعلـون  ءبعد تصريحات نائب رئيس الوزرا
 يتخذديدا جديا يمكن أن     كل من يعتبر التهديد الإيراني ته     : " حول هذا الموضوع، والتي قال فيها     

 .1 " تقنيا ولدينا وسائل تقنية عدة تتيح لنا فرصا عدةمتطورةإسرائيل . خطوات عديدة لمواجهته

وصف هذا الفيروس بأنه من أخطر البرامج الإلكترونية الحديثة تعقيداً، وأكثرها قُـدرة             
  فـي  حـال ال هوية كما   معلوماتالنظم  ال في   الأضرار إيقاع يهدف فقط إلى  لا  على التدمير، فهو    

حال ال هو كما   المالية السرقات إلى، كما لا يهدف     سابقاً الذي استهدف إيران     )ستاكسنت(فيروس  
  نظـمٍ إلـى تسـلل  المنتشرة في الفضاء الرقمي والتكنولوجي؛ بل يعمل علـى ال      الفيروسات  في  

 هـذه الـنظم،     الصادرة عـن  تسجيل الأصوات   و،   منها  المعلومات  جمع فبهد عينةٍم معلوماتيةٍ
ومع أن إيـران    . إلى المركز الذي أُطلق منه     ينقل هذه المحتويات   الوثائق فيها، وبعدها  وتصوير  

 فريق طوارئ الحواسـيب الـوطني     (من الفيروسات، إلا أن      نفت أنها تعرضت لمثل هذا النوع     
مـات  قد أعلن أن إيران خسرت الكثير من البيانات بفعل هـذا الفيـروس، وأن الهج              ) الإيراني

الإلكترونية تركزت على الحواسيب الشخصية، وحواسيب الشـركات الوطنيـة، والمؤسسـات            
 2.الحكومية والأكاديمية

                                                 
 Kiryat()كريات حاييم(مستعمرة ب م1950ولد عام  وزير الدفاع الاسرائيلي الحالي، :) M. Ya'alon( موشيه يعلون ••••

Haim (   حتلة، أنضم للجيششاة1968 عام الإسرائيليبفلسطين المميز مسيرة . م بلواء المما ي)العسكرية، هو قيامه ) يعلون
) خليـل الـوزير   (ن منظمة التحرير الفلسطينية، ومشاركته الكبيرة في تصـفية القيـادي الفلسـطيني              باختطاف قيادات م  

  http://goo.gl/ixsSI: أنظر الرابط .م1988في تونس عام ) أبو جهاد(ف بـِ ووالمعر
 ، "إيـران تتعـرض لهجـوم إلكترونـي جديـد     " نيـت،  على شبكة الإنتر ) BBC) (بي بي سي  (موقع قناة الـ    :  أنظر 1
 .م2012 مـــــــــــــــــــــــــايو / أيـــــــــــــــــــــــــار29 

http://www.bbc.co.uk/arabic/scienceandtech/2012/05/120529_cyber_attack_iran_israel.shtml 
 .المرجع السابق 2
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لم تكن قطاعات المعلومات والأنظمة البرمجية النووية هي المستهدفة فقـط مـن قبـل               
ترونـي  البرامج الفيروسية الإلكترونية الإسرائيلية؛ بل عملت إسرائيل عن إنتـاج فيـروسٍ إلك            

، ووجهته صوب   )Shamoon(مخصص لاستهداف قطاعات الطاقة أطلقت عليه الاسم شامون         
قطاعات الطاقة في عددٍ من البلدان العربية والإسلامية، كالسعودية، وقطر، وإيران، وغيرها من          

بيئـةٍ  يمتاز هذا الفيروس بإمكانية تكيفه وعمله في أي         . الدول العربية المنتجة والمصدرة للنفط    
، وسواء كانت قديمة أو حديثة، في محاولة إسرائيلية للفت الأنظـار حـول              ةمعلوماتيةٍ وتشغيلي 

 1.تقدمها التّقني، وإمكانية إنتاجها لفيروساتٍ رقميةٍ تعمل في أي بيئةٍ حاسوبيةٍ ومعلوماتية

ربي وعلى الصعيد الإنتاجي، تعرضت كُبريات الشركات الإنتاجية النفطية في الخليج الع          
لهجماتٍ فيروسيةٍ إلكترونيةٍ من قبل إسرائيل، وذلك بواسطة فيروس إلكترونـي عـرف باسـم               

أغسطس / السعودية في شهر آب   ) Aramco(فقد تعرضت شركة أرامكو     ). Shimon(شمعون  
ألف جهاز حاسوب فـي الشـركة،       ) 30(م، لهجومٍ فيروسي استهدف أكثر من       2012من العام   

شركة الغاز الطبيعي القطرية، والتي تعرض بعـض أنظمتهـا الحاسـوبية    كذلك الأمر بالنسبة ل  
 2.التشغيلية للتلف نتيجة استهدافها من قبل فيروس شمعون

للفيروسات الإلكترونية دورها الفعال في الحرب الإلكترونية والمعلوماتية الناشبة بـين           
ح قادر على تحقيق العديد من      فهي سلا . إسرائيل، والأطراف العربية وغير العربية التي تُعاديها      

المكاسب، كونها تتمتع بقدرةٍ كبيرةٍ على التدمير والتخريب المادي والمعنوي، وإمكانية إصابتها            
للأهداف بعيدة المدى، بأقصر الطرق وأقل التكاليف، وهو ما تُريده إسرائيل بشكلٍ جلي، فهـي               

 عبر الفضاء الإلكتروني والرقمي؛تُحبذ دائماً الحروب السريعة والخاطفة والمفاجئة، حتى 

 وهي وحدة خاصة في صفوف قوات الجيش الإسـرائيلي، مخصصـةً            :وحدة الملك داود  . 18
 وأجهزة الاتصالات والمراقبة للجهات المعادية لإسرائيل،        والتلفزيوني الإذاعيختراق البث   لا

                                                 
 / آب22،  "قـة فيروس صـهيوني يسـتهدف قطـاع الطا   .. شامون"  ، شبكة الإنترنيت على المجد الأمنيموقع :  أنظر 1

 http://www.almajd.ps/?ac=showdetail&did=5014 .م2012أغسطس
أكتـوبر  /تشـرين الأول  24، "الهجمات الإلكترونية تهدد نفط الخليج " موقع قناة الجزيرة على شبكة الإنترنيت،      :  أنظر 2

 http://www.aljazeera.net/news/pages/ebbcbe56-b9cb-4bcd-b415-8fa64c8a5e0f .م2012
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 على أي للسيطرةالإلكترونية  ةالوحدتعمل هذه . كفصائل المقاومة الفلسطينية واللُبنانية وغيرها
مناطق وأماكن محـددةٍ أو   من داخل هايقتصر عمل بحيث لا ،لكترونيةإ يستخدم ترددات جهازٍ
 1الحربية؛سفن الطائرات وال وفي ، عبر البر والبحر والجوبل لها القُدرة على التحرك مغلقة،

لتمويه، وصعوبة الكشف أو  أسلوب تجسسي إسرائيلي جديد، مخصص ل  :النُسور التجسسية . 19
تتلخص آلية عمل هذا أسلوب بتركيب أجهزة تصوير        . الضبط كمبدأ عمل الطائرة دون طيار     

وتجسس تعمل بالطاقة الشمسية على أجنحة النسور البرية الطائرة، لتنقل الصور إلى إسرائيل             
. عية الإسرائيلية ، ويتم التحكم بها من خلال الأقمار الاصطنا       )GPS(بشكلٍ مباشر عبر أنظمة     

غـرب  ) Kereinek(تم ضبط مثل هذه النسور في السودان، وتحديداً في منطقـة كرينـك              
، حيث ضبطت الجهات الأمنية السودان مجموعة من هذه النسور، لتقـوم            )Darfur(دارفور  

 ـ             ة بتحليل المعدات التي تحملها، والتي تبين أنها إسرائيلية الصنع، وتحمل عبارةً باللغة العبري
 2، وأنها صنعت في الجامعة العبرية بالقدس؛)الهيئة الإسرائيلية للطبيعة(تعني 

 وهي عبارة صخور صناعية تشبه تماماً الصخور الطبيعية، يتم وضـع            :صخور التجسس . 20
أدوات التنصت والتجسس والمراقبة والاختراق والتصوير بداخلها، ومن ثُم التحكم بها بشكلٍ            

قامت اسرائيل باستخدام هذا الأسـلوب فـي        . كون صخور طبيعية بشكلٍ كامل    آلي، وأحياناً ت  
على وجه التحديد، والتي هي مـن أهـم محطـات           ) Vrdo(إيران، بالقرب من محطة فردو      

كما وتم ضبط هذه الصخور أيضاً في منطقـة         . في إيران ) Uranium(تخصيب اليورانيوم   
بناني، مع العلـم أن أول مـن اسـتخدم هـذه            القريبة من مدينة صور في الجنوب اللُ      ) شمع(

 3.الصخور التجسسية هي بريطانيا

                                                 
،  "وحدة اختراق البث الإذاعي والتلفزيوني الصهيونية     .. الملك داود  "  موقع المجد الأمني على شبكة  الإنترنيت،      :  أنظر 1
 http://www.almajd.ps/?ac=showdetail&did=5190.م2012ديسمبر / كانون الأول2
ديسمبر /كانون الأول 9،  "ديد على السودانأسلوب تجسس صهيوني ج" يت ، شبكة الإنترنيتعل موقع المجد الأمني :  أنظر 2

 http://www.almajd.ps/?ac=showdetail&did=5198 .م2012
سـبتمبر  / أيلـول 27،  "صخور التجسس تعود من جديد فـي إيـران  " يت ، شبكة الإنترنيتموقع المجد الأمني عل:  أنظر 3

 http://www.almajd.ps/?ac=showdetail&did=5076 .م2012
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 )Israeli Iron Dome( القُبة الحديدية الإسرائيلية 6.4.4

أحدث وأهم التطورات التّقنية والإلكترونية المعاصرة في الجيش الإسـرائيلي، وإحـدى        
يطلق عليها البعض في إسرائيل     . يأضخم الأسلحة التكنولوجية الداعمة للفضاء الرقمي الإسرائيل      

نظامٍ دفـاعي تّقنـي وإلكترونـي جـوي     : ، وهي عبارة عن)Sling David(اسم مقلاع داود 
م، وبأمرٍ من وزير الـدفاع      2007متحرك، ابتكرتها شركة تطوير الأسلحة الإسرائيلية في العام         

مع بعض الشـركات الأمريكيـة   ، وبالتعاون )Amir Peretz (••••الإسرائيلي آنذاك عمير بيرتس
العاملة في نفس المجال، بهدف اعتراض صواريخ المقاومـة الفلسـطينية واللُبنانيـة، وقـذاف               

 1.المدفعية وغيرها

صممت هذه المنظومة في بداية الأمر لاعتراض صواريخ المقاومة الفلسطينية قصـيرة            
  ونظـام تعقـب    ،جهـاز رادار  تشمل المنظومة   كم، بحيث   ) 70(المدى، والتي يصل مداها إلى      

 ).TAMIR ()تامير (سمىم تحت    اعتراضياً كونة من عشرين صاروخاً   موبطارية  للصواريخ،  
بدأ الجيش الإسرائيلي بنصب هذه المنظومة في المناطق الأكثر قرباً من قطاع غزة، كبئر السبع، 

 2.ينيةوعسقلان، كونها تبعد عدة كيلومترات عن نيران صواريخ المقاومة الفلسط

أما عن آلية عمل هذه المنظومة، فهي متصـلةً بشـكلٍ رقمـي بالأقمـار الصـناعية                 
 الصواريخ، وبرامج استشعار وتتبـع      قالإسرائيلية، ومزودةً بقواعد متحركة، وبطاريات لإطلا     

علاوة عن  . للصواريخ المطلقة من قبل المقاومة، وبرامج مصممة لتفجير الصواريخ في الهواء          
ختلف الأحوال الجوية بما فيها السحب المنخفضـة والعواصـف الترابيـة            م ية عملها في  أمكان

 3.والضباب

                                                 
بلديـة    يهودي من أصل مغربي، بدأ حياته السياسية فـي إسـرائيل كـرئيس لمجلـس    ): A. Peretz(تس  عمير بير••••
م، ثُم تولى منصب وزير     1988م، ثم حصل على عضوية الكنيست الإسرائيلي عام         1983في عام   ) Sderot) (سديروت(

  http://goo.gl/1W3wo: أنظر الرابط. م2006الدفاع  الإسرائيلي في عام 
ــر1 ــت،  :  أنظ ــبكة الإنترني ــى ش ــرة عل ــاة الجزي ــع قن ــة" موق ــة الحديدي ــان11،  "القب ــل/ نيس  .م2011أبري

http://www.aljazeera.net/news/pages/43ffc561-bf2b-4701-8c1c-3bdbaa6a3646 
 .المرجع السابق 2
 .المرجع السابق 3
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وبشكلٍ أولي؛ قامت إسرائيل بنشر أربعة بطارياتٍ دفاعيةٍ من منظومة القُبة الحديديـة              
 تعلى الحدود المتاخمة والقريبة من قطاع عزة، ثُم أتبعت هذه الخُطوات بسلسلةٍ من التطـورا              

مع إيـران، أو أي     _ المزعومة_ قنية والتكنولوجية، وذلك في سياق استعدادها لدخول حربها         التّ
جاءت الخُطوات الإسرائيلية التطورية على منظومة القُبـة        . طرفٍ آخرٍ يهدد العمق الإسرائيلي    

وأنظمـة الـرادار     من البرامج     حديثةٍ بمجموعةٍين  جهزتإضافيتين، وم بطاريتين  الحديدية بنشر   
لمحسنة، والتي تُغطي مساحةٍ اكبر من الأنظمة الرادارية السابقة، وتصل لمسافاتٍ أبعـد مـن               ا

 1.السابق

تعمل إسرائيل جاهدةً على جعل القُبة الحديدية منظومةً دفاعيةً محوسبةً وإلكترونيةً بشكلٍ     
 آليـة  رةً بصـو  قرارهـا اتخاذ  في المستقبل القريب من     _ القُبة الحديدية _ كامل، بحيث تتمكن    

 التصدي للقذائف والصـواريخ التـي       وذلك بغية  المراقبة الأخرى،  ، وأنظمة حاسوبال باستخدام
ضـادة  تقليدية م صواريخ  إطلاق  ، وتجنب   الإستراتيجية والمباني   المدنيين الإسرائيليين، تستهدف  
 2.، والتي قد تُعرض عناصر الجيش الإسرائيلي للخطرصاروخيةالمقاومة اللهجمات 

 هذه الإمكانيات التي تتمتع بها القُبة الحديدية كـأبرز الأسـلحة الإلكترونيـة فـي             رغم
ارتفاع كُلفتها، والتي قُدرت وبشـكلٍ  : الإسرائيلية؛ إلا أنها تُعاني من بعض نُقاط الضعف، أهمها   

مليون دولار، وبطء استهدافها لجميع الصـواريخ المطلقـة، وعـدم           ) 210( بما يقارب    يمبدئ
إضافةً لتأثرها بـالأجهزة الخلويـة      . 3ا لجميع أنواع الصواريخ الموجهة صوب إسرائيل      إصابته

، كونها قد تتسبب في التشـويش       )الأجهزة الذكية (المحمولة، خاصةً أجهزة الجيل الثالث والرابع       
 .4المنظومة الدفاعية عبر هذه الأجهزة الحديثة على عمل القُبة الحديدية، وإمكانية اختراق هذه

                                                 
 .2، ص)م2012، 7192: ع(، "تعزز منظومة القبة الحديدية تحسبا لأي حرب إسرائيل " جريدة القدس، : أنظر 1
 .م2009، ؟تغييـر اسـتراتيجي  ) : القبـة الحديديـة  (" ،  على شبكة الإنترنيت)The Israel Project(موقع :   أنظر.2

http://www.theisraelproject.org/site/apps/nlnet/content2.aspx?c=hsJPK0PIJpH&b=3907543&ct
=9340183 

 .مرجع سابق، "القبة الحديدية "  موقع قناة الجزيرة على شبكة الإنترنيت، 3
 22،  ")الإسـرائيلية (الهواتف الذكية تعرقل منظومة القبة الحديديـة  "  على شبكة الإنترنيت، الإسلامموقع مفكرة   :  أنظر 4

 http://www.islammemo.cc/akhbar/arab/2012/06/22/152034.html .م2012يونيو /حزيران
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  المواقع والمجموعات الإلكترونية الصديقة لإسرائيل7.4.4

كما يوجد مناصرون ومؤيدون للقضية الفلسطينية، وللحـق الفلسـطيني فـي التحـرر              
والاستقلال، ونيل الحرية؛ يوجد مؤيدون ومناصرون وداعمون للوجود الإسرائيلي في قلب العالم 

هذه الفرق أو المجموعات دعمهـا لإسـرائيل        تُقدم  . العربي والإسلامي من مختلف بقاع العالم     
 .بمختلف الأشكال، كالدعم المالي، والسياسي، والاجتماعي، والقانوني، والإلكتروني أيضاً

يعد الدعم الإلكتروني لإسرائيل أحد أركان وأجزاء الفضاء الإلكترونـي الإسـرائيلي،            
 الدعم الرقمي على شكل تكـوين       يتلخص هذا . ومساندته وحمايته من الهجمات الإلكترونية عليه     

مواقع إلكترونية موالية لإسرائيل عبر الشبكة العنكبوتية، ومواقع التواصل الاجتماعية، وتشكيل           
، )المواقع الإلكترونيـة الهندوصـهيونية    (فرقٍ للقرصنة الإلكترونية تعمل لصالح إسرائيل، كـ        

المعلوماتية تُجاه الساحة الباكسـتانية،     تصويب نيران أسلحتها التّقنية و     والتي تُساعد إسرائيل في   
كذلك الأمر بالنسبة للهند، والتي . كون الأخيرة دولةً إسلاميةً ذات برنامجٍ نووي منافسٍ لإسرائيل

لها أسبابها الخاصة والتاريخية لمعاداة باكستان، لتلتقي المصالح الإسرائيلية والهنديـة صـوب             
 وتتلاحم الجهود الهندية والإسـرائيلية المعروفـة عالميـاً       ونحو الفضاء الإلكتروني الباكستاني،   

 والتخريب المعلوماتي عبر الإنترنيـت،  الدعاية الرقمية السلبية، بتفوقها التّقني، لتتخذ من وسائل    
 .1ة الباكستانيالساحة صوب الموجهة الإلكترونية الأسلحة أحد أهم سرقة المعلوماتو

يدية وغير التقليدية صوب أي دولةٍ في العالم تـدعي  تُصوب إسرائيل أسلحة نيرانها التقل  
أنها تُشكل خطراً على وجودها في قلب العالم العربي والإسلامي، ومستعدة للتعاون مع العديـد               

. من الأطراف والجهات الإقليمية والدولية والعالمية التي تؤمن لها سلامة أمنها القومي والـذاتي            
احد أهم طرق التحالف الإسرائيلية العالمية ضد أهدافها بعيـدة          لذلك، يعتبر الفضاء الإلكتروني     

 .المدى

                                                 
موقع المجد الأمني على شـبكة      : ، في  "هندوصهيونية ضد البرنامج النووي الباكستاني     حرب إلكترونية "  سمير،  ،   حسن 1

 http://www.almajd.ps/?ac=showdetail&did=3108 .م2010 مارس/ آذار3الإنترنيت، 
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تبعاً لذلك، عمدت إسرائيل وبالتعاون مع حلفائها الإلكترونيين على إنشاء العديـد مـن              
المواقع الرقمية التجسسية عبر الشبكة العنكبوتية، وبالتعاون مع العديد من الإطـراف الدوليـة              

التجسس على البرامج النووية الباكستانية، والإيرانية، والكورية الشمالية        والعالمية، والرامية إلى    
وغيرها، لتشويه صورة هذه الدول النووية أمام العالم، في محاولة منها كسـب وحشـد الآراء                

ومن أهـم هـذه المواقـع       . العالمية المنادية بضروري مراقبة ووقف مثل هذه البرامج النووية        
) www.giyus.org(، موقع   )www.israelnationalnews.com: (رنيتالمنتشرة على الإنت  

وغيرها، والمهتمة بشكلٍ كبير في دراسة ومراقبة هذه الدول، كـالجهود الهنديـة الإسـرائيلية               
 1.الرقمية صوب باكستان

حول الأسـلحة النوويـة   ة تهدف هذه المواقع وغيرها، إلى نشر أخبار ومعلومات مضلل       
بأن هذا السلاح النووي سيسقط في      وتسويقها للعالم بشكلٍ يوهم العديد من الإطراف         الباكستانية،

علاوةً على شـن حملـة      . ، الأمر الذي قد يشكل إرهاباً للمجتمع الدولي بأسره        يد تنظيم القاعدة  
ع التواصل الاجتماعي، والقنوات    بريطانية إلكترونية كبيرة عبر مواق    -أمريكية-هندية-إسرائيلية

الإخبارية العالمية، تُنادي بضرورة الالتفات إلى الخطر الذي تحملـه هـذه الـدول وبرامجهـا              
كافحـة  م لحترفـةٍ م  قوةٍإلى التفكير ببناء_ كباكستان مثلاً_ النووية، وهو شأن يدعو هذه الدول    

 2.لهند ضدهاالإلكترونية التي تشنها اسرائيل واجميع تكتيكات الحرب 

أما فيما يخص فرق القرصنة الإلكترونية المساندة لإسرائيل، فهناك الكثير من هذه الفرق 
، والتي تُطمئن إسرائيل بأنها     )Hannibal( ••••هانيبعل: المنتشرة في الشبكة العنكبوتية، منها مثلاً     

_ لقلق، فإسـرائيل    ستتصدى لجميع الهجمات الإلكترونية عليها، وتدعو الإسرائيليين إلى عدم ا         
 3.، تمتلك فرقاً من أفضل القراصنة الإلكترونيين حول العالم_على حد وصف هذه الفرقة الرقمية

                                                 
 .مرجع سابق ، "باكستانيهندوصهيونية ضد البرنامج النووي ال حرب إلكترونية"  سمير، ،  1
 .المرجع السابق 2
 هناك فرق للقرصنة الإلكترونية تحمل نفس الاسم، لكنها موالية مؤيدة للقضية الفلسطينية، وهي فـرق إلكترونيـة مـن                    ••••

 .الجزائر ودول المغرب العربي
، )Technologist(نولوجي  التكمجلة  :  في ،"؟هل تؤيد اختراق المواقع لأهداف سياسية     " ،  )Mobil ( الوطنية موبايل  3
 .12، ص43-6، ص ص)2012آذار /  ، مارس3: ع(
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  وسائل وأساليب الاتصال والتواصل الاجتماعية8.4.4

تستغل إسرائيل هذه الوسائل بشكلٍ كبير، فهي من أسـهل الأسـاليب والأدوات التّقنيـة       
لها تكلفةً، وأكثرها وأضخمها رواجاً وانتشاراً في المجتمعات العربية،         والإلكترونية استخداماً، وأق  

قديماً، وقبل انتشار صفحات التواصـل      . حيث يقصدها ملايين من الشباب العربي بشكلٍ مستمر       
الاجتماعي على شبكات الإنترنيت؛ اتخذت إسرائيل من خطوط وشـبكات الهواتـف السـلكية              

لتجسسية المصوبة نحو الشباب العربي بشكلٍ عـام، والشـباب          واللاسلكية مسرحاً للإسقاطات ا   
استخدمت إسرائيل خطوط الهاتف الثابتة والمتنقلة لاصطياد ضـحاياها         . الفلسطيني بشكلٍ خاص  

في وكر التجسس المعلوماتي، وذلك عبر قيام أجهزتها الاسـتخبارية والمعلوماتيـة بالاتصـال              
فـي  ونشر الخوف والرعـب     هم،  إسقاط بغية   نالفلسطينيي المواطنينالعشوائي أو الانتقائي على     

 .1عن وسائل دعم المقاومة الفلسطينية وتهديدهم بالابتعاد ، المواطنينإرهاب عن طريق قلوبهم،

لخـدمات الاتصـال    ) Orange(تتعاون إسرائيل في هذا المجال مع شـركة أورانـج           
تُتـيح هـذه    . وي داخل إسرائيل وخارجهـا    والهاتف، والتي تتمتع بنفوذٍ إلكتروني ومعلوماتي ق      

الشركة لضابط الاختراق والإسقاط الإلكتروني والأمني الإسرائيلي انتحال صفاتٍ وشخصـياتٍ           
نحو الأهالي في مناطق الحكم الـذاتي        من دولة عربية     عربية، وذلك عبر محاكاة عملية اتصال     

فـي هـذه    أوضـاع المـواطنين     ني، و  على الوضع الفلسطي   نالفلسطينية، يكون هدفها الاطمئنا   
مجري الاتصال بالسؤال عن الأحوال بصفةٍ عامة، وإمكانية تقـديم مسـاعدات            ، فيبدأ   المناطق

أو قـد تعمـد   . 2الأمني والتجسسي أو الأخلاقي   بالإسقاط لمتلقي الاتصال، والتي غالباً ما تنتهي     
جهةٍ صوب الشباب الفلسـطيني، مـن       الأجهزة الأمنية الاسرائيلية لإجراء مكالماتٍ غراميةٍ مو      

خلال عناصر نسائية تعمل في الجيش الإسرائيلي، وتُتقن اللغة العربية بشكلٍ عام، واللهجـة أو               
 .اللكنة الفلسطينية على وجد التحديد

                                                 
 12،   "طريق سهل للإسـقاط   .. خدمات الهاتف والإنترنت الصهيونية    "موقع المجد الأمني على شبكة الإنترنيت،       :  أنظر 1

 http://www.almajd.ps/?ac=showdetail&did=5205 .م2012 ديسمبر /كانون الأول
 .المرجع السابق 2
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حديثاً، ومع انتشار صفحات التواصل الاجتماعي علـى شـبكات الإنترنيـت، عمـدت      
ة حربها الإلكترونية ضد الأهـداف المعاديـة لهـا،          إسرائيل لاستغلال هذه الصفحات في خدم     

وإشراكها في تدعيم فضائها الرقمي والمعلوماتي، خاصةً على مـوقعي التواصـل الاجتمـاعي         
 .الفيس بوك، تويتر: الأكثر شهرة ورواجاً على الإنترنيت، وهما

سرائيل،  العديد من الخدمات الإلكترونية والمعلوماتية لإ      ةقدمت هذه الصفحات التواصلي   
تمثل أهمها بإنشاء صفحات للتواصل مع الشعب الإسرائيلي في مختلف الحالات الطارئة وغيـر    

إضافةً لاستخدام هذه الصفحات . الطارئة، والأمنية وغير الأمنية، وتمتعها بكامل أدوات الحصانة
سـاد  كأوكار للإيقاع بالضحايا، واستقطابهم للعمالة لصالح إسرائيل، حيـث نجـح جهـاز المو             

الإسرائيلي سحب العديد من المعلومات عبر هذه الصفحات والمواقع، مستخدماً أساليب وطـرق             
سـتخباراتية  ا رؤية لتكوين  بصورةٍ دقيقة،وتحليلهاالهندسة الاجتماعية في جمع هذه المعلومات،   

 .1العشرات من الشباب للعمل لصالح إسرائيل والإسلامي، علاوةً عن تجنيد العربي الواقععن 

، عند هذا الحد   تتوقف في الاستفادة من التكنولوجيا المعلوماتية لا        الإسرائيليةتجربة  إن ال 
  وثريةٍ ، في هذا المجال    طويلٍ  صاحبة باعٍ   المعلوماتية الإسرائيلية   الأمنية والمخابراتية  فالأجهزة

عربي والإسلامي عن الواقع ال  من معلوماتٍه على جمع ما تريد تجعلها قادرةً الطرق التيربابتكا
الاستعداد  في لها الفائدة الكبرى في حشد طاقاتها التقليدية وغير التقليدية  شكل  يالذي  و بشكلٍ عام، 

فلا عجب في أن ينتشر ضباط الموساد والشاباك على هذه الصـفحات،            . 2 مستقبلية مواجهةٍلأي  
 .لأمنيةهادفة لجمع المعلومات ا منتحلين أسماء وهمية، وشخصيات غير حقيقة،

والمتابع لمثل هذه الصفحات الإلكترونية، يرى ويلاحظ مدى الاهتمـام الـذي توليـه               
فمواقـع التواصـل    . إسرائيل بها، سواء على الصعيد الاجتماعي، أو المدني، وحتى السياسـي          

الاجتماعية تعج بالكثير من الصفحات الناطقة بالعربية، والتي تخدم إسرائيل من كافة النـواحي،       

                                                 
 تشـرين   4،   "تستغل الفيس بوك خلال حروبها المقبلـة      ) لإسرائي" (موقع مفكرة الإسلام على شبكة الإنترنيت،       :  أنظر 1

 http://www.islammemo.cc/akhbar/arab/2010/10/04/108190.html .م2010أكتوبر /الأول
 .م2008 فبرايــر/باط شــ27 ،"هــل هــو موقــع اســتخبارات إســرائيلي؟ ).. فــيس بــوك(" ، إبــراهيم غــانم .2

http://www.islamweb.net/media/index.php?page=article&lang=A&id=142944 
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، ومـن الأمثلـة   ةظر لقوتها ووجودها، وسط غيابٍ عربي وسياسي ملحوظٍ لمثل هذه التجرب       وتُن
 -:على هذه الصفحات الاجتماعية التي تم رصدها عبر الفيس بوك، وتويتر، ما يلي

، )بينامين نيتيناهو( وهي الصفحة الرسمية والشخصية لـِ : الإسرائيليءصفحة رئيس الوزرا. 1
خلالها مع الشارع الإسرائيلي، وهي صفحة ناطقة باللغة العربية، تحمـل           والتي يتواصل من    

فـيس  (أجندة تنظيرية لخدمة إسرائيل، وتحمل العنوان التالي عبر موقع التواصل الاجتماعي            
 )https://www.facebook.com/IsraeliPM.Arabic( ):بوك

سرائيل، ونشر أخبارها بشكلٍ     وهي صفحة تُعنى بالترويج لإ     :صفحة إسرائيل تتكلم بالعربية   . 2
مستمر باللغة العربية، وموجه صوب الشارع العربي والإسلامي، وتحمل العنوان التالي عبر            

 )https://twitter.com/IsraelArabic): (تويتر(موقع التواصل الاجتماعي 

وهـي الصـفحة الرسـمية      :  الإسرائيلي للإعـلام العربـي     صفحة المتحدث بلسان الجيش   . 3
. ، والمصوبة نحو الإعلام العربـي )Avichay Adraee (••••)افيخاي أدرعي(والشخصية لـِ 

 تعمل هذه الصفحة على التنظير لقـوة الجـيش الإسـرائيلي بشـكلٍ دائـم، ونشـر آخـر                   
 اسـتخدام القـران    التطورات عنه، مستخدمة الكثير من الطـرق والوسـائل والأسـاليب، ك           

 وهـي تحمـل العنـوان      . الكريم في تدعيم بعض المواقف والآراء العسكرية والإسـرائيلية        
 ):الفـــيس بـــوك (التـــالي عبـــر موقـــع التواصـــل الاجتمـــاعي     

)https://www.facebook.com/IDFarabicAvichayAdraee?ref=ts&fref=ts( 

ديد من الصـفحات الإسـرائيلية    لا تتوقف هذه الصفحات عند هذا الحد، بل أن هناك الع          
المنتشرة عبر مواقع التواصل الاجتماعية، والتي تعمل كأكاديمياتٍ أمنيةٍ ومعلوماتيـةٍ خادمـةٍ             

 .لإسرائيل، سواء على الصعيد الرسمي الإسرائيلي، أو غير الرسمي

                                                 
، )رائد(، وهو الناطق باسم الجيش الإسرائيلي، ويحمل رتبة )صحاف إسرائيل(يلقب بـِ ): A. Adraee( افيخاي أدرعي ••••

  http://goo.gl/vXut5: أنظر الرابط .ية، وغيرهاومشهور بالتحدث للإعلام العربي، كقناة الجزيرة الفضائية، والعرب
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  المجتمع الإسرائيلي كجزءٍ داعمٍ للفضاء الإلكتروني الإسرائيلي9.4.4

إن إسرائيل وصلت، وبدرجة كبيرة بفضل أجزاء من المهاجرين       : "  درور يقول يحزقئيل 
إليها، إلى معدل لافت من سنوات التعليم للفرد، والحقيقة إن عدداً كبيراً من سـكانها أصـحاب                 

، 1"معرفة في حقول العلم والتكنولوجيا، الأمر المعبر عنه في انجازات صناعة التكنولوجيا العالية
 فتحديات الأمن البعيدة المدى التي تواجه إسـرائيل، مترافقـة مـع ضـرورة               : "ويضيف قائلاً 

 تكنولوجي عالٍ جداً، تستوجب     –الازدهار الاقتصادي، حتى في غياب السلام، وبمستوى علمي         
جهداً عنيداً ومستمراً للارتقاء بجودة الكتلة السكانية، ككتلة متعلمة، ذات معرفة وصديقة للعلـم              

 2".والتكنولوجيا

هماً في دعم الفضاء الإلكتروني الإسرائيلي، خاصةً أولئك            يكناً معد الشارع الإسرائيلي ر
الذين يمارسون الأعمال الإلكترونية الداعمة للتوجه التّقني الإسرائيلي الداعي لأن تكون إسرائيل            

 وفقـاً   فقد بلغ عدد مستخدمي الإنترنيت في إسـرائيل       . مصدراً للاستقطاب التكنولوجي العالمي   
من تعداد %) 70(مستخدماً، أي بما يعادل ) 5,313,530(م حوالي  2012لإحصائيات نهاية عام    

متواجداً على مواقع التواصل الاجتماعيـة، بمـا        ) 3,792,820(السكان في إسرائيل، وحوالي     
 على من الإسرائيليين يعتمدون%) 28(، كما وتبين أن 3من مستخدمي الإنترنيت%) 50(يقارب 

 .4الإنترنيت الإسرائيلي كمصدرٍ للأخبار وجمع المعلومات

تُشير الإحصائيات السابقة الذكر إلى أن الشـارع الإسـرائيلي يحـوي كتلـةً سـكانيةً            
تكنولوجيةً قادرةً على مساندة إسرائيل إثناء خوضها حروبها الإلكترونية، علاوةً على كونها بيئةٍ             

 .ليين للعمل في الجبهات الرقمية والإلكترونية الإسرائيليةمناسبةٍ لتجنيد المدنيين الإسرائي

                                                 
 .252، ص مرجع سابق، ،  أمن اسرائيل الاستراتيجيالياس،  شوفاني1
 .المرجع السابق 2
 : نـي علـى شـبكة الإنترنيـت، عبـر الـرابط الإلكترو     ) internet world stats(موقع :  هذه الإحصائيات وفقاً لـ3ِ

http://www.internetworldstats.com/middle.htm 
من الإسرائيليين يعتمدون    % 28: استطلاع" ،   على شبكة الإنترنيت   موقع مركز الزيتونة للدراسات والاستشارات    :  أنظر 4

ــار   ــدراً للأخبـــــ ــت مصـــــ ــان17 ، "الإنترنـــــ ــل / نيســـــ  .م2012أبريـــــ
http://www.alzaytouna.net/permalink/14131.html#.UPbfw_J49Yp 
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  الفضاء الإلكتروني الإسرائيلي والثورات العربية5.4

أولت إسرائيل اهتماماً كبيراً بالثورات العربية التي اندلعت في المنطقة العربية أواخـر             
رونـي الإسـرائيلي،    م، خاصةً وأن مجتمع الاستخبارات الأمني والمعلوماتي الإلكت       2010العام  

وبكل ما يتسلح به من تّقنياتٍ وإمكانياتٍ ماديةٍ ومعنوية؛ قد فشل في توقع اندلاع هذه الثـورات                 
العربية، لتجد إسرائيل نفسها وقد خسرت مجموعةً من الأصدقاء الحارسين لأمنها في المحـيط              

ام، وأمنها القـومي بشـكلٍ   العربي، مما شكل لها صفعةً قويةً تُجاه أجهزتها المعلوماتية بشكلٍ ع          
 1.خاص

أنعكس هذا الإخفاق الاستخباراتي والمعلوماتي الإسرائيلي على دوائـر صـنع القـرار        
 إسرائيل بشكلٍ سلبي، الأمر الذي دعا الساسة الإسرائيليين للتفكير ملياً في كيفية إعادة     يالأمني ف 

 ـ       ، 2ي داخـل إسـرائيل وخارجهـا      الصحوة والاستيقاظ للأجهزة الأمنية والمعلوماتية العاملة ف
فالخسارة الأمنية التي شهدتها إسرائيل جراء الثورات العربية كبيرة، كونها تمحورت بشكلٍ كبيرٍ           
في تغير ملامح الخارطة السياسية للمنطقة العربية، تلاها وصول أنظمة عربيـة جديـدة غيـر         

 .صديقة مع إسرائيل

رائيل بتفعيل وتطوير أجهزتهـا الرقميـة       استجابةً لهذه الإخفاقات والتغيرات؛ قامت إس     
والتكنولوجية العاملة في المجال الاستخباراتي، لتقوم بإنشاء وحداتٍ مخصصة لمراقبة تطورات           
أحداث الثورات العربية، والنشاطات التي يقوم بها الشباب العربي والإسلامي المنـادي بتغييـر              

، والتـي تُعنـى   )I.M) (الآي أم(ٍـ وحدة واقعه العربي، وعلى رأس هذه الوحدات، ما يعرف ب 
، حيث بوك وتويتر جميع وسائل الإعلام العربية، ومواقع التواصل الاجتماعي المختلفة كالفيسب

                                                 
 29موقع قناة الجزيرة على شبكة الإنترنيـت،        : ، في "المخابرات الإسرائيلية ما بعد الربيع العربي     " عدنان،  ،   أبو عامر  .1

-http://www.aljazeera.net/analysis/pages/8f16c950-b509-42e9-a2b6 .م2012أغســـــــطس/آب

d00ff6400d0b?GoogleStatID=1 
 . المرجع السابق 2
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يبثه الإعلام العربي من أخبارٍ ومعلوماتٍ عن الثورات العربية، وما تنشره       ما   ترصد هذه الوحدة  
1عادية لإسرائيلصفحات التواصل الاجتماعي من معلومات ونداءات م. 

أتبعت إسرائيل الوحدة السابقة بعددٍ من الوحدات المختصة بشؤون الثـورات العربيـة،             
، والتي لا تكتفي فقط برصد الأخبار والمعلومـات عـن آخـر             )Htsaq) (حتصاق(منها وحدة   

بـر  مستجدات الثورات العربية؛ بل ومحاولة التواصل مع الثوار والشباب العربي والإسلامي، ع   
 هذهتعتمد  . المدونات الإلكترونية، وصفحات التواصل الاجتماعي، وغيرها من وسائل التواصل        

عن سبقة  م ولديهم دراية نفسية     ،جيدين للغة العربية  مجندات ال مجندين وال م من ال  على عددٍ الوحدة  
الهندسـة  ليب  انتهـاج أسـا    على    عاليةٍ دراتٍقُويتمتعون ب , كيفية التعامل مع المجتمعات العربية    

علاوةً على معرفتهم بأحدث التطبيقات التكنولوجية المستخدمة عبر وسائل التواصل          , الاجتماعية
 2.الاجتماعي

مع اشتداد وتيرة الغضب العربي، وانتقاله من بلدٍ عربي إلى آخر؛ رفعت إسرائيل مـن               
، لتقـوم   بلها في المنطقـة   ستقمطراً كبيراً على أمنها و    تأهبها نحو هذه الثورات، كونها تُشكل خ      

بإنشاء برامجٍ تّقنيةٍ وإلكترونيةٍ لتدريب عددٍ من عناصر الجيش الإسرائيلي على كيفية التعامل مع 
الثورات العربية رقمياً، ومحاولة إسقاط الشباب العربـي فـي فـخ العمالـة، وزرع الأجنـدة                 

 ثُم توظيفهم في وحدات خاصـة       الإسرائيلية في برامج التغير العربي بعد الثورات العربية، ومن        
، والمخصص لإدارة ومواجهـة الحـروب الإلكترونيـة ضـد           )C-41 (•)41سي  (تتبع لقسم   

 3.إسرائيل

                                                 
الجيش الإسرائيلي ينشئ وحدة تجسس لمراقبة وسائل الإعلام العربية والمصرية تحديدا على وقـع              " زهير،  ،  س أندراو 1

ــورات  ــي"الث ــت،   : ، ف ــبكة الإنترني ــى ش ــي عل ــدس العرب ــدة الق ــع جري ــباط 15موق ــر/ ش  .م2012 فبراي
http://www.alquds.co.uk/index.asp?fname=today\15qpt957.htm&arc=data\2012\02\02-

15\15qpt957.htm 
، "ثورات العربية في الجيش الصهيوني    وحدة رصد ومتابعة ال   : حتصاق"موقع المجد الأمني على شبكة الإنترنيت،       :  أنظر 2

 http://www.almajd.ps/?ac=showdetail&did=4586.م2012فبراير / شباط11
 .سرائيليالإ مركز وقسم التشفير وأمن المعلومات في الجيش ):C - 41) (41سي  (••••
موقـع  : ، على  "تقيم وحدة خاصة لمراقبة الإنترنت ومحاولة إسقاط العرب في فخ العمالة          ) اسرائيل("  زهير أندراوس،    3

ــت    ــبكة الإنترني ــى ش ــارات عل ــات والاستش ــة للدراس ــز الزيتون ــروت(مرك ــارس /آذار 16، )بي  .م2012م
http://www.alzaytouna.net/permalink/11792.html#.UPgRu_J49Yp 
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كونت الثورات العربية ساحة مواجهةٍ جديـدةٍ لإسـرائيل، خاصـةً علـى الجبهـات               
بظلالهـا علـى   الإلكترونية، والتي كانت إحدى أهم المحركات الرئيسية للثورات العربية، لتُلقي         

إسرائيل، ما دفع الأخيرة لوضع هذه الثورات ضمن أجندتها ورقابتها، خُصوصاً على الصـعيد              
 .التّقني والمعلوماتي

  خاتمة الفصل6.4

من الواضح أن إسرائيل تمتلك فضاء إلكترونياً عالِ الجاهزية بشكلٍ كبيرٍ، ومتقن العمل             
مية والإلكترونية الجارية في العالم، ممـا يؤهـل         بصورةً دقيقة، ومواكبٍ لكافة التطورات الرق     

إسرائيل لرصد جل التحركات والتطورات الجارية في المنطقة العربية والإسلامية، وذلك عبـر             
مجموعةٍ ضخمةٍ من الوسائل الرقمية والمعلوماتية والأمنية، تُساندها باقةً من الأقمار الصـناعية     

 .لأحداث التي تجري في العالمالرامية لوضع إسرائيل في صدارة كافة ا

 ـ   يحاكي برنامجٍتطبيق  تُفكر إسرائيل حالياً ب    قمر صناعي لكل قائد    تجربةً رقميةًً تُعرف ب
 صغير يعمل علـى إمـداده بالمعلومـات          صناعي  بقمرٍ  عسكري عسكري، عبر تزويد كل قائدٍ    

، في إشارةٍ إلى مـدى  1قتالية يتعلق بمهامه الأمرٍ، ورصد أي   والأمنية والإلكترونية  الاستطلاعية
التطور التكنولوجي الذي يتمتع به الفضاء الإلكتروني الإسرائيلي، ومن جانبٍ آخـر، الأهميـة              

 .البالغة التي توليها إسرائيل للجبهة الإلكترونية المفتوحة ضدها

تُتقن إسرائيل استخدام وتوظيف حروب العقل، والتي هي الركيزة الأساسية للانتصار في 
روب الإلكترونية      حستقبلية، والزاوية الهامة في إدارة الحـروب لا  . روبها الميحتـاج  فهـذه الح 

، وبرامج سياسيةٍ وتربويةٍ حكومية تحتضن هذه 2تمكنة ومؤهلةم  بشريةٍالتفوق فيها إلا إلى أدمغةٍ
بر إطلاقهـا   الإمكانيات البشرية الموجودة في المجتمع، وهو ما تقوم به إسرائيل بشكلٍ جلي، ع            

للبرامج السياسية والتربوية الحاضنة لمثل هذه العقول الموجودة فيها، والتي تصب فـي نهايـة               
المطاف بجعل الفضاء الإلكتروني الإسرائيلي عالِ الحصانة، في مشهدٍ يدعو الكثيرين للوقـوف             

 .الإسرائيليعلى أوجه الشبه والاختلاف بين الفضاء الإلكتروني العربي، والفضاء الإلكتروني 
                                                 

يوليـو  /  تموز 10موقع قناة الجزيرة على شبكة الإنترنيت،       : ، في  "آليات الاختراق الإسرائيلي وتبعاته   "وحيدة،  ،  مفضل 1
 http://aljazeera.net/analysis/pages/7fb1a561-6231-483d-a623-1fe36806d424 .م2012

 .المرجع السابق 2
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 الفصل الخامس

 نظرة مقارنة بالفضاء الإلكتروني الإسرائيلي: الفضاء الإلكتروني العربي

  مدخل1.5

ليها إسرائيل إلى   تدعو التطورات التّقنية والمعلوماتية التكنولوجية الحديثة التي وصلت إ        
الوقوف عليها بشكلٍ دقيق، ومحاولة مقارنتها بما يمتلكه العالم العربي من تطوراتٍ مشابهةٍ لتلك              
التّقنيات الإسرائيلية المصوبة نحوه، والتي تمنح إسرائيل إمكانية معرفـة أدق التفاصـيل عمـا               

ميةٍ وإلكترونيةٍ مصوبةٍ وموجهةٍ    يجري في العالمين العربي والإسلامي، عبر آلةٍ معلوماتيةٍ ورق        
 .نيرانها وأسلحتها الإلكترونية صوب الساحة العربية على وجه التحديد

وفي ظل ما تتمتع به إسرائيل من تطوراتٍ رقميةٍ وإلكترونية ضخمة؛ أصحبت الحاجة             
ت العربية إلا أمام الأنظمة والمجتمعا    اليوم لا خيار التكنولوجية للعالم العربي ملحةٍ بشكلٍ كبير، ف      

 وتوظفها بشكلٍ يحقق    ،والإلكترونية الآخذة بالتوسع في العالم     ة العلمي التطوراتمع  تتفاعل   وأن
 وتسـتوعبها  تتفهم مثل هذه التّقنيـات الحديثـة،       وأن   لها إمكانية التصدي لخصمها الإسرائيلي،    

يكـون  ولكي ،  التكنولوجيبصورةٍ إنتاجيةٍ لا استهلاكية، حتى لا تبقى تابعةً للغرب في اعتمادها 
، ولا الحـالي  مكان للضعيف في عصـرنا  فلا والجهل هوان،    فالعلم قوةً  . بين الأمم  شأنللعرب  

 .مكان لمن لا يجيد توظيف التطورات الإلكترونية المتصاعدة الاستخدام في خدمة أمنه ووطنه

      حاولة مخصص هذا الفصل للحديث عن الفضاء الإلكتروني العربي، ومقارنتـه مـع   سي
نظيره الإسرائيلي، متناولاً الفضاء الإلكتروني الفلسطيني الرسـمي وغيـر الرسـمي المتـاخم             
لإسرائيل، كونه يشكل التهديد الأول لها، والمرور على التجربة الرقمية والإعلامية الفلسـطينية             

 ـ   أثناء الانقسام الفلسطيني، ومن ثُم الانتقال لتناول النظرة الإسرائيلية من           ي الفضـاء الإلكترون
كما وسيتم الحديث عن الفضاء الإلكتروني العربي الرسمي وغير الرسمي كطـوقٍ            . الفلسطيني

أمني مهمٍ من وجهة النظر الإسرائيلية، ومحاولة تسليط الأضواء على التجربة العربية الفضائية             
 .والرقمية والتكنولوجية
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  الفضاء الإلكتروني الفلسطيني2.5

ئيل لممارسة نفوذها أينما وصلت أجهزتها المعلوماتية والاستخبارية في بلدان تتطلع إسرا 
العالم بشكلٍ عام، وبلدان العالم العربي على وجه التحديد، مستغلةً حالة التشرذم التـي تعيشـها                
 الأقطار العربية، وتفوقها التكنولوجي كأدواتٍ حربيةٍ هادفةٍ لجعل حقول المعرفة الإنسانية حكراً           

لها، وما الفضاء الإلكتروني الفلسطيني إلا أحد الساحات التي تُمارس فيـه اسـرائيل سـطوتها                
 .الإلكترونية

  الفضاء الإلكتروني الفلسطيني الرسمي1.2.5

عانى الفضاء الرقمي الفلسطيني من سيطرة الاحتلال الإسرائيلي عليـه قُبيـل توقيـع              
اً للاختراعات التّقنية الإسرائيلية، والتي أحكمت      م، ليظل مرتعاً وسوق   1993اتفاقيات أوسلو عام    

قبضتها على الاستخدام الفلسطيني لتكنولوجيا المعلومات، الأمر الذي أعطى إسرائيل الفرصة في 
دراسة وتحليل الوضع المعلوماتي المستقبلي في فلسطين، وأن تبنـي إمكانياتهـا التكنولوجيـة              

يني المعلوماتي بكافة أشكاله في أي وقت، خاصـةً          على ضرب العمق الفلسط    ةالخاصة والقادر 
 .1العمق الرقمي والمعلوماتي، عبر وسائلها ومعداتها الحاسوبية والشبكية والرقمية

م إلى مناطق حكمها الذاتية المتفق عليها ضمن       1994ومع دخول السلطة الفلسطينية عام      
بشكلٍ رسمي؛ تشكلت مؤسساتٍ خاصـةٍ      اتفاقية أوسلو، وبداية العمل في المؤسسات الفلسطينية        

بتكنولوجيا المعلومات في فلسطين، كوزارة الاتصالات وتكنولوجيا المعلومات الفلسطينية، والتي          
    جتمع معلوماتٍ أخذت على عاتقها بناء م بكافـة    المعرفـة  إتاحـة  علـى    ةٍ قائم  كرؤيةٍ  فلسطيني 

 في  ستدامةمالولدعم التنمية الشاملة     ت وتسخير وسائل تكنولوجيا الاتصالات والمعلوما     إشكالها،
 .2الفلسطيني من الناحية الإلكترونية والمعلوماتية وتحسين حياة المواطن فلسطين،

                                                 
 .20 –19م، ص ص 1996، ن. د: وتبير، 1، طحرب الكمبيوتر في فلسطيننديم، ،  عبده1
 الوطنية لتكنولوجيا المعلومات والاتصـالات  الاستراتيجية" وزارة الاتصالات وتكنولوجيا المعلومات الفلسطينية،   : أنظر 2

 .6م، ص2009، فلسطين، "2013 - 2011والبريد في فلسطين 
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عانت هذه الرؤية الرسمية الفلسطينية العديد من المشاكل التي حالت دون تَكوين فضـاءٍ        
غل الإسرائيلي التّقني فـي الشـارع       التغل: إلكتروني فلسطيني مستقلٍ أو منافسٍ لإسرائيل، أهمها      

الفلسطيني عبر الشركات الإسرائيلية العاملة في مجـالات تكنولوجيـا المعلومـات، وأجهـزة              
. المحمول، ومحطات البث الإذاعي والتلفزي، ومحطات التزويد بخدمات الإنترنيـت والهـاتف           

سمية المعنية بشؤون تكنولوجيا علاوةً عن الآلية التقليدية التي تعمل بها المؤسسات الفلسطينية الر
، مضـافٌ إليهـا معدوميـة    1المعلومات، حيث تفتقد لسياساتٍ عامةٍ وواضحةٍ تبين آليات عملها      

الاهتمام بالبحث العلمي الرامي لتطوير مختلف القطاعات الفلسطينية بشكلٍ عـام، والقطاعـات             
، حيث بلغ الإنفـاق الحكـومي       التكنولوجية كتوجهٍ عالمي في عصرنا الحالي على وجه التحديد        

، مقابل ارتفاعه الكبير    %)0(م  2012الفلسطيني العام على البحث العلمي وفقاً لإحصائيات عام         
 .2في القطاعات الأمنية الفلسطينية

وعدا عن ذلك، فإن التبعية والاعتمادية الفلسطينية على التكنولوجيا الإسرائيلية جعلـت            
   لطة       . ستباحاً بشكلٍ كبير  الفضاء الإلكتروني الفلسطيني موأبسط الأمثلة على ذلك، ما قامت به الس

 مسبق نم، واعتمدها ترتيبٍ إداري ورقمي للمواطنين الفلسطينيي  1994الفلسطينية بعد قيامها عام     
التنسيق مع إسرائيل، ليتم منح كل مواطنٍ فلسطيني رقمٍ خاصٍ به، تحمله هويته الشخصـية أو                

يث يتمكن أي جندي إسرائيلي من معرفة كافة بيانات أي مواطنٍ فلسطيني عبر             جواز سفره، بح  
 شاشـة   ىفتح حاسوبه الخاص، وإدخال رقم هوية الفلسطيني إليه، لتخرج له كافة المعلومات عل            

، مما يعني أن البيانات الفلسطينية ليست مكشوفةً من الجانب الإسرائيلي فحسب؛ بـل              3الحاسوب
 . الرئيسي بها، وبآلية إعدادها، ومن ثُم يمررها إلى الجانب الحكومي الفلسطينيهو المتحكم

                                                 
 الوطنية لتكنولوجيا المعلومات والاتصالات والبريد      ةالاستراتيجي"  وزارة الاتصالات وتكنولوجيا المعلومات الفلسطينية،       1

 10-9، ص مرجع سابق ،"2013 - 2011في فلسطين 
  23موقع قنـاة الجزيـرة علـى شـبكة الإنترنيـت،           : ، في "عسكرة الاقتصاد الفلسطيني وإخفاقات التنمية    "بكر،  ،  اشتية 2

ــانون الأول ــمبر / كـــــــــــــــــــــ  .م2012ديســـــــــــــــــــــ
http://www.aljazeera.net/eissues/pages/5bd5586c-f587-4ca6-addd-ae1d522c3813 

 كانون  7موقع المركز الفلسطيني للإعلام على شبكة الإنترنيت،        : ، في "عباس وجواز سفر فلسطيني   "عبد الستار،   ،   قاسم 3
 http://www.palinfo.com/site/pic/newsdetails.aspx?itemid=127537.م2013يناير / الثاني
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يعيش الفضاء الإلكتروني الفلسطيني حالةً من شبه الفوضى، فـلا إدارة رسـمية لهـذا               
الفضاء، مع غيابٍ في الأطر القانونية المنظمة لآلية التعامل عبر هـذا الفضـاء الافتراضـي،                

المغذيـة  ) Electromagnetic (ةالوطنيةِ على الترددات الكهرومغناطيسـي    وغيابٍ في السيادةِ    
، كخدمات الإنترنيت، وموجـات البـث الهـاتفي         •للخدمات الإلكترونية والاتصالية في فلسطين    

للأجهزة الخلوية، والتداخل الإلكتروني بين الشبكات والشركات الراعية لمثـل هـذه الخـدمات              
 من الفضاء الإلكتروني الفلسطيني مرتعاً لتنفيذ الجرائم المعلوماتية         الإلكترونية، الأمر الذي جعل   

 1.والإلكترونية

على  **)صبري صيدم(ويعقب المتخصص في شؤون الاتصالات وتكنولوجيا المعلومات 
بأن قطاع تكنولوجيا المعلومات والاتصالات     : الوضع الحالي للفضاء الإلكتروني الفلسطيني قائلاً     

على ) مليار دولار(اج إلى إستراتيجيةٍ وطنيةٍ للنهوض به، علماً أنه تم إنفاق نحو في فلسطين يحت
ولكن، وبسبب تعاقـب    . إستراتيجيةً فلسطينيةً تُعنى بالقطاعات الفلسطينية بكافة أشكالها      ) 130(

 الإدارية الوظيفية والهيكلية التي تعيشها المؤسسات الفلسطينية؛ تأثرت هذه الوزراء، والتبديلات
الاستراتيجيات، ودخلت في دوامة إلغاء الإستراتيجيات السابقة، والبدء بإعداد إستراتيجياتٍ جديدةٍ 

 2. إستراتيجية)130(بديلةٍ عن القديمة، مما شتت هذه الاستراتيجيات، ليتراكم عددها إلى 

                                                 
ا على موجات البث والإرسال الفلسطينية في مراقبة مكالمات وتحركات المقاومين الفلسطينيين،             وظفت إسرائيل سيطرته   ••••

 كدلائل لاستخدامها، ون ورصد كافة المكالمات التي يجريها هؤلاء المقاوم      وتُمكنها من تسجيل   إلى أماكن تواجدهم،     لتوجهها
 )31-30، ص ص هموم الأمن الفلسطينيعبد الستار، قاسم، : (أنظر .وقرائن على شروعهم في  محاربة إسرائيل

 فضاء الانترنـت فـي فلسـطين تنخـره السـرقة           " على شبكة الإنترنيت،    ) Press(موقع شبكة الكرامة برس     :  أنظر 1
ــهير  ــال والتشـــــ ــزاز والاحتيـــــ ــار27،  "والابتـــــ ــايو / أيـــــ  .م2012مـــــ

http://www.karamapress.com/arabic/?action=detail&id=13764 
 ومتخصـص فـي الشـؤون    ،السلطة الفلسطينية وزير الاتصالات وتكنولوجيا المعلومات الأسبق في     :صبري صيدم . د **

لشؤون الاتصـالات وتكنولوجيـا     ) محمود عباس ( لطة الفلسطينية سمستشاراً لرئيس ال  حالياً   يعمل   .المعلوماتية والاتصالية 
 .زيت  الجامعات الفلسطينية، كجامعة بير في بعض غير متفرغالمعلومات، كما ويعمل محاضراً

 ـ"  موقع جريدة القدس الرقمي على شبكة الإنترنيت،        :  أنظر 2 أنه يجب وضع حد للبطش الإلكتروني " القدس الرقمي"أكد ل
 .م2012يوليـو   /  تمـوز  15،   "نحـو مليـار دولار أنفقـت علـى اسـتراتيجيات          : صـيدم .. الموجود في فلسـطين     

http://www.alqudsalraqmi.ps/atemplate.php?id=108 
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يؤكد العديد من الأخصائيين في مجال المعلوماتية والأمن الرقمي والتكنولـوجي بـأن             
، خاصةً في البنوك الفلسطينية، ومؤسسات العمل       ••••من المعلوماتي في فلسطين ما زال منخفضاً      الأ

الحكومي، والشركات الخاصة الفلسطينية، مما جعل الفضاء الإلكتروني الفلسـطيني مسـتهدفاً،            
وسهل الاختراق من قبل العديد من الجهات الداخلية والخارجية المصوبة أسحلتها الإلكترونيـة              

 الرسمية على حماية احوه، فالأمن المعلوماتي في أية دولةٍ في العالم يقاس بمدى كفاءة مؤسساته ن
 1.قواعدها المعلوماتية، وقُدرتها على حفظ بياناتها من العبث أو الاستهداف أو الاندثار

م حـوالي   2011يبلغ عدد مستخدمي الإنترنيت في فلسطين وفقـاً لإحصـائيات عـام             
)1,512,273 (ستخدماً، ويتواجد على مواقع التواصل الاجتماعي كـ        م)  وغيـره  ) الفيس بـوك

الضـفة  ( الفلسـطينية    يمتواجداً من إجمالي السكان في مناطق الحكم الذات       ) 966,960(حوالي  
، 3مليون نسمة وفقاً لإحصائيات العام نفسه) 4.17(، والبالغ عددهم حوالي  2)الغربية وقطاع غزة  

ستخدام التكنولوجيات والإلكترونيات في فلسطين ينحصر بشكلٍ أساسـي علـى           إلا أن التوجه لا   
تقديم الخدمات البسيطة للجمهور، في ظل غياب التوجيه الحكومي الصحيح لغالبية المسـتخدمين    
من الشارع الفلسطيني على الإنترنيت ومواقع التواصل الاجتماعيـة بشـكلٍ عـام، والشـباب               

                                                 
 تلك التسريبات التي قامت بعرضها قناة الجزيرة الفضـائية  ؛ المعلوماتي الفلسطينيالأمن خير مثالٍ على ضعف وهشاشة  ••••

، حيث تعرض مكتـب كبيـر المفاوضـين         م23/1/2011 في   عن مسارات التفاوض بين الجانبين الفلسطيني والإسرائيلي      
 مـع   للاختراق المعلوماتي، لتقوم قناة الجزيرة بعرض محاضر الاجتماعـات التفاوضـية          ) قاتعري صائب (نالفلسطينيي
  http://goo.gl/2Bu09: انظر الرابط. إسرائيل

ةٍ مستقبلية ستصيب   علماً أن السلطة الفلسطينية تُراهن على خُطواتها في الأمم المتحدة، والتي ترى فيها تغيراتٍ ايجابي              
 . كافة قطاعاتها، منها القطاع التكنولوجي والمعلوماتي الفلسطيني

1. تشرين  10رام االله،   / راديو أجيال : ، في  "أمن المعلومات في فلسطين   " سعادة شلبي،   .  م صبري صيدم و  . دقابلة مع   م 
ــوبر / الأول ــى.م2011أكتـ ــع :  علـ ــوب(موقـ ــبكة الإنتر ) You Tube) (يوتيـ ــى شـ ــتعلـ  :نيـ

http://www.youtube.com/watch?v=ScxnFW3p9v4 
 :علـى شـبكة الإنترنيـت، عبـر الـرابط الإلكترونـي      ) internet world stats(موقع :  هذه الإحصائيات وفقاً لـ2ِ

http://www.internetworldstats.com/middle.htm   
 مليون نسمة عدد السكان المقـدر فـي الأرض          4.17: الإحصاء" موقع قناة فلسطين اليوم على شبكة الإنترنيت،        :  أنظر 3

ــطينية ــطيني    .م2011، "الفلسـ ــاء الفلسـ ــزي للإحصـ ــاز المركـ ــائيات الجهـ ــن إحصـ ــلاً عـ  .  نقـ
http://paltoday.ps/ar/post/113397/ 
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يد، الأمر الذي جعل من هـذه التّقنيـات مكانـاً للترفيـه والتسـلية               الفلسطيني على وجه التحد   
 .1والاستهلاك بشكلٍ كبير

رغم المعيقات الذاتية والداخلية والخارجية التي تُحيط بالفضاء الإلكترونـي الفلسـطيني        
الرسمي، وقصوره عن امتلاك ابسط ما يمتلكه نظيـره الإسـرائيلي؛ إلا أن هنـاك مبـادراتٍ                 

سطينية تُشير إلى مدى إمكانية توظيف القُدرات والمـوارد الفلسـطينية المعلوماتيـة      وتجارب فل 
بصورةٍ تؤهلها للحاق بركب التطورات العلمية، كمشروع الحاضـنة الفلسـطينية لتكنولوجيـا             

، والذي يضم باقةً مـن الابتكـارات والاختراعـات          Picti(2) (بيكتي(المعلومات والاتصالات   
والمؤسسـات   التكنولوجية التي يعدها الطلبة والباحثون من مختلف الجامعاتوالأبحاث الرقمية و

 .الفلسطينية

حديثاً، شهدت الساحة الفلسطينية الإلكترونية ولادة عددٍ من مشاريع الفضاء الإلكتروني           
الداعية للحوسبة والمعلوماتية، كمشروع البلديات الإلكترونية الجاري تنفيذه في بعض المحافظات 

فلسطينية، وبرامج التعليم الإلكتروني القائمة في عددٍ من المؤسسات التعليمية، وإطلاق مراكز            ال
عـلاوةً علـى المتابعـات      ). مركز الإبداع في مجال المال والأعمال     (للإبداع المعلوماتي، كـ    

وماتي الحثيثة لآليات تطوير وتدشين مشاريع الحكومة الإلكترونية بفلسطين، وربطها بالأمن المعل
، كإنشاء فرقٍ تّقنيةٍ وطنيةٍ تُعنى بمقاومـة الهجمـات الإلكترونيـة علـى الفضـاء                3الفلسطيني

الفلسطيني، والاستفادة من التجارب الرقمية العالمية الحديثة، وربط قطاعات العمل الفلسـطينية            
 .بشبكاتٍ تّقنية

جاء إطلاق مثل هذه المشاريع التكنولوجية والرقمية المعززة لعمل الفضاء الإلكترونـي            
والمعلوماتي لأية دولةٍ في العالم متأخراً في فلسطين، وذلك بفعل العديد من المعيقـات الماديـة                

                                                 
 .مرجع سابق موقع شبكة الكرامة برس على شبكة الإنترنيت،  1
 /http://www.picti.ps: موقع الحاضنة على شبكة الإنترنيتلتعرف أكثر على هذه الحاضنة التكنولوجية، أنظر ل .2
موقـع  : على. م2012يوليو  /  تموز 2رام االله،   / راديو أجيال : ، في " الحوكمة الإلكترونية " صبري صيدم،   . مقابلة مع د   3
  http://www.youtube.com/watch?v=lhskghm2R-M: على شبكة الإنترنيت) YouTube) (يوتيوب(
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بناء ولكن ومع ذلك، فهي ضروريةً ل     . 1والمعنوية التي تُعاني منها دوائر صنع القرار الفلسطينية       
فضاءٍ إلكتروني فلسطيني قادرٍ على مجابهة نظيره الإسرائيلي إذا ما أُحسن اسـتخدامها بشـكلٍ               
رقمي صحيح، مع ضرورة إتباعها بعددٍ من البرامج الحكومية الحمايـة للقواعـد الإلكترونيـة               

 .والمعلوماتية

وجي والرقمي فـي  ومن الأمثلة الأخرى على التوظيف الحكومي الرسمي للقطاع التكنول 
فلسطين؛ ما شهده الفضاء الإلكتروني الفلسطيني من حراكٍ رقمي ومعلوماتي إبان توجه رئيس              

نوفمبر /  تشرين الثاني  29السلطة الفلسطينية محمود عباس إلى الجمعية العامة للأمم المتحدة في           
لى صـعيد الإعـلام     م لنيل الاعتراف بفلسطين دولةً غير عضوٍ بصفة مراقب، خاصةً ع          2012

الاجتماعي، والذي نظم حملةً إلكترونيةً ضخمةً على صفحات الإنترنيـت، ومواقـع التواصـل              
، 2الاجتماعي، ومحطات التلفزة الفضائية لتوضيح أهمية هذه الخطوة بالنسبة للشعب الفلسـطيني           

لكترونـي  في إشارةٍ إلى إمكانية نجاح التوظيف والتجنيد الحكـومي للقطـاع التكنولـوجي والإ          
 . إذا ما أرادت الجهات الرسمية والحكومية الفلسطينية ذلكيالفلسطين

مما لا شك فيه، أن المجتمع الفلسطيني يحوي العديد من الخبـرات العلميـة والعمليـة                
والإنسانية، والتي قد تُسهم في تغيير الواقع الفلسطيني إذا ما جرى توظيفها بشكلٍ سليمٍ من قبـل     

يـرى الخبيـر    . مية الفلسطينية، خاصةً على الصـعيد المعلومـاتي والتّقنـي          الحكو تالمؤسسا
أن قطـاع  هذا المقام،  في )رياض صوافطة (الفلسطيني، والمتخصص في التكنولوجيات الحيوية      

   جيدةٍ كفاءاتٍ تكنولوجيا المعلومات الفلسطيني يضم  وذلك الأسواق العالمية، نافس في   تُمكنها أن   ي 
المجتمـع   حاجـة    تُلبـي  التـي     المعلوماتية والبرمجيات الرقمية    بالتطبيقات خلال الاهتمام من  

ولكن يبقى الأمر رهن الأطر الرسمية الفلسطينية، والتي يتوجب عليها إدراج وزج              .الفلسطيني

                                                 
 .مرجع سابق ،الحوكمة الإلكترونيةصبري صيدم، . مقابلة مع د 1
راديـو  : ، في  "دور الإعلام الاجتماعي في التوجه الفلسطيني للجمعية العامة للأم المتحدة         "صبري صيدم،   . د مقابلة مع    2

 :علـى شـبكة الإنترنيـت   ) You Tube) (يوتيـوب (موقـع  : على. م2012نوفمبر /  تشرين الثاني25رام االله، / أجيال
http://www.youtube.com/watch?v=ApCLVWLRitQ 
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هذه الكفاءات ضمن خططها الحكومية بشكلٍ فاعل، كإنشاء مؤسسةٍ فلسـطينيةٍ تعليميـةٍ تُعنـى               
 .1والمعلوماتية، والاختراعات العلمية الأخرىبالأبحاث التطبيقية 

  الفضاء الإلكتروني الفلسطيني غير الرسمي2.2.5

يشير الفضاء الإلكتروني الفلسطيني غير الرسمي إلى تلك الجبهات الافتراضـية التـي             
 للشارع الفلسطيني على مواقع الإنترنيت، والمدونات ةتكونت بفعل النشاطات الشعبية والجماهيري

مضـافٌ  . لكترونية، وصفحات التواصل الاجتماعي، وغيرها من وسائل الاتصال والتواصل        الإ
إليها الإسهامات التّقنية التابعة لبعض فصائل المقاومة الفلسطينية، والتي تشكلت بفعل الاشتباكات            
 الإلكترونية والرقمية والتكنولوجية بين هذه الفصائل الفلسطينية من جهة، وإسرائيل مـن جهـةٍ             

 .أخرى

قام الشارع الفلسطيني بتوظيف وسائل الاتصال الحديثة بكافة أشكالها في خلق فضـاءٍ             
إلكتروني فاضحٍ للممارسات الإسرائيلية، ومنافسٍ للآلة الرقمية والإعلامية التي تمتلكها إسرائيل،      

ن الفلسـطيني   حيث عمد هذا الفضاء الإلكتروني الشعبي إلى نقل جميع الأخبار التي تتعلق بالشأ            
إلى الساحة الرقمية والمعلوماتية، وتدعيمها بالعديد من الصور والفيديوهات الفاضحة للممارسات        

 بحق الشعب الفلسطيني، لتُكون إعلاماً بديلاً منادياً بضرورة دعم المقاومة الفلسطينية، ةالإسرائيلي
 .2لسطينيوتسليط الضوء على مدى الانتهاكات الإسرائيلية بحق الشعب الف

عمل الفضاء الإلكتروني الشعبي الفلسطيني على زج وتوطيد العديد من مفاهيم المقاومة، 
والتي شرعت الآلة المعلوماتية والإعلامية الإسرائيلية باستبدالها بصورةٍ تخدم توجهاتها الفكرية،       

قتيـل  (ل كلمـة    كتنظيم حملاتٍ إلكترونيةٍ وإعلاميةٍ عربيةٍ وفلسطينية تُنادي بضرورة اسـتبدا         
، واستخدام  )المغتصبات(بـِ  ) المستوطنات(، واستبدال مصطلح    )شهيد فلسطيني (بـِ  ) فلسطيني

                                                 
المطلوب إنشـاء مؤسسـة تعلـيم عـالي         : رياض صوافطة " موقع جريدة القدس الرقمي على شبكة الإنترنيت،        :  أنظر 1

ــات    ــة والاختراعـ ــاث التطبيقيـ ــى بالأبحـ ــطينية تعنـ ــرين الأول ت11 ،"فلسـ ــوبر / شـ  .م2012أكتـ
http://www.alqudsalraqmi.ps/atemplate.php?id=228 

 19،   "الفضاء الإلكتروني الإعلام البديل للمقاومة الفلسطينية     " موقع بوابة الحرية والعدالة على شبكة الإنترنيت،        :  أنظر 2
 http://fj-p.com/article.php?id=30172#.UP_sgvJVM2l .م2012نوفمبر / تشرين الثاني
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، وتوظيف المسميات العربيـة الصـحيحة       )دولة إسرائيل (بدلاً من   ) الكيان الصهيوني (مصطلح  
، مما ساهم في    )بيبتل أ (بدلاً من   ) تل الربيع (للمدن الفلسطينية التي احتلتها اسرائيل، كاستخدام       

 1.فلسطين في عن حقيقة الأوضاع يعبر عربي إعلامي ومعلوماتي قاموسٍتشكيل 

الشـارع   لتمكـين   قويـةٍ  ظهر احتمالاتٍ شكلت هذه الخُطوات الشعبية الرقمية صحوةً تُ      
الفلسطيني من دخول العالم الافتراضي بقوة، وتوظيفه بشكلٍ يخدم تطلعاته فـي نيـل الحريـة                

تحرر، خاصةً وان فئة الشباب الفلسطيني هي من بادرت لإطلاق مثل هذه الخُطوات الرقمية،              وال
 في العالم   حتوى الفلسطيني ملإثراء ال  وهادفةٍ   تطورةٍم كأداةٍ الشبكة العنكبوتية    والتي تُحاول تجنيد  

، يكترون حتى عبر الفضاء الإل     ثقافة الانتصار  الافتراضي، وتوجيه الشعب الفلسطيني نحو تبني     
علماً أن هذه الخُطوات الشبابية تحتاج إلى الترشيد الصحيح من قبل العديد من الجهات الرسمية               

 .2والاجتماعية

نجح التيار الشعبي الفلسطيني داخل فلسطين وخارجها في شن حربٍ إلكترونيـةٍ علـى              
اتية؛ ساحةً لتنفيذ   إسرائيل، متخذاً من صفحات التواصل الاجتماعي، والشبكة العنكبوتية والمعلوم        

     جةخاطبة العالم   هجماته الإلكترونية، وذلك من خلال موالصور والأفلام القصيرة الشارحة     بالح
للانتهاكات الإسرائيلية بحق الشعب الفلسطيني، والتي عجزت العديـد مـن وسـائل الإعـلام               

سـطيني هـذا العجـز،      الإلكترونية والمتطورة عن نقلها للعالم، ليسد التيار الرقمي الشعبي الفل         
ويتمكن من التأثير في الرأي العام العالمي، ونشر الرواية الفلسطينية الصحيحة، وتغليبها علـى              

، والتي لطالما نجحت إسرائيل في بثها ونشرها للعالم، نظراً لما تمتلكه مـن    3الرواية الإسرائيلية 

                                                 
مرجـع  ، "الفضاء الإلكتروني الإعلام البديل للمقاومـة الفلسـطينية  " موقع بوابة الحرية والعدالة على شبكة الإنترنيت،         1

 . سابق
 ـ  ) وفـا (موقع وكالة الأنباء والمعلومات الفلسـطينية       : ، في  "'دوت كوم 'هموم  : ومضة" صبري،  ،   صيدم 2 بكة علـى ش

ــت،  ــانون الأول17الإنترنيـــــــــــ ــمبر /  كـــــــــــ  .م2012ديســـــــــــ
http://www.wafa.ps/arabic/index.php?action=detail&id=144888 

، )ملـف (موقع المركز الفلسطيني للتوثيق والمعلومات      : ، في  "الإعلام الإلكتروني يستقطب الفلسطينيين   " جمال،  ،   قنيص 3
ــانون الأول10 ــمبر /  كــــــــــــــــــــ  .م2012ديســــــــــــــــــــ

http://www.malaf.info/?page=show_details&Id=55632&table=pa_documents&CatId=130 
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ساندها في ذلك كُبريات محطـات    إمكانياتٍ إلكترونيةٍ ومعلوماتيةٍ إعلاميةٍ تصب في صالحها، وتُ       
 .الإعلام العالمية

قد تبدو هذه الإمكانيات والخُطوات الرقمية الشعبية الفلسطينية بسيطةً في نظر الـبعض،       
ولكنها ذات صدى مدوٍ في عالم الفضاء الإلكتروني، على الأقل في نظر الشارع الفلسطيني، لما               

 .بئة الرأي العالمي لصالح القضية الفلسطينيةحققته هذه الخُطوات من نجاحاتٍ ساهمت في تع

لم يقتصر التنامي الشعبي الإلكتروني الفلسطيني على إطـلاق الصـفحات والمـدونات             
الإلكترونية عبر شبكات الإنترنيت؛ بل تمكن الشباب الفلسـطيني مـن اسـتخدام الاختراقـات               

علاوةً . 1لموجودة على الإنترنيت  الإلكترونية كسلاحٍ رقمي ضد المواقع والصفحات الإسرائيلية ا       
على التوظيف الرقمي الاجتماعي، والذي نجح الشـباب الفلسـطيني علـى مواقـع التواصـل                
الاجتماعي من استخدامه ضد إسرائيل، ليتحول الإنترنيت إلى مصدرٍ لإلحـاق الأذى بـالجيش              

الإنترنيـت، كتلـك    الإسرائيلي، مستغلين الهفوات التي يطلقها عناصر الجيش الإسرائيلي على          
 ، ونشـرها )Eden Obergal(أبرجيـل   الهفوة الرقمية التي قامت بها المجندة الإسرائيلية إيدين

 ومعصـوبي   الأيدي،عتقلين فلسطينيين مصفديم وهي تجلس إلى جانب  الفيس بوك  صوراً على 
الجـيش  ، ما أثار ضجةٍ عالميةٍ ضد       )أفضل الأوقات في حياتي   .. الجيش( تحت عنوان    ،الأعين

 .2الإسرائيلي

لا ينتهي الإبداع التّقني والشبابي الفلسطيني عند هذا الحد، بل أن الشارع الفلسطيني يعج           
حيث تمكـن مـن ابتكـار       ،  ••••بالقدرات الشبابية الإلكترونية، كالابتكار الذي سجله عبد االله فهمي        

ات الرقميـة، إضـافةً     الإلكترونية لمختلف المواقع والصفح    من شأنها الحد من القرصنة       طريقةً

                                                 
 .مرجع سابق،  "الإعلام الإلكتروني يستقطب الفلسطينيين" جمال، ،  قنيص1
 .م2010أكتـوبر   /  تشرين الأول  18،   "الإنترنت عدو إسرائيل الجديد   " موقع قناة الجزيرة على شبكة الإنترنيت،       :  أنظر 2

http://aljazeera.net/news/pages/b541e93d-8902-4bf1-8907-ccc1795289c6 
اختراعـاً  ) 15(، استطاع تقـديم     م1994، من مواليد عام      شاب فلسطيني من محافظة نابلس     : نمر ناصر   عبد االله فهمي   ••••

الاتصالات وتكنولوجيا المعلومات، كان آخرها الابتكار المشار إليه في محتوى النص           وابتكاراً في مجال أمن المعلومات و     
اً أو حتى عربياً،    ي الفلسطينية والرسمية، لكنه لم يقابل بالاهتمام فلسطين       حكومية الجهات ال  إلىاختراعه  ) ناصر(قدم  . السابق

  http://goo.gl/vKleP: أنظر الرابط ).ناصر( عن ابتكار علماً أن وسائل الإعلام المحلية وغير المحلية قد تحدثت كثيراً
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سهم في  تُ، و للجهات الخاصة  دون التجسس على المواقع والصفحات       تحول لتمتع ابتكاره بوسائل  
ساعدة الجهات ال  مـورة        ختصةمتابعة وسائل وأساليب التجسس الإلكترونية، فـي صلاحقة ومبم 

 1.ينيتوحي إلى الإمكانيات الرقمية والتكنولوجية التي يتمتع بها الشباب الفلسط

  الانقسام الفلسطيني والفضاء الإلكتروني الفلسطيني3.2.5

شكل الانقسام الفلسطيني نقطةً مظلمةً في تاريخ الشعب الفلسطيني، وألقى بظلاله علـى             
، وقد كان لهذا الانقسام تأثيراته المباشرة على تكنولوجيا الفضـاء           ةمختلف القطاعات الفلسطيني  

لكترونية والتلفزية والإعلامية، وحتى الصحافة المكتوبة والمقروءة، الفلسطيني بكافة صورها، الإ
ليتحول الفضاء الفلسطيني إلى ساحاتٍ للتراشق الرقمي والإعلامي والإلكتروني بين الفصـائل            

 .، في مشهدٍ حقق الكثير من المكاسب لإسرائيل)حركتي فتح وحماس(الفلسطينية المتنازعة 

زية؛ شكلت فضائية الأقصى المحسوبة على حركة حماس،        على مستوى الفضائيات التلف   
وفضائية تلفزيون فلسطين المحسوبة على حركة فتح ساحةً للتراشق الإعلامي والفضائي بـين             
الطرفين، حيث شرع كل طرفٍ من الأطراف المتخاصمة إلى تبرير موقفه من الآخر، والـدفاع       

ضائيات الإعلامية، في صورةٍ هي أقـرب       عن نفسه في وجه اتهامات الآخر، وذلك عبر تلك الف         
 2.إلى الحرب الإعلامية والمعلوماتية كما وصفها العديد من المحللين الإعلاميين والسياسيين

أدخلت هذه الفضائيات المتحاربة وبفعل تخاصمها الإعلامي والمعلوماتي والرقمي العديد          
، )الحسـم (، و )الانقـلاب (سطيني، كـ   من المفاهيم والمصطلحات الأيديولوجية إلى الشارع الفل      

، لتنتشـر هـذه     3، وغيرها من المصـطلحات    )المجموعات الإرهابية المجرمة  (، و )المليشيات(و
                                                 

 26،  "عربي يخترع نظام حماية من القرصنة علـى الانترنـت         "موقع قناة النيل الإخبارية على شبكة الإنترنيت،        :  أنظر 1
 http://www.nile-news.com/w/techno/779-2012-10-25-23-59-39.html .م2012أكتوبر / تشرين الأول

، الإعـلام    )محـرران (جمان  ،   قنيص .خالد،  الحروب: ، في "قناة الأقصى الفضائية وتغطية الانقسام      " جمان،  ،  قنيص 2
م، 2011 والتوزيـع،    ناديا للطباعة والنشر والإعلان   : ، رام االله  مرارة التجربة وإمكانيات التحسين   : الفلسطيني والانقسام 

 .17ص
 .خالـد ،  الحـروب : ، في "ذراع في يد السلطة ضد خصومها       : هيئة الإذاعة والتلفزيون الفلسطينية   " محمد،  ،   دراغمة 3

ناديـا للطباعـة    : ، رام االله  مرارة التجربة وإمكانيات التحسـين    : الإعلام الفلسطيني والانقسام  ،  )محرران(جمان  ،  قنيص
 .31م، ص2011ع، والنشر والإعلان والتوزي
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المفاهيم بين مؤيدي ومناصري الأطراف الفلسطينية المتنازعة، وتُسهم وبصورةٍ جليةٍ في تعزيز            
فيه إسرائيل آخـر الصـيحات الرقميـة    الفُرقة بين أبناء الشعب الواحد، في الوقت الذي تواكب   

والمعلوماتية والتكنولوجية، لتصوبها نحو الساحة الفلسطينية بشكلٍ إلكتروني ومعلوماتي هـادفٍ           
لتعزيز أمنها، بينما تنشغل الجهات الفصـائلية الفلسـطينية بحربهـا الإعلاميـة والتراشـقية               

 .الإلكترونية

ترونيـة كالإنترنيـت، والمـدونات الرقميـة،        أما على مستوى الوسائل الاتصالية الإلك     
وصفحات التواصل الاجتماعي، وغيرها؛ فلم تكن هذه الأدوات بمنأى عن الحـرب الإعلاميـة              
والمعلوماتية الدائرة بين الأطراف المتخاصمة، حيث شرعت هذه الأطراف إلى تجنيد المواقـع             

كتروني شبكة فلسطين للحوار التـابع      الإلكترونية المحسوبة عليها للعمل لصالحها، كالموقع الإل      
، والموقع الإلكتروني الكوفية، وموقع شبكة العهد الإعلامية، وموقع الثورة التابعة 1لحركة حماس

، والتي ساندت الفضائيات التلفزية في استمرار مسلسل التراشق الإعلامي والرقمي           2لحركة فتح 
 .سطينيوالمعلوماتي الدائر بين طرفي الصراع السياسي الفل

مع انطلاق الثورات العربية في بعض أقطار العالم العربي، وجد الشارع الفلسطيني في             
شـاركة فـي    مللوفرصـةً    لإنهاء الانقسام،    محركةً  التي رفعتها هذه الثورات وسيلةً     تالشعارا
 عبر الفضاء الإلكترونـي، وتحديـداً   ت ليحاكي هذه الشعارا   ،3 الفلسطيني وإدارته  القرار صناعة

على صفحات التواصل الاجتماعية، حيث بادر الشباب الفلسطيني بإطلاق العديد من الصـفحات             
المنادية بضرورة إنهاء الانقسام الفلسطيني، وعودة اللُحمة الاجتماعية والجغرافية والسياسية إلى           

 هنيـة   عفـواً (على الفيس بوك، وصفحة     ) الشعب يريد إنهاء الانقسام   (طرفي النزاع، كصفحة    
                                                 

جمـان  ،   قنـيص  .خالـد ،  الحروب: ، في "والانقسام الفلسطيني   " حماس"الإعلام الإلكتروني لحركة    " عماد،  ،  الأصفر 1
ناديا للطباعة والنشر والإعـلان     : ، رام االله  مرارة التجربة وإمكانيات التحسين   : الإعلام الفلسطيني والانقسام  ،  )محرران(

 .164م، ص2011والتوزيع، 
 جمـان ،   قنـيص  .خالـد ،  الحروب: في: ، في "والانقسام الفلسطيني   " فتح  " الإعلام الإلكتروني لحركة    " عزيز،  ،  يد كا 2
ناديا للطباعة والنشر والإعـلان     : ، رام االله  مرارة التجربة وإمكانيات التحسين   : الإعلام الفلسطيني والانقسام  ،  )محرران(

 .191م، ص 2011والتوزيع، 
 12، "أثر التغيرات في البلاد العربية على القضية الفلسـطينية      "،  )بيروت(نة للدراسات والاستشارات    مركز الزيتو :  أنظر 3

 http://www.alzaytouna.net/permalink/4339.html#.UHXBnq5vARu .م2011أبريل / نيسان
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. ، وغيرها من الصفحات الإلكترونية الاجتماعية الموجودة على التويتر        )عباس شعبنا لن يداس   و
انقسم بانقسام الشارع الفلسطيني، فحين البحث مثلاً عن ) غوغل(فحتى أن محرك البحث العالمي 

حث، بجانب عنوان أو مفتاح الب    ) رام االله، غزة  (احد المؤسسات الفلسطينية، تظهر للباحث كلمتي       
 على الفضاء الرقمي والمعلوماتي يفي صورةٍ إلكترونيةٍ تُظهر مدى قوة وتأثير الانقسام الفلسطين

 .الفلسطيني

  إسرائيل والفضاء الإلكتروني الفلسطيني4.2.5

تعمل إسرائيل جاهدةً على إبقاء سيطرتها على الفضاء الإلكتروني الفلسـطيني بكافـة              
الفلسطيني لهـا فـي الجوانـب الإلكترونيـة والمعلوماتيـة           أشكاله، واستمرارية تبعية الجانب     

تفرض إسرائيل قيوداً عديدةً على أية نشاطاتٍ تكنولوجيةٍ واتصـاليةٍ فلسـطينية،            . والتكنولوجية
حيث يوجد في مناطق الحكم الذاتي الفلسطينية شركة هاتفٍ أرضي واحدة، وشركتان للاتصالات   

ليةٍ للاتصالات الخلويـة، تُمـارس نشـاطاتها التسـويقية          الخلوية، مقابل خمس شركاتٍ إسرائي    
والإنتاجية، وحتى الأمنية والاستخبارية والمعلوماتية، في المناطق الفلسطينية المحتلـة التابعـة            

 .1للسلطة الفلسطينية

وبأمرٍ من إسرائيل، يمنع الجانب الفلسطيني من استخدام التـرددات الكهرومغناطيسـية            
، والمغذية للشبكات الخلوية، وشبكات الإنترنيت، وغيرهـا مـن          )لثالث والرابع الجيل ا (الحديثة  

وسائل الاتصال اللاسلكية، مما يعطي الشبكة الإلكترونية الإسرائيلية فرصةً أكبر لتغطية جميـع             
المناطق الفلسطينية، الأمر الذي يحقق لإسرائيل أمكانية الوصول المعلوماتي والأمني، عـلاوةً            

 2.لجانب الفلسطيني من استيراد العديد من المعدات التّقنية والاتصالية الحديثةعن منع ا

ترصد إسرائيل وبشكلٍ منتظمٍ التحركات الإلكترونية الفلسطينية، كما وتُعطـي لنفسـها            
 المعلوماتية لأية نشاطاتٍ فلسطينيةٍ على الإنترنيت، وذلـك بـدعوى           ةالحق باقتحام الخُصوصي  

                                                 
 24موقع قناة الجزيرة على شبكة الإنترنيت،       : ، في  "فةقيود إسرائيل تعمق الفجوة الرقمية مع الض      "  عوض،  ،   الرجوب 1

ــرين  ــوبر / الأولتشـــــــــــــــــــــ  .م2012أكتـــــــــــــــــــــ
http://aljazeera.net/news/pages/5810b5cc-cee1-4440-8385-e6de0d344d84?GoogleStatID=21 
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إضافةً لإمطار الفضاء الإلكتروني الفلسطيني بمئات البرامج غير القانونية، . هاالمحافظة على أمن
والهادفة لتسهيل وصول الشباب الفلسطيني إلى المواقع الخليعة، لإبقائـه بعيـداً عـن قضـاياه                
المصيرية، كتلك الإجراءات التكنولوجية التي تفرضها إسرائيل على سكان مدينة القدس، والتي            

داف الإسرائيلية الرامية لتهويد المنطقة حتى عبر الفضاء الإلكتروني، ووسـائل           تصب في الأه  
 1.الاتصال الحديثة

نجحت إسرائيل في اختراق الفضاء الإلكتروني الفلسطيني مراراً وتكـراراً، وتوظيـف            
التكنولوجيات الرقمية والإلكترونية والاتصالية الحديثة في تنفيذ مهماتها العسكرية ضد عناصـر        

مقاومة الفلسطينية، كاستخدام الهاتف المحمول في اغتيـال العديـد مـن قيـادات الفصـائل                ال
، واستخدام الموجات الصوتية للتنصت والتجسس، وزع الخلايا الاتصـالية لرصـد            ••••الفلسطينية

 2.محادثات المقاومين، وتسخير الأقمار الصناعية لمتابعة تحركات عناصر المقاومة الفلسطينية

 إسرائيل اليوم أساليب أكثر ليونةً في توجيه ضربتها الإلكترونية نحـو الشـعب              تستخدم
الفلسطيني بشكلٍ عام، وفصائل المقاومة على وجه التحديد، كالاختراقات الإلكترونية الإسرائيلية           

، كما وتوظف عناصرها المتواجدين علـى   3المتكررة للمواقع الرقمية التابعة للفصائل الفلسطينية     
ت التواصل الاجتماعي وبدعمٍ من الجهات الأمريكية والغربية إلـى إغـلاق الصـفحات              صفحا

الإلكترونية الاجتماعية لبعض الشخصيات الفلسطينية من قادة الفصائل والسلطة الفلسطينية، كما           
حيث قامت إدارة الفيس ،  حدث مثلاً مع عضو المكتب السياسي لحركة حماس عزت الرشق مثلاً          

                                                 
موقع قناة الجزيرة على شبكة الإنترنيت،      : ، في  "مواقع الإنترنت في القدس   السلطات الإسرائيلية تحاصر    " منى،  ،   جبران 1

ــاني30 ــرين الثـــــــــــــ ــوفمبر /  تشـــــــــــــ  .م2005نـــــــــــــ
http://aljazeera.net/news/pages/ae51cfc1-2bc9-4d86-8ffa-f3a89c896ba 

 فـي جهـازه المحمـول بتـاريخ          متفجـرةٍ  بر زرع عبـوةٍ   ع) يحيى عياش ( اغتيال المهندس    مثلاً من  إسرائيل   تمكنت ••••
، حيث تلقى الشيخين مكالمةً مـن  الآليةبنفس ) جمال منصور وجمال سليم(م، كما ونجحت في اغتيال الشيخين       5/1/1996

أمطرت إسرائيل مكان تواجد الشـيخان      حتى   ، وما هي إلا لحظاتٍ    )BBC(متحدثٍ أدعى انه من هيئة الإذاعة البريطانية        
، هموم الأمن الفلسطيني  قاسم، عبد الستار،    : (أنظر. م31/7/2001، وذلك بتاريخ     الإسرائيلية المقاتلة  صواريخ الطائرات ب

 )40ص 
 .40-39، ص صم2003ن، .، دهموم الأمن الفلسطينيعبد الستار، ،  قاسم2
،  "لية ضد مواقع الفصائل الفلسـطينية     حرب الكترونية إسرائي  " وكالة معاً الإخبارية على شبكة الإنترنيت،       موقع  :  أنظر 3

 http://www.maannews.net/arb/ViewDetails.aspx?ID=18649&MARK .م2006فبراير /  شباط14
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سابه لأكثر من مرتين دون إبداء الأسباب، في صورة تُشير إلـى انحيـاز هـذه                بإغلاق ح  بوك
 .1الصفحات للجهات الإسرائيلية

  الفضاء الإلكتروني العربي3.5

فتحت التكنولوجيات الفضائية والإلكترونية الحديثة شهية العديد من حكومات دول العالم           
كرية والأمنية والمعلوماتيـة والتكنولوجيـة      إلى التطور والابتكار، وتوظيفها في المجالات العس      

يمتلك الوطن العربي تجربةً    . الحديثة، والتي تُحقق للإنسان فرصة السيطرة على نواميس الكون        
 .في هذا السياق، تنقسم إلى بعدين؛ الأولى رسمية، والثانية غير رسمية

  الفضاء الإلكتروني العربي الرسمي1.3.5

 الدول العربية مؤسسـةً تُعنـى بشـؤون الاتصـالات           م، أنشأت جامعة  1976في عام   
الفضائية، أطلقت عليها أسم المؤسسة العربية للاتصالات الفضائية، وأنيط بها تحقيق مجموعـةً             
من الأهداف التكنولوجية، كتوفير استثماراتٍ لإنشاء قطاعاتٍ عربيةٍ متخصصةٍ في المجـالات            

الأعضاء بالجامعـة العربيـة، وإجـراء البحـوث         الاتصالية السلكية واللاسلكية لجميع الدول      
والدراسات الخاصة بالتكنولوجيات الفضائية وفقاً للمعايير الدولية والعالمية، وتشجيع الصناعات          
العربية اللازمة للتجهيزات الفنية والمادية لقطاع التّقنيات الفضائية، وغيرهـا مـن الأهـداف              

 2.الأخرى

    تكللت هذه الخُطوات العربية وبم          ساعدةٍ خارجيةٍ وأجنبية بـإطلاق أول قمـرٍ صـناعي
) عرب سات (م، والمعروف باسم    1985فبراير من العام    / عربي إلى الفضاء الخارجي في شباط     

)Arabsat(            لكيته على الأقطار العربية الأعضاء في جامعة الدول العربية، وتتمحورتتوزع م ،

                                                 
فيسبوك يحجب صفحة القيـادي عـزت       .. للمرة الثانية " موقع المركز الفلسطيني للإعلام على شبكة الإنترنيت،        :  أنظر 1

 .م2013ينــــــــــاير /  كــــــــــانون الثــــــــــاني 19، "الرشــــــــــق
http://www.palinfo.com/site/pic/newsdetails.aspx?itemid=128276 

القمر محمد شاهد، ، إسماعيل: ، في ")نظام عرب سات وإمكاناتها(لشبكة العربية للاتصالات الفضائية والطموحات، المشا2
 .23م، ص1986منتدى الفكر العربي، : ، عمانت الأرض وإمكانيات الفضاءالصناعي العربي بين مشكلا
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 الهاتفية، وتنظيم بث القنوات الفضائية، وتبادل ةكي في تقديم الخدمات السلكية واللاسل   هاختصاصات
المواد الإخبارية والمعلوماتية بين الدول العربية، ورصد حالات الطقـس، وتسـهيل التعـاون              
التكنولوجي العربي والعالمي، وغيرها من الخدمات الفنيـة والتّقنيـة والإلكترونيـة الفضـائية              

 1.والاتصالية

من دائرة القمر الصناعي العربي عرب سات نظراً        رفض العرب آنذاك إشراك مصر ض     
م، وعلقوا عضويتها فـي  1979مع إسرائيل عام ) Camp David(لتوقيعها اتفاقية كامب ديفيد 

المؤسسة العربية للاتصالات الفضائية، لتُبادر مصر إلى تكثيف جهودها التكنولوجية والفضائية،           
الشأن التكنولوجي الفضائي، وذلك لإطـلاق      وبالتعاون مع الجهات الفرنسية ذات الاختصاص ب      

م، وتُطلـق مصـر     1995قمرٍ صناعي خاصٍ بها، لتدخل الفكرة حيز التنفيذ والتطبيق في العام            
 Nilesat.(2) (نايل سات(قمرها الصناعي إلى الفضاء الخارجي، والمعروف باسم 

ن تلك الخدمات التي كثيراً ع) نايل سات(لا تختلف الخدمات التي يقدمها القمر الصناعي     
حيث يعمل نايل سات علـى تقـديم الخـدمات السـلكية             ،••••يقدمها القمر الصناعي عرب سات    

واللاسلكية، وحمل ترددات القنوات العربية المدرجة ضمن باقته، علاوةً علـى تقـديم خدمـة               
 3.الإعلانات التجارية مدفوعة الأجر، وغيرها من الخدمات التّقنية والفضائية الأخرى

كانت القنوات العربية المنطلقة عبر الأقمار الصناعية السالفة الذكر تقع تحت سـيطرة             
الحكومات والأنظمة العربية، ولكن مع رواج ظاهرة الخصخصة، تحررت بعـض الفضـائيات             

                                                 
محمـد شـاهد،    ،  إسماعيل: ، في ) "عرب سات ( الاصطناعية   للأقماردراسة حول المنظومة العربية     " محمد،  ،   إسماعيل 1

 .17-15 ص صم،1986منتدى الفكر العربي، : ، عمانالقمر الصناعي العربي بين مشكلات الأرض وإمكانيات الفضاء
الهيئة : ، القاهرة1، طالواقع والطموحـات  ..الفرص والتحديات:  الفضائيات العربية في عصر العولمة حسن الصيفي،  .2

 .32م، ص2010العامة لدار الكتب والوثائق القومية، 
ية كاملةً، أي معدات البـث   الباقة القمرية الصناعهونا إلى أن المقصود بالقمر الصناعي الواحد      هيجدر التنويه   :  ملاحظة ••••

، ومحطات الاستقبال الأرضية، والقنوات القمرية الصغيرة التي تُكون القمـر الصـناعي             الفضائية، والمدارات   والإرسال
فمثلاً، يتكون القمر عرب سات من محطات استقبالٍ أرضيةٍ موزعةً على مختلف الدول العربية، .  الخارجي بالفضاءالسابح

 . مختلفة التخصصات والأعمال والمجالات من القنوات القمريةعددٍإضافةً إلى 
، ص  مرجـع سـابق    ،الواقع والطموحـات  ..الفرص والتحديات : الفضائيات العربية في عصر العولمة     حسن الصيفي،    3

 .34-33ص
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العربية من سطوة حكوماتها، وبات بإمكانها مباشرة بثها الفضائي بصورةٍ منفـردةٍ ومسـتقبلة،              
 1. سلحها بمساحةٍ اكبر في التعبير عن هدف تواجدها في الفضاء الخارجيالأمر الذي

أشـهرها  _ اقتصرت استخدامات الأقمار الصناعية التي أطلقها العرب نحـو الفضـاء            
 والقمعية أحياناً، بعيداً عن دائرة    ةعلى الجوانب الخدماتية والترفيهي   _ )نايل سات (و) عرب سات (

 علماً بأن بعض الدول العربية كانت سباقةً إلى التأسيس لغـزو     التوظيف العسكري والمعلوماتي،  
، والتي بدأت في ستينيات القرن الماضي اجتيـاز عتبـة التصـنيع             ••••الفضاء الخارجي، كمصر  

التكنولوجي الفضائي، وذلك عبر قيامها بإنتاج وتصنيع صواريخ قادرةٍ علـى حمـل الأقمـار               
، إلا أن التجربة المصرية أُجهضت قبل أن تـؤتي          )دالرائ(،  )الظافر(، و )القاهر(الصناعية، كـ   

ثمارها، نظراً لما تعرضت له مصر من ضغوطاتٍ في تلك الفترة، واغتيال وترحيل العديد من               
 2.علمائها

وإذا ما قورنت اليوم التجربة العربية الحالية ببـاقي التجـارب العالميـة فـي مجـال                 
 بعد بركب تجارب الأمم الغازية للفضاء الخـارجي،          الفضائية؛ يتبين أنها لم تلحق     تالتكنولوجيا

حيث أن شراء صاروخاً لحمل الأقمار الصناعية العربية من جهةٍ خارجية، وتكليف دولةٍ أجنبيةٍ              
بتصنيع وتجميع وتركيب مكونات هذا القمر العربي، ومن ثُم إطلاقه إلى الفضاء، وتخصيصـه              

، وإطلاق القنوات التلفزية، لا يسـمى بتجربـةٍ         لأمور التسلية والترفيه، ورصد الأحول الجوية     
 3.فضائيةٍ عربية، وإنما هي صورة أخرى من صور التبعية التي تعيشها الأقطار العربية مجتمعة

ولكي ينضم العرب إلى قافلة الأمم المنتجة لتكنولوجيا الفضاء الخارجي؛ عليهم تجـاوز             
فة إلى تطوير برامج البحث العلمـي، وبلـورة          المالية الضخمة، والهاد   تخوفهم من الاستثمارا  

                                                 
ص ،  مرجـع سـابق    ،الواقع والطموحـات  ..الفرص والتحديات : الفضائيات العربية في عصر العولمة     حسن الصيفي،    1

 .44-43ص
 تعكف مصر حالياً على إنتاج أجهزةٍ إلكترونيةٍ ذكيةٍ مشابهةٍ لتلك الأجهزة والرقميات التي تُنتجها كُبريـات دول العـالم،           ••••

  http://goo.gl/oNTMJ: أنظر الرابط ).الانتاج الحربي المصري(  يعرف بـِ ضمن ماوذلك 
سلسـلة  (المجلس الوطني للثقافة والفنـون والآداب       : ، الكويت الفضاء الخارجي واستخداماته السلمية   مد،  مح،   عرجون 2

 .359، ص)م1996أكتوبر، / ، تشرين الأول214:ع( ،)كتاب عالم المعرفة
 .362، صالمرجع السابق 3
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 على تجنيد وتوظيـف القُـدرات       زرؤيةً عربيةً مصوبةً نحو تّقنيات الفضاء الخارجي، والتركي       
والاهم من ذلك، تجاوز الأزمات السياسية والاقتصادية       . العربية المدفونة في قلب الوطن العربي     

 .1كرية والأمنية والمعلوماتيةبين الدول العربية، والتركيز على النواحي العس

 الفضائية، فإن الفضاء الإلكتروني العربي المتمثل بتّقنيات        ةبعيداً عن الدائرة التكنولوجي   
فبينمـا  . الانترنيت وصفحات التواصل الاجتماعي، يعتريه هو الآخر العديد من جوانب القصور          

بتوظيـف هـذه    _ كوريا الشمالية كروسيا وإسرائيل وإيران و   _تقوم الكثير من دول العالم اليوم       
الإلكترونيات لأغراضها العسكرية والأمنية والمعلوماتية؛ نجد أن الدول العربية صامتةً إزاء هذه         

 الأفكار والحريـات والإنتاجيـات الرقميـة        ••••، بل وتُحاول توظيفها لقمع    2الحشودات الإلكترونية 
 .والمعلوماتية

ترونية للدول العربيـة، وقُـدرتها علـى صـد          وما يدعو للقلق حقاً، هو الجاهزية الإلك      
ففي الوقت الذي تقوم به العديد من دول العـالم بتمكـين   . الهجمات الإلكترونية الموجهة صوبها   

بنيتها المعلوماتية والاتصالية بكافة الطرق والوسائل، كسـن التشـريعات المنظمـة للفضـاء              
ول إلى الاقتصاديات الرقمية، والتركيـز      الإلكتروني، وحجب المعلومات الأمنية والسرية، والتح     

على بث الوعي المعلوماتي لدى مجتمعاتها؛ نجد أن الخطط والسياسات لمعظم الـدول العربيـة           
للارتقاء بجاهزيتها الأمنية المعلوماتية والإلكترونية ضعيفة، وتحتاج إلى كثيـرٍ مـن التوجيـه              

 3.والتطوير والتنظيم

                                                 
م، 1998رات العربيـة المتحـدة،   الإما: ، أبو ظبي1، طأين نحن منهـا؟ : العالم العربي وبحوث الفضاء   ،فاروق  الباز، 1

 .3ص
2

،  علـى شـبكة الإنترنيـت      موقع جريدة الجمهورية الإلكترونية   : ، في "تهدد العرب .. مخاطر حرب الفضاء  "سيد،  ،  نعيم 
 http://www.algomhuria.net.eg/it/est01.html .م2012

 العربي الرسمي لتكنولوجيا الاتصالات والالكترونيات، ما قامت به بعض الدول العربية       القعمي ة على التوظيف   من الأمثل  ••••
 العربيـة علـى صـفحات       الرقابة، حيث تنتشر أجهزة     )مقامات الدولة العليا  (بتوجيه تُهماً لبعض مواطنيها بالإساءة إلى       

، وتقوم برصد وملاحقة مواطنيهـا ممـن ينتقـد          )شرطة الإنترنيت  (الإنترنيت ومواقع التواصل الاجتماعي بصورةٍ تُشبه     
، في مشهدٍ قامعٍ للحريات، وهادمٍ ، كما هو الحال في الأردن، الكويت، فلسطين، وغيرهاشُخوصهاسياسات بلاده، أو بعض 

 .لحرية الرأي والتنمية الفكرية
موقع المركز العربي لأبحـاث الفضـاء   : ، في "ك نقديالجاهزية الإلكترونية للدول العربية على مح"  عامر، ، قصير. 3

 http://accronline.com/article_detail.aspx?id=4261.2012مايو /  أيار18الإلكتروني، 
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ية قد قامت بسن القوانين والتشريعات التي تـنظم بيئـة           ومع أن العديد من الدول العرب     
العمل في الفضاء الإلكتروني، وتُرشد جماهيرها نحو أخلاقيات استعمال هذه الرقميـات؛ إلا أن              
الجاهزية الإلكترونية لا تنحصر فقط بالتشريعات والقوانين؛ بل بالوعي بمـدى أهميـة حمايـة          

 1.ة، وهو ما تحتاجه الدول العربية بشكلٍ أساسيالمعلومات القومية والوطنية الإلكتروني

إن الناظر في الواقع البحثي والتّقني والمعلوماتي للوطن العربي يلاحظ مـدى غيـاب              
الرؤية الحكومية البانية للمنظومة العلمية والتكنولوجية، فالإنفاق الحكومي العربي على البحـث            

 )136(، كما أن الوطن العربي لا يمتلك سوى ةمن الموازنات العام%) 0.05(العلمي لا يتجاوز 
علاوةً علـى ضـمور دور الجامعـات،        . لكل مليون مواطن، وهو عشر ما لدى إسرائيل        باحثاً

ونزيف العقول العربية التّقنية، وتجاهل الأنظمة العربية للمشاريع التكنولوجية، ممـا يعنـي أن              
لوماتيةً كبيرة تُسهم في بقائهـا تحـت الهيمنـة    معظم الحكومات العربية تُعاني فجوةً رقميةً ومع     

 2.والتبعية الغربية

ورغم هذه المؤشرات السلبية التي تعصف بالفضاء العربي الإلكترونـي؛ إلا أن هنـاك              
العديد من الفُرص الايجابية التي ينبغي على بعض الحكومات العربية حسـن اسـتغلالها فـي                

 تكون سباقةً لحمايـة فضـائها الإلكترونـي، كالفرصـة           المجالات التّقنية والتكنولوجية، بحيث   
الموجودة في دول مجلس التعاون الخليجي، حيث تُشير العديد من العوامل إلى إمكانية أن تُصبح               

التعداد السكاني القليل نوعاً ما لهذه الدول،       : هذه الدول منطقةً إلكترونيةً آمنة لعدة أسبابٍ، أهمها       
حتضان مثل هذه المبادرات الرقمية، إضافةً لامتلاك كافة مؤسسات العمل          يرافقه مقدرةً ماديةً لا   

الحكومي والخاص فيها لخدمات الإنترنيت بشتى وسائلها، مما يؤهلها لأن تكون نموذجاً عربيـاً              
، في مشهدٍ قد يكون هو الأقـرب        3لإنشاء شبكة أمانٍ عربيةٍ معلوماتيةٍ عبر الفضاء الإلكتروني       

 .تحوي كادرٍ تّقني قادرٍ على النهوض بها رقمياً وإلكترونياًلفلسطين، والتي 
                                                 

جريدة موقع  : ، في  "بل في مدى وعي الناس به     ...أمن الفضاء الإلكتروني لا ينحصر في القوانين      " ،  ، إيمان  عبد اللطيف  1
 http://www.assabah.com.tn/article-80468.html .م2012،  على شبكة الإنترنيتلكترونيةالصباح التونسية الإ

 30موقع الكاتب يحيى اليحياوي على شبكة الإنترنيـت،         : ، في "مؤشرات تخلفنا العلمي والتكنولوجي   " يحيى،  ،   اليحياوي 2
 http://www.elyahyaoui.org/ind_sous_dvpt.htm.م2011مايو / أيار

، ص ص   حماية الفضاء الإلكتروني في دول مجلس التعاون لدول الخليج العربيـة          وروبرت،  ،   نيك .ريتشارد،  ك كلار 3
4-5. 
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 والعلمية والعملية، والتـي تحتـاج إلـى         ريبقى الوطن العربي مليء بالتجارب والكواد     
ضرورة تسليط الأضواء عليها من قبل الحكومات العربية، وإخراجهـا للنـور بشـكلٍ ينـافس        

فالوطن العربي أحوج ما يكون إلى      . عالمية الأخرى نظيراتها من التجارب الإقليمية والدولية وال     
 .جميع أشكال الوحدة، سواء السياسية أو الاقتصادية أو الاجتماعية او التكنولوجية والتّقنية منها

 العربي غير الرسمي  الفضاء الإلكتروني2.3.5

الإلكتروني العربي كثيراً مـع الفضـاء الإلكترونـي الشـعبي      يتشابه الفضاء الشعبي
نشأت فكـرة   . فلسطيني، خاصةً من ناحية الفكرة، وآليات العمل، والتوجيه التّقني والمعلوماتي         ال

 Electronic (المقاومة الإلكترونيةمفهوم : هذا الفضاء الشعبي العربي من عدةِ مفاهيم، أهمها

Resistance(   الجهاد الإلكتروني ، ومفهوم) E-Jihad(       والتي تصب في توظيف التكنولوجيـا ،
رقمية والمعلوماتية على شكل ضرباتٍ إلكترونيةٍ صوب الساحة الإسرائيلية، واستهداف البنيـة         ال

 .1المعلوماتية للقطاعات الإسرائيلية الحساسة بكافة أشكالها، الأمر الذي قد يلحق الأذى بإسرائيل

 ـ           لٍ جاء هذا التوظيف العربي الشبابي لتكنولوجيات الفضاء الإلكتروني الحديثة كردةِ فع
على الممارسات الإسرائيلية بحق الشعب الفلسطيني، في ظل صمتٍ عربي رسمي تُجاه ما تقوم              

جنود هذا الفضاء هم مـن الشـباب   . به إسرائيل من انتهاكاتٍ بحق الشُعوب العربية والإسلامية       
قني، ويحملـون   العربي بفئاته العمرية المختلفة، يجيدون السباحة في أرجاء العالم الافتراضي التّ          

 توظيـف قُـدراتهم   سـوى   هذه   المقاومةلا يتطلب انخراطهم في عملية      نفس الفكرة والهدف، و   
الأهداف الإسرائيلية الموجودة على الإنترنيت، وكشـف       اختراق  و في ضرب   والجماعية الفردية

سـيطرة  معلوماتها السرية، وإلحاق الأذى النفسي والمعنوي والمادي بأي تواجدٍ رقمي يخضع لل           
 .2الإسرائيلية

                                                 
على شـبكة  ) on Islam(موقع أون إسلام  :  في،"جهاد تفرضه المعاصرة .. الجهاد الإلكتروني"  عرفة، حسام الدين،  1

  .م2010ســـــــــــــــبتمبر /  أيلـــــــــــــــول4الإنترنيـــــــــــــــت 
http://www.onislam.net/arabic/madarik/science-environment/91540-2002-05-02-131344.html 

 22، 12108: ع(موقع جريدة الشرق الأوسط على شبكة الإنترنيت، : ، في"جهاد القرصنة الإلكترونية " أمل، ،   الهزاني 2
ــاني ــانون الثــــــــــــــ ــاير / كــــــــــــــ  ).م2012ينــــــــــــــ

http://www.aawsat.com/leader.asp?section=3&article=659983&issueno=12108 
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ومما لا شك فيه، أن هذه التجربة الشبابية العربية قد لاقت رواجاً وقُبولاً من قبل العديد                
من أبناء الوطن العربي، والذي يرى فيها جزءاً من الرد على الانتهاكـات الإسـرائيلية تُجـاه                 

 الآخـذة بـالتكون ضـد    ومن جانبٍ آخر، أسلوباً جديداً من أساليب المقاومة    . الشعب الفلسطيني 
إسرائيل، والتي قد يكون لها ابعادها المستقبلية في التوظيف والتجنيد العربـي نحـو محاربـة                

 .إسرائيل إلكترونياً

يتسلح هذا الفضاء الإلكتروني بنوعين من الأسلحة؛ الأول يقوم على التوظيف الإعلامي            
في  كافة أدوات الرأي والتعبير لتجنيد ميةٍرا إعلاميةٍ كوسيلةٍللإنترنيت ووسائل التواصل الحديثة     

 واسـتطلاعات الـرأي     الرقميـة،  التواقيـع جمـع   ك،  التخطيط للقيام بفعالياتٍ إلكترونيةٍ مختلفة    
نتديات ومواقع التواصل الاجتماعي مرف الدردشة والوالنقاش في آليات العمل في غُ، الإلكترونية

 كتوجيه دعواتٍ للخروج فـي      ،1ليها على أرض الواقع   بترجمةٍ حقيقيةٍ للخُطوات المجمع ع    للقيام  
مسيراتٍ مؤيدةٍ للمقاومة الفلسطينية، أو التوجه لمقار السفارات الإسرائيلية والأمريكية وغيرهـا            
في البلدان العربية للتعبير عن رفض الممارسـات والانتهاكـات الإسـرائيلية بحـق الشـعب                

علامية الهادفة لحشد الطاقات الشبابية والعربية ضد       الفلسطيني، وغيرها من الأدوات والطرق الإ     
 .إسرائيل

القرصـنة  أما النوع الثاني، وهو الأكثر تأثيراً وخطراً على إسرائيل، فيتمثل في أساليب         
 وإغراقهـا  عملهـا،  وإيقاف  الإسرائيلية، قعا لشل وتعطيل المو   ات الإلكترونية الرامية  والاختراق

وحجـب المعلومـات     وظائفهـا،  تؤدي لعرقلة    والتي،  لإلكترونيةبالعديد من أنواع الفيروسات ا    
علاوةً على إغراق المواقع الرسمية للساسة الإسـرائيليين بـآلاف           .الأساسية والضرورية عنها  

اسـتهداف   فضلاً عـن   .الرافضة للسياسات الإسرائيلية في المنطقة العربية     الرسائل الاحتجاجية   
ية، ومحطات البث الفضائية والإذاعية بمختلـف الهجمـات          اللاسلكية الإسرائيل  شبكات الاتصال 

 2.الرقمية والمعلوماتية

                                                 
موقع جريدة الأهـرام الرقمـي   : ، في"المقاومة الإلكترونية ضد العدوان الإسرائيلي على غزة        " عادل،  ،   عبد الصادق  .1

ــت،   ــبكة الإنترنيـــــ ــى شـــــ ــانون الأول1علـــــ ــمبر /  كـــــ  .م2012ديســـــ
http://digital.ahram.org.eg/articles.aspx?Serial=1113804&eid=13159 

 .مرجع سابق، "المقاومة الإلكترونية ضد العدوان الإسرائيلي على غزة " عادل، ، ق عبد الصاد2
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ولا تقتصر رقعة هذا الفضاء الإلكتروني على الاستهداف الموجه صوب الساحة الرقمية            
الإسرائيلية فحسب؛ بل يتسع ليشمل أيضاً أية جهاتٍ خارجيةٍ داعمةٍ لإسرائيل، كأمريكا، وبعض             

، تدور حـول     وخفية  ناعمةٍ  ذات طبيعةٍ  صةً وأن هذا الفضاء يتسلح بأسلحةٍ     الدول من خلفها، خا   
 ، واسـتخدام  عليـه   نفسـيةٍ  ، وشن حـربٍ   أفكاره، والتأثير في    معلومات الخصم  علىالحصول  

بنيته وتركيبتـه المعلوماتيـة الماديـة        يؤثر في    مما،  المنابر الإلكترونية  عبر   معلوماته المسربة 
 .والمعنوية

 الإزعاج والقلق لإسـرائيل، فهـي       •••• الفضاء الإلكتروني العربي غير الرسمي     يشكل هذا 
، بحيث تتخـذ    1عرضةً للكثير من الهجمات الإلكترونية من مختلف الأقطار والجنسيات العربية         

 البالغة أحياناً في تحديد ومعرفة      تهذه الهجمات طابع المباغتة والمفاجأة، إضافةً لبعض الصعوبا       
 منفذ هذا الهجوم الإلكتروني، الأمر الذي يشتت ويضعف آلية الرد الإسـرائيلية،             هوية وجنسية 

والتي غالباً ما تتجه صوب المواقع العربية الرسمية والحكومة الإلكترونية للثأر مـن الفاعـل،               
 .2خاصةً إذا ما تم تحديد جنسيته كمنفذٍ للهجوم الإلكتروني

الأقطار العربية؛ ازداد إقبال الشـباب العربـي        ومع انطلاق الثورات العربية في بعض       
على توظيف الإنترنيت في مقاومة ومواجهة إسرائيل، مما حدا الأمر بها إلى تجنيـد وسـائلها                
الناعمة للتقليل من خطر التصادم الإلكتروني مع الشباب العربي، خاصةً في ظل النجاحات التي              

ة خلال الثورات العربية، حيث بادرت إسرائيل إلى        حققتها هذه الوسائل التكنولوجية والمعلوماتي    
  والإسـلامي، وذلـك عبـر       العربي ين للتواصل والحوار مع الشباب في العالم      شروعاًإطلاق م 

                                                 
 العربي الداعي لتوظيف التّقنيات الاتصالية الحديثة كنوعٍ من المقاومـة والجهـاد ضـد              الشعبي الإلكتروني  أثار الفضاء  ••••

ن ويـرى المؤيـد  .  النوع من التوظيف التّقنيإسرائيل ومن يقف خلفها جدلاً شرعياً بين جموع المؤيدين والمعارضين لهذا     
بينمـا يـرى    . لهذا التوظيف أنه يدخل في باب الجهاد بالفكر والعقل والمعرفة، ما دام يتم تصوبه نحو الساحة الإسرائيلية                

 يقـوم   أنه ما رد الخصم، علاوةً على       إذاالمعارضون لهذا التوظيف بأنه يتسبب في إلحاق الضرر بالجهات المنفذة للهجوم            
: أنظـر الـرابط   . إسـرائيل  انه لا يعد جهاداً، بل يعد إحدى وسائل التضـييق علـى              إلى، إضافة   بأخذ المعلومات خلسةً  

http://goo.gl/6JNw4  
 .مرجع سابق موقع أون إسلام، 1
موقع المركز الفلسطيني للإعلام على شبكة الإنترنيـت،  : ي، ف"!"المقاومة الالكترونية"عصا جيتس و"عبد اللطيف، ،   مهنا 2

 http://www.palinfo.com/site/pic/newsdetails.aspx?itemid=102521 .م2011أكتوبر /  تشرين الأول30
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      عربيـةٍ شـابةٍ     لخلق قيـاداتٍ   ا منه شبكات التواصل الاجتماعي والعالم الافتراضي، في مسعى 
سرائيل، بعيداً عن دائرة التوظيف الإلكترونـي       والأمن مع إ   على تحقيق السلام      قادرةٍ ستقبليةٍوم

 1.الشبابي ضدها

تقاطعت هذه التوجهات الشبابية العربية مع بعض التوجهات الإسلامية المنادية بضرورة           
محاربة إسرائيل رقمياً، كتلك التوجهات الإيرانية، حيث عكفت إيران مؤخراً على بناء منظومتها          

 يمكنها من الانتقال من الدفاع إلى الهجوم، أي من حالـة صـد              الإلكترونية والمعلوماتية بشكلٍ  
 2.الهجمات الإلكترونية الموجهة صوبها، إلى حالة تنفيذ هجماتٍ إلكترونيةٍ ضد خصومها

كما وتلاقت هذه الخطوات الشبابية العربية مع المبادرات الشبابية التركية، والتي حملت            
بابية العربية في محاربة إسرائيل إلكترونيـاً، ليقـوم        هي الأخرى نفس فكرة عمل التوجهات الش      

 نحـو الفضـاء الإلكترونـي    ةالشباب التركي بتوجيه العديد من الضربات والهجمات الإلكتروني      
إضـافةً للمسـاندة    . الإسرائيلي، وذلك في إطار مساندة الشارع التركـي للقضـية الفلسـطينية           

 في المجال نفسه، حيث تعرضت العديد من المواقـع          يالإلكترونية التي قدمها الشباب الاندونيس    
الإلكترونية الإسرائيلية الرسمية وغير الرسمية لهجماتٍ إلكترونيةٍ على يد مجموعـاتٍ شـبابيةٍ             

 3.عربيةٍ وإسلامية

تنظر إسرائيل إلى هذه المبادرات الشبابية العربية والإسلامية الهادفة لمحاربتها إلكترونياً   
 الإرهاب المصوب نحوها، وهذا ما تؤكده تصريحات شُعبة تكنولوجيا المعلومات     بأنها أحد أنواع  

والاتصالات في الجيش الإسرائيلي، والتي ترى بأن مثل هذه الهجمات قد تُغير موازين القـوى،     
في ظل عدم معرفة من يقف وراء هذه الهجمات، فمن الممكن أن تكـون جهـاتٍ فرديـة، أو                   

                                                 
/  أيلـول  13موقع قناة الجزيرة على شـبكة الإنترنيـت،         : ، في "شبكة إسرائيلية للحوار مع العالم العربي     "  محمد،  ،  وتد1

ــب -http://www.aljazeera.net/news/pages/03c61b4a-84f1-47a9-bd2c.م2012تمبر ســــــــــ

3acd3bb28b91?GoogleStatID=21 
/  حزيران6، "لاختراق المنشآت " جهاد إلكتروني"إيران تستعد لإطلاق " موقع قناة العربية على شبكة الإنترنيت،  :  أنظر 2

 http://www.alarabiya.net/articles/2012/06/06/218956.html .م2012يونيو 
موقـع  : ، فـي  "المواجهة الإلكترونية التي تواكب العقدة البحرية: تركيا وإسرائيل" ، )Nesher, Yossi( نيشر، يوسي 3

 .م2010يونيـو  /  حزيـران 4علـى شـبكة الإنترنيـت،    ) Tal Pavel) (تـال بافيـل   (الشؤون الشرق أوسيطة لــِ  
http://www.middleeast-internet-monitor.com/?p=1245&lang=ar 
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ئيل تدعو إلى محاربتها بكافة الصور والأشكال، حتـى الإلكترونيـة           مؤسساتٍ ناشطةٍ ضد إسرا   
 1.منها

  خاتمة الفصل4.5

تولي الجهات العربية الرسمية اهتمامـاً ضـعيفاً بالشـؤون التكنولوجيـة والفضـائية              
والإلكترونية، فلا يتجاوز التوظيف الحكومي العربي لمثل هذه التّقنيات حدود الاستخدام الخدماتي 

هلاكي والترفيهي والقمعي، علماً أن الوطن العربي يمتلك الاستثمارات والقُدرات الماديـة            والاست
والمعنوية والإنتاجية التي تؤهله للاحق بركب الأمم المصدرة والمنتجة لتكنولوجيـا الفضـاء،             

. ارإضافةً لإمكانية وصوله لأمنٍ إلكتروني ومعلوماتي على درجةٍ عاليةٍ من الثبـات والاسـتقر             
فالأمر يحتاج فقط إلى إرادةٍ سياسيةٍ حرة، مقرونةٍ بتوظيفٍ للطاقات العربية، عبر ربطها ببرامج       
حكومية تعي مقدار أهمية حماية الفضاء الإلكتروني، ودوره الفاعل في تحرير المنطقة العربيـة         

 .من التبعية التكنولوجية الغربية

لى توظيف طاقاته التّقنية والإلكترونية صوب      لم ينتظر الشباب العربي حكوماته لتُبادر إ      
إسرائيل؛ بل قام بتجنيد فضاءٍ رقمي خاص به، يحمل فكرة المقاومـة الإلكترونيـة، والجهـاد                
المعلوماتي ضد الانتشار الإسرائيلي التكنولوجي، ويتسلح بالعديد مـن الأسـلحة الإلكترونيـة،             

تجنيد الصفحات الاجتماعية الهادفة لنشر وفضح      كالاختراقات الرقمية، والقرصنة المعلوماتية، و    
الممارسات الإسرائيلية، والمدعمة بالعديد من الصور والفيديوهات الرامية لتعبئة الـرأي العـام             
العالمي ضد إسرائيل، الأمر الذي باغت إسرائيل بشكلٍ كبير، لتشرع هي الأخرى إلـى تجنيـد                

مات الموجهة نحوها، ومحاولة الرد على مهاجميهـا        طاقاتها الإلكترونية والتكنولوجية لصد الهج    
الافتراضيين، في ترجمةٍ حقيقيةٍ لمفهوم الحرب الدائرة بين العرب وإسرائيل رقمياً وتكنولوجيـاً             

 .وإلكترونياً

                                                 
أصبحت شبكة الانترنت ساحة : جيش الدفاع يستعد للعصر السيبيري" ، )Dovdovanni, Hadas( دوفدوفاني، هاداس .1

 .م2012ينـاير   /  كـانون الثـاني    8، في موقع جيش الـدفاع الإسـرائيلي علـى شـبكة الإنترنيـت،               "معركة حقيقية   
http://www.idf.il/1133-14466-ar/Dover.aspx 



 204

فلسطينياً، لم يختلف المشهد كثيراً عن الصورة القائمة في الوطن العربـي، فقـد كـان                
ا الشباب الفلسطيني دوراً مهماً في تفعيل العمل الإلكتروني المقاوم للجهود التكنولوجية التي أطلقه

لإسرائيل، عبر تشكيله مجموعاتٍ إلكترونيةٍ مستقلةٍ هادفةٍ لتوجيه الهجمات الرقمية والمعلوماتية           
ضد إسرائيل، لتلتقي هذه الجهود الشبابية الفلسطينية بالمبادرات الإلكترونية التي حملتها بعـض             

ومـا  . ةل الفلسطينية، وتُساندها العديد من الخطوات الرقمية الشبابية العربية والإسـلامي          الفصائ
المدونات الإلكترونية، والمواقع الرقمية، وصفحات التواصل الاجتماعي، وما يحدث فيهـا مـن            
حراكٍ رقمي ومعلوماتي؛ إلا خير مثالٍ على هذا التوظيف الإلكتروني ضد الساحة الإلكترونيـة              

 .الإسرائيلية
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 الفصل السادس

  في الصراع العربي الإسرائيليةنماذج من الحرب الإلكتروني

  استهلال1.6

 في العـالم    أصبح بإمكان أي دولةٍ   و،  ة الصراع البشري  اتدخل الفضاء الإلكتروني ساح   
، وأن تلحق بهم الخسـائر      هصومها عبر خُهاجم  تُالفضاء أن   وأسلحة هذا   كونات  مودرات  قُتمتلك  

 ـ  .الوقت أو الجهد أو المال    دون أن تهدر الكثير من       ، ومـن خـلال     الحواسـيب  ات فعبر شاش
 وبتوظيفٍ للطاقات البشـرية      من المفاتيح الحاسوبية،   ضغط على عددٍ  التطورة، وب مالبرمجيات ال 

 .ضرب الأهداف المعادية لها رقمياً وإلكترونياً تستطيع أن تا؛والتّنقية التي تمتلكه

 مضافٌ إليهـا تمتعهـا   تمتلك إسرائيل تلك المقومات الإلكترونية والرقمية والمعلوماتية،     
، ومواكبٍ لكل ما هـو جديـد فـي عـالم التّقنيـات              متانةالحصانة و تكنولوجي عالِ ال   بفضاءٍ

  إسرائيل الهجمات والضربات الإلكترونيـة والمعلوماتيـة،       والإلكترونيات، والتي لم تحجب عن    
التّقنية والتكنولوجية، لتُجبر إسرائيل علـى       لشتى أنواع الضربات   فضاؤها الإلكتروني  ليتعرض

دفع ضريبة التكنولوجيا عنوة، والكشف عن مخاطر ربط مرافقها بالشبكة الفضائية والإلكترونية، 
ي والإسلامي المقاوم، ووظفه بطريقةٍ جديـدةٍ تحمـل الطـابع           الأمر الذي استغله الشباب العرب    

الجهادي الإلكتروني كجزءٍ من الرد على الانتهاكـات الإسـرائيلية بحـق الشُـعوب العربيـة                
 .والإسلامية

سيخصص هذا الفصل للحديث عن دور الحرب الإلكترونيـة فـي الصـراع العربـي               
الحرب على الساحة الإسرائيلية، اقتصادياً واجتماعياً الإسرائيلي، وعن التأثيرات التي تُخلفها هذه 

ونفسياً وأمنياً، وذلك من خلال عرض مجموعة من نماذج التصادمات الإلكترونية التي جـرت              
وتجري بين إسرائيل والشارع العربي والإسلامي، ومن ثُم الانتقال لعرض التدابير التي اتخذتها             

والحديث عن الأبعاد التنمويـة لهـذه الثـورة         . ترونيإسرائيل للحد من استهداف فضائها الإلك     
 .الإلكترونية، وأخيراً، إلقاء نظرة على مستقبل الصراع العربي الإسرائيلي في ظل هذه الحروب
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 تفاصيل تصنع فوارق:  الحرب الإلكترونية في الصراع العربي الإسرائيلي2.6

بلغت ذروتها في الاعتـداءات     تعرضت إسرائيل للعديد من الهجمات الإلكترونية، والتي        
التي شنتها إسرائيل على المناطق العربية والفلسطينية، علماً أن فترات الهدوء لم تشفع لإسرائيل              
من استهدافها تكنولوجياً، فقد صمتت هذه الفترات عن استخدام الأسلحة التقليدية؛ إلا أنهـا لـم                

لمواجهـات الإلكترونيـة    ج عن هذه ا   وفيما يلي نماذ  . تصمت عن استخدام الأسلحة المعلوماتية    
 :والتّقنية

  معركة حجارة السجيل والحرب الإلكترونية والتّقنية على إسرائيل1.2.6

 ••••م، قامت إسرائيل باغتيال احد قادة المقاومـة 2012نوفمبر من العام    / في تشرين الثاني  

خذت هذه الحرب ومنذ   ات. الفلسطينية في قطاع غزة، لتُعلن بدء عملياتها العسكرية صوب القطاع         
بدايتها طابع المراوغة والمفاجأة التي اعتادت إسرائيل على انتهاجها فـي حروبهـا، لتوظـف               

قرب التوصـل  أجهزتها الإعلامية والرقمية والإلكترونية نحو تهيئة الأجواء العامة للإعلان عن      
ل قامت بالإيحاء، وعبر آلتها     علماً أن إسرائي    وبوساطةٍ مصرية،  ،مع المقاومة الفلسطينية   لتهدئةٍ

الإعلامية والإلكترونية، ومن خلال صورة الاتصالات التي جرت بـين الجـانبين المصـري              
هجومها على قطاع غزة، وذلك للتشكيك بالنوايـا         بموعد   على علمٍ  بأن المصريين    والإسرائيلي،

لا أن الجانب المصـري     ، وقياس ردة فعل القيادة المصرية الجديدة، إ       نالمصرية تُجاه الفلسطينيي  
بادر بإبلاغ الجانب الفلسطيني عن عدم حسن نوايا إسرائيل، خاصةً وأنه اتضح للقيادة المصرية              

 هو من كـان يفاوضـها، ولـيس الساسـة أو قيـادات الجـيش                يبأن جهاز الشاباك الإسرائيل   
 1.الإسرائيلي

                                                 
، وذلك عبـر  )احمد الجعبري(أحد قادة الفصائل الفلسطينية المقاومة م على اغتيال  13/11/2012 أقدمت إسرائيل بتاريخ     ••••

استهدافه بمجموعةٍ من الصواريخ التي أطلقت صوب السيارة التي كان يستقلها، الأمر الذي دفـع المقاومـة الفلسـطينية                   
  http://goo.gl/TZzK7: أنظر الرابط . ضد إسرائيلقنية والتّ العسكريةعملياتهالتصعيد 

 26موقع قناة الجزيرة علـى شـبكة الإنترنيـت،          :  في ،"الدوافع والمآلات .. العدوان على غزة  " عبد الرحمن،   ،   فرحانة 1
-http://www.aljazeera.net/analysis/pages/6c71823d-96c9-4a22-a8ef .م2012نـوفمبر   / تشرين الثـاني  

19ad4bea5fac?GoogleStatID=1 
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هـا السياسـي    العديد من الأهـداف والأجنـدات الإسـرائيلية، من         ••••حملت هذه الحرب  
والعسكري، والاستخباراتي والإلكتروني والمعلوماتي، كاستكشاف مصادر القوة التـي بحـوزة           
المقاومة الفلسطينية، واختبار آلية عمل القُبة الحديدية التي أنشأتها إسـرائيل، وإعـادة الهيبـة               

سـتخباراتي  الإعلامية التي فقدها الجيش الإسرائيلي في حروبه السـابقة، وتبريـر العمـى الا             
والمعلوماتي الذي أحاط بالعمل الإسرائيلي تُجاه المقاومة الفلسطينية، والذي اتضح جلياً بنضوب            

خلال الأيام الأولى مـن العـدوان       _ سواء العسكرية أو المعلوماتية   _ بنك الأهداف الإسرائيلية    
 1.الإسرائيلي على قطاع غزة

وسياسيةٍ وتّقنيةٍ عديدةٍ جعلتها تُعيـد      تعرضت إسرائيل في هذه الحرب لنكساتٍ عسكريةٍ        
، تفاخرت إسرائيل كثيراً بقُبتها الحديدية،      يفعلى الصعيد التكنولوج  . النظر في حساباتها الحربية   

ومدى إمكانيتها من اعتراض صواريخ المقاومة الفلسطينية، لتُثبت المقاومة الفلسـطينية عكـس         
صاروخاً خلال أيام   ) 1500(رائيلي أكثر من    ذلك، حيث استطاعت أن تُطلق صوب العمق الإس       

، مدعيةً أنها برمجـت     2صاروخاً منها فقط  ) 421(الحرب الثمانية، لتعترض إسرائيل ما يقارب       
منظومتها الحديدية لتعترض الصواريخ التي تُهدد المناطق السكنية فقط، ممـا يعنـي أن هـذه                

، الأمر الذي يتناقض 3حد وصف إسرائيلعلى %) 90(المنظومة الدفاعية قد حققت نجاحاً بنسبة 
مع النظرية الأمنية الإسرائيلية، والتي تنظر إلى كُل ما يستهدف إسرائيل بعينٍ من الحذر الشديد،   

 .خاصةً إذا ما تعلق الأمر بضرب العمق الإسرائيلي

                                                 
، في إشارة إلى قُدرة المقاومة الفلسطينية على إمطار         )حجارة السجيل ( أطلقت المقاومة الفلسطينية على هذه الحرب اسم         ••••

ذات الـدلالات   ) السـحاب عمـود   (إسرائيل بالعديد من الصواريخ المحلية الصنع، وذلك للرد على التسمية الإسـرائيلية             
لهـم  ) الرب( من أسطورة ضياع اليهود في صحراء النقب بعد خروجهم من مصر، وظهور      مقتبسةٌ التوراتية، وهي تسميةٌ  

  http://goo.gl/A8J0Z: أنظر الرابط. يهديهم ليلاً) عمود نار(يقودهم نهاراً، و) باعمود سح(على هيئة 
 .مرجع سابق ،"الدوافع والمآلات.. العدوان على غزة" عبد الرحمن، ،  فرحانة1
مركـز الزيتونـة للدراسـات والاستشـارات        :  في ،"مارد قادم أم ألعاب نارية؟      .. صواريخ المقاومة " محسن،  ،   صالح 2
ــروت( ــاني23، )بيــــــــ ــرين الثــــــــ ــوفمبر /  تشــــــــ  .م2012نــــــــ

http://www.alzaytouna.net/permalink/29990.html#.UQ6vpfJVM2k  
 23 ،" أيام 8 مليون دولار خلال     30كلّف  " القبة الحديدية "عمل  : إسرائيل" موقع وكالة معاً على شبكة الإنترنيت،       :  أنظر 3

 http://www.maannews.net/arb/ViewDetails.aspx?ID=541211 .م2012نوفمبر / تشرين الثاني
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أن تكسر القالب التكنولوجي لإسرائيل، خاصةً      من  تمكنت صواريخ المقاومة الفلسطينية     
ما يتعلق بمنظومتها الدفاعية والصاروخية، فقد كانت الصـواريخ المنطلقـة صـوب العمـق      في

الإسرائيلي كفيلةً بإنزال جزء من سكان إسرائيل في المناطق الجنوبية إلى الملاجئ، علماً بـأن               
ي تدعيها العديد من الخُبراء الإسرائيليين قد شككوا بالقُدرات الكمالية التكنولوجية والإلكترونية الت          

، والذي شكك بإمكانية )Yossi Melman (يوسي ميلمانإسرائيل، كالكاتب والخبير الإسرائيلي 
انتصار القُبة الحديدية على صواريخ المقاومة، وكذلك الحال بالنسبة لإمكانية انتصار الأنظمـة             

التكنولوجية فـي   الحاسوبية الدفاعية في إسرائيل على القراصنة الإلكترونيين، فالأنظمة الدفاعية          
إسرائيل تُخفف من الأضرار دون منع حدوثها، الأمر الذي يجعل إسرائيل عرضةً للكثير مـن               

 .1المخاطر

استخباراتياً، حاولت إسرائيل اختراق الجبهة الأمنية والمعلوماتية للمقاومـة الفلسـطينية      
لات عديدة لجهاز الشاباك    فقد كانت هناك محاو   . بشتى الطرق والوسائل الإلكترونية والمعلوماتية    

، أو حتى معرفـة أمـاكن       نالإسرائيلي لجمع المعلومات عن أماكن تواجد المقاومين الفلسطينيي       
إطلاق الصواريخ، وذلك لسد العجز الكامن في بنك الأهداف الإسرائيلية، إلا انه لم يـنجح فـي            

وصول إسرائيل لبنك أهدافها    ذلك، فتطور الثقافة الأمنية لعناصر المقاومة الفلسطينية حال دون          
، مع العلم أن الأقمار الصناعية الإسرائيلية، وطائرات التجسس والاستطلاع تُصور           2المعلوماتية

ما يجري على الأرض لحظةً بلحظة، إلا أن ذلك لم يمكن إسرائيل من تحقيق أهدافها المرجـوة                 
 .من هذه الحرب

                                                 

لخسائر التي تتعرض لها، لذلك سيتم عرض مجموعة من الأرقـام والإحصـائيات    تُخفي إسرائيل حجم ا    دائماً ما : ملاحظة
المتعلقة بالهجمات الإلكترونية والتّقنية التي تتعرض لها إسرائيل، وهذه الأرقام مأخوذة من مصادرها الموثقة في هـوامش               

ير الى أمكانية استهداف إسـرائيل تّقنيـاً     وهي أرقام وإحصائيات تُنكرها إسرائيل، وتُقلل من شأنها، لكنها تُش         . هذه الدراسة 
 .وإلكترونياً

/  تشرين الأول  28موقع قناة الجزيرة على شبكة  الإنترنيت،        : ، في  "إسرائيل تؤسس قبة حديدية رقمية    " وديع،  ،  عواودة 1
ــوبر  -http://www.aljazeera.net/news/pages/f26dc8a2-71cf-4af1-bdac.م2012أكتـــــــــــ

6d39df197600?GoogleStatID=21 
نـوفمبر  /  تشـرين الثـاني    25،   "الحرب الخفية في حجارة السجيل    " موقع المجد الأمني على شبكة الإنترنيت،       :  أنظر 2

 http://www.almajd.ps/?ac=showdetail&did=5176.م2012
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ب الإلكترونية دوراً في صد هذا العدوان        لعبت الحر   فقد وفيما يتعلق بالشأن الإلكتروني؛   
الإسرائيلي، لتتمكن المقاومة الفلسطينية، وبمساندة من الأطراف العربية والإسلامية والأجنبيـة،           

رات على إسرائيل، أهمهـا  والتي أسهمت كثيراً في هذه المواجهة الإلكترونية، تحقيق عدة انتصا    
 :بما يلي

، لتبث  )العاشرة( و )الثانية(بث القناتين الإسرائيليتين    ن اختراق   تمكنت المقاومة الفلسطينية م   . 1
مقاطع ورسائل تهديد لقادة الجيش الإسرائيلي باللغتين العربية والعبرية، إضافةً لبثها مقـاطع             
فيديو تُبين قُدرة المقاومة الفلسطينية على تدمير وتفجير الدبابات الإسرائيلية، في مشهدٍ اعتبره             

 1صاراً نوعياً في مجال الحروب الإلكترونية يسجل لصالح المقاومة الفلسطينية؛الكثيرون انت

 الإسرائيليين  للضباطهاتفٍ خلوي   ) 5000(استطاعت المقاومة الفلسطينية اختراق أكثر من       . 2
 بضرورة تـركهم أرض     لهمالمشاركين في الحرب على غزة، لتقوم بإرسال رسائل تحذيرية          

 עלמין לבית עזה את נהפוך אנחנו: "  باللغـة العبريـة    نصـاً الرسائل  غزة، حيث تضمنت    
ــي،  ")קודס אל גדודי (להבה של אביב תל ולעשות שלכם לחיילים ــذي يعن ــة وال  باللغ
 2؛"سنجعل غزة مقبرة لجنودكم ونجعل تل أبيب كتلة لهب : " العربية

يد من الجنود والضباط الإسرائيليين نشرت المقاومة الفلسطينية معلوماتٍ وبياناتٍ مخترقةً للعد. 3
 قـوائم أسـماء     •المشاركين في العدوان الإسرائيلي على غزة، حيث تضمنت هذه المنشورات         

المشاركين في الحرب، وتسمياتهم العسكرية، وعناوين إقامتهم، إضافةً لنشر بيانـاتهم            للجنود

                                                 
/  تشـرين الثـاني    21،  "القسام تخترق تلفزيون إسرائيل وتهدد جيشها     "موقع الإسلام اليوم على شبكة الإنترنيت،       :  أنظر 1

شاهدة م  ل  http://islamtoday.net/albasheer/artshow-12-176890.htm: م، عبر الرابط الإلكتروني   2012نوفمبر  
  -:، عبر الرابط الإلكتروني)YouTube) (يوتيوب(فيديو الاحتراق، أنظر موقع 

http://www.youtube.com/watch?v=KZt69KtjirI&feature=player_embedded 
 هاتف خلوي لضباط إسـرائيليين      "5000”سرايا القدس تخترق    " موقع الزيتونة الإخبارية على شبكة الإنترنيت،       :  أنظر 2

ــة  ــى غــزة وترســل لهــم رســائل تحذيري ــدوان عل ــاني17،  "يشــاركون بالع ــوفمبر /   تشــرين الث  .م2012ن
http://alzaitona.net/default/59887 

 .  الرسالةملاحق للاطلاع على هذه البيانات والمنشورات، أنظر ••••
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ية، فضلاً عن نشر محاضر اجتماعاتٍ      الإلكترونية، كالبريد الالكتروني، وأرقام الهواتف الخلو     
 1سابقةٍ مترجمةٍ للغة العربية للقادة العسكريين الإسرائيليين؛

عربياً وإسلامياً وعالمياً، تعرضت إسرائيل خلال أيام حربها على غزة للعديد من الهجمـات              . 4
 مـن  فمـثلاً، شـنت مجموعـة   . الإلكترونية طالت مواقعها الحاسوبية والرقمية والمعلوماتية     

هجمـاتٍ إلكترونيـةٍ    ) Anonymous (••••القراصنة الإلكترونيين يلقبون أنفسهم باسم المجهول     
موقعاً تابعاً لإسرائيل، في عمليـةٍ إلكترونيـةٍ أطلـق عليهـا الاسـم              ) 650(على أكثر من    

)OpIsrael(             عطلت خلالها البيانات الإلكترونية لهذه المواقع، وحذفت العديد مـن كلمـات ،
عة للعناوين الإلكترونية الخاصة بالإسرائيليين، لتُبرق هذه المجموعـة الإلكترونيـة           السر التاب 

 سيكون شهراً لـن ينسـاه       2012تشرين الثاني    /نوفمبر: " رسالةً للحكومة الإسرائيلية مفادها   
حكومة إسرائيل هـذه سـتتحول إلـى حـرب          .. وقوات أمن الإنترنت  ) الجيش الإسرائيلي (

 إسرائيل قللت في بداية الأمر من شأن هذه الهجمات، إلا أنها أيقنت بعد              ، علماً بأن  "إلكترونية
 Karmela (كـارميلا آفنـر  ذلك وعلى لسان كبير ضباط المعلومات في الجيش الإسرائيلي 

Avner (          بأنها تخوض حرباً من ثلاث جبهات، الأولى الجبهة الفعلية)والثانية عبر   )التقليدية ،
 ـ     مواقع التواصل الاجتماعية    علـى مواقعهـا الرقميـة       ة، والثالثة وهي الحـرب الإلكتروني

 2والمعلوماتية؛

مواقع ) 10(عملياتها ضد إسرائيل، لتتمكن من اختراق أكثر من         ) Anonymous( صعدت. 5
إلكترونية تابعةً للحكومة الإسرائيلية، من بينها موقع الجيش الإسـرائيلي علـى الإنترنيـت،              

                                                 
سرايا القدس تنشر وثائقا عن جنود إسـرائيليين شـاركوا     " موقع مركز الأسرى للدراسات على شبكة الإنترنيت،        :  أنظر 1

ــزة   ــى غــــ ــالحرب علــــ ــاني26، "بــــ ــرين الثــــ ــوفمبر /  تشــــ  .م2012نــــ
http://www.alasra.ps/news.php?maa=View&id=18584 

••••) Anonymous:(     هي مجموعة رقمية عبـر منتـدى   م2003ختصة بالاختراق الإلكتروني، أسست عام     م )تشـان 4  (
)4chan(، ويرفعـون شـعار النضـال الإلكترونـي        هويـاتهم الذي ينشر الأعضاء فيه مشاركاتهم دون الإشارة إلى         و ،، 

. حيث قامت بتوجيه العديد من الهجمات الإلكترونية صوب بعض دول العالم          تسلطية على الإنترنيت،    ويرفضون الرقابة ال  
  http://goo.gl/SHa4K: أنظر الرابط

، "ائيل مليون هجوم إلكتروني استهدف إسـر      44"بالعربية على شبكة الإنترنيت،     ) CNN) (سي أن أن  (الـ  موقع  :  أنظر 2
ــانون الأول10 ــبتمبر /  كــــــــــــــــــــ  .م2012ســــــــــــــــــــ

http://arabic.cnn.com/2012/scitech/11/20/anonymous.declare.cyberwar.on.israel/index.html 
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، حيث نشرت رسالة على هذه      بنيامين نتنياهو  الإسرائيلي   ءوزراوالموقع الإلكتروني لرئيس ال   
فلتعلموا يا أهالي غزة أن أنونيموس تقف إلى جانبكم، سنقوم بعمل           : " المواقع المخترقة مفادها  

سنقوم بتوظيف جميع   . كل ما نستطيع لمنع القوات الإسرائيلية الغاشمة من الاصطفاف ضدكم         
تظلون قادرين على الاتصال بالإنترنت وعلى نقل معاناتكم إلى         إمكانياتنا كي نتأكد من أنكم س     

 1؛"العالم

شهدت مواقع التواصل الاجتماعي زخماً إلكترونياً كبيراً تُجاه العدوان الإسرائيلي على قطاع            . 6
 الإسرائيلية،  ةغزة، لتنطلق العديد من الهجمات الإلكترونية صوب ساحات التواصل الاجتماعي         

 Company Haking) (كومباني هاكينغ كرو(لكترونية التي نفذتها مجموعة كتلك الهجمة الإ

Crowe ( سيلفان شالومصوب صفحة نائب رئيس الوزراء الإسرائيلي) Silvan Shalom( ،
 إضـافةً لقيامهـا باسـتبدال      .دونته الشخصية وبريده الإلكتروني   م لتقوم باختراقها، واختراق  

توقفوا عن قتل الشعب أيها  : "تب عليهاكُ تحوي لافتةً بأخرى تويترصورة غلاف حسابه على 
 Free(علاوة على إطلاق العديد من الصفحات الاجتماعية المسـاندة، كصـفحة   . 2"الأوغاد

Palestine( وصفحة ،)Gaza Under Attack(     وغيرهـا مـن الصـفحات الاجتماعيـة ،
 .3الأخرى

ية العدوان الإسرائيلي على قطاع غـزة،       إعلامياً، نجحت وسائل الإعلام الفلسطينية في تغط      . 7
  عاريةً الإسرائيلية الإعلامية وجعل الرواية    ودوافعها، وأدواتها الانتهاكات الإسرائيلية  وفضح

                                                 
 .م2012نوفمبر /  تشرين الثاني18، "القراصنة المجهولون.. أنونيموس"موقع قناة الجزيرة على شبكة الإنترنيت، :  أنظر1

http://www.aljazeera.net/news/pages/f3e95e58-d1c1-432f-8c53-
4fd1b47b15e8?GoogleStatID=21 

: عبــــر الــــرابط  ) YouTube( لمشــــاهدة فيــــديو الرســــالة، أنظــــر  موقــــع    
http://www.youtube.com/watch?v=MkC357RQt0c 

مواقع التواصل والهاكرز أدوات حرب اليكترونية      " ،  الإخباري على شبكة الإنترنيت   ) Press(موقع مأرب برس    :  أنظر 2
ــزة  ــرب غــــ ــاء حــــ ــاني 22  ،"أثنــــ ــرين الثــــ ــوفمبر /  تشــــ  .م2012نــــ

http://www.marebpress.net/news_details.php?sid=49275 
نوفمبر /  تشرين الثاني21،  "حرب إلكترونية ترافق العدوان على غزة    " شبكة الإنترنيت،   موقع قناة الجزيرة على     :  أنظر 3

 http://www.aljazeera.net/news/pages/95b99231-0705-4c82-b2e6-daf438b1e029 .م2012
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، الأمر الذي دفع إسرائيل إلى اختراق عددٍ من وكالات الإنباء الفلسطينية، كوكالة 1عن الصحة
، ومحاولة التشويش علـى     إذاعة الأقصى  وموقع   ، وموقع فلسطين اليوم   ،شهابكالة  وو ،صفا

الفضائيات التابعة للمقاومة الفلسطينية، كقناة الأقصى الفضائية، وقناة فلسطين اليوم، وتلفزيون        
 ؛2بل وصل الأمر بإسرائيل إلى استهداف المقرات الصحفية بغاراتها الجوية. فلسطين

ة للحد من انتشار العملاء والجواسيس نجحت المقاومة الفلسطينية في نشر حملة توعوية وأمني. 8
العاملين للصالح الإسرائيلي، وإعادة تجنيدهم للصالح الفلسطيني، وذلك لوضع حـداً للحـرب            

 3.التخابرية والاستخبارية والمعلوماتية التي تشنها إسرائيل تُجاه المقاومة الفلسطينية

  واختراق العمق الإسرائيلي•••• طائرة أيوب2.2.6

م العـالم   2012أكتوبر من العام    / في تشرين الأول  ) حزب االله (اومة اللُبنانية   فاجأت المق 
أجمع بنجاحها إطلاق طائرة استطلاع اخترقت الأجواء الإسرائيلية، وحلقت فوق منشآتٍ حساسةٍ            

تمتلك هـذه   . تابعةٍ للدولة العبرية، مشكلةً بذلك ضربةً تكنولوجيةً كبيرةً للتقدم التّقني الإسرائيلي          
لطائرة العديد من المواصفات المشابهة لتلك التّقنيات الإسرائيلية، فهي قـادرةً علـى تصـوير               ا

تستطيع حمل المتفجرات  كما .، وإرسالها إلى مركزٍ للتحكم بشكلٍ فوري    باشرةم الأحداث بطريقةٍ 
وتتمتـع  كـم،   ) 1500 - 1000( بين   لمسافةٍ تتراوح  التحليق  قُدرتها  على علاوةً والصواريخ،

  مراقبةٍ راداريـةٍ    منظومات )7( فقد تمكنت من خرق      .التملص من الرادارات  بإمكانية الإفلات و  
نجـاح  وطبيعة تركيبتها المعدنية التي تمتص الموجة ولا تعكسها،         :  هما بسبب عاملين أساسيين  

                                                 
لة معاً الإخبارية،   وكا: ، في  "الإعلام الفلسطيني يتفوق والإسرائيلي يرسب في الامتحان خلال العدوان        " حسن،  ،   عبد االله  1

 http://maannews.net/arb/ViewDetails.aspx?ID=548474 .م2012ديسمبر /  كانون الأول16
/  تشـرين الثـاني    18،  "؟  استهداف إسرائيل للإعلام توطئة أم فشـل      " موقع قناة الجزيرة على شبكة الإنترنيت،       :  أنظر 2

-http://www.aljazeera.net/news/pages/60b73b2b-31bb-47dc-a52f .م2012نــــــــــــوفمبر 

7f50a29cea98?GoogleStatID=21 
مارس / آذار 12موقع قناة الجزيرة على شبكة الإنترنيت،       : ، في  "حملة وطنية بغزة لمواجهة التخابر    "  ضياء،  ،   كحلوت 3

 ?http://www.aljazeera.net/news/pages/d4e38167-fb51-4001-8664-7c282bb47b15 .م2013

GoogleStatID=21 
ي االله أيوب عليه السلام، في إشارةٍ إلى صـبره علـى            بهذه الطائرة تيمناً بن   على  ) أيوب( أطلقت المقاومة اللُبنانية الاسم      ••••

م، حيـث كـان     1996، والذي استشهد عام     )حسين أيوب ( لتخليد ذكرى شهيد المقاومة اللُبنانية       الشدائد والصعاب، إضافةً  
  http://goo.gl/GwoUf: أنظر الرابط .الجوية في المقاومة الإسلامية بلُبنانيشغل منصب القائد العام للقوات 
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 ةالطائرات الإسـرائيلي   الطيران التي تستخدمها     مسارات في برمجتها لتستخدم   المطلقة لها الجهة  
 .1بشكلٍ اعتيادي

وعن تفاصيل هذه العملية، فقد بثت فضائية المنار التابعة للمقاومة الإسلامية في الجنوب             
اللُبناني فيلماً توضيحياً يحاكي آلية عمل هذه الطائرة، حيث انطلقت الطائرة من مكانٍ مجهولٍ في 

كان من المفتـرض أن تلتقطهـا       الجنوب اللُبناني، لتتجاوز وحدات المراقبة الإسرائيلية، والتي        
كم فوق فلسطين المحتلة، عبر مسار محددٍ لها        ) 60(بسرعةٍ كبيرة، وقطعت مسافةً تُقدر بحوالي       

ومع أن الطائرة كبيرة نسبياً، وتحمل أجندةً استطلاعيةً، ). GPS(بشكلٍ مسبقٍ وفقاً لمنظومة الـ  
أنها استطاعت أن تبقى محلقةً فـي السـماء       ويتم السيطرة عليها عبر عربةٍ للتحكم عن بعد؛ إلا          

 2.وباتجاه اسرائيل لمدةٍ زمنيةٍ كافيةٍ لتحقيق أهدافها الاستطلاعية

أما عن مسار الطائرة، فقد سلكت أيوب مساراً فوق البحر المتوسـط باتجـاه السـاحل                
احة الجوية  الجنوبي لإسرائيل، لتتمكن من اختراق المجال العملياتي لإسرائيل، والذي يعني المس          

كم فـي   ) 150(التي تُشكل منطقة نفوذٍ وسيطرةٍ للسلاح الجوي الإسرائيلي، والتي تُقدر بحوالي            
عمق البحر المتوسط، علاوةً على اختراقها للمجال الجوي الإسرائيلي، والـذي يعنـي المجـال      

وق سطح البحـر    كم ف ) 70(القانوني لأية دولةٍ في العالم، ويمتد وبالنسبة لإسرائيل إلى حوالي           
 3.المتوسط

وفيما يتعلق بأهداف هذه العملية ونجاحاتها، فقد أرادت الطائرة فحص قُدرات منظومـة             
القُبة الحديدية الإسرائيلية، وشن حملةٍ على الوعي الإسرائيلي يكون مضمونها بأنه باسـتطاعة             

لدولة العبرية المقاومة العربيـة    المقاومة اللُبنانية محاربة إسرائيل بنفس الآلية التي تُحارب فيها ا         

                                                 
 منظومـات مـن     7خرقـت   » أيوب«الطائرة الاستطلاعية   " موقع جريدة الشرق الأوسط على شبكة الإنترنيت،        :  أنظر 1

 ).م2012أكتوبر /  تشرين الأول13، 12373: ع(، "الرادارات وقد تحمل في المرة المقبلة متفجرات 
http://www.aawsat.com/details.asp?section=4&article=699453&issueno=12373#.UREvAPKdi9w 

 تشرين  11 ، " فيلم تصويري  - 2012عملية طائرة أيوب    " على شبكة الإنترنيت،    ) YouTube) (يوتيوب(موقع  :  أنظر 2
 http://www.youtube.com/watch?v=b2bMpURVPCo .م2012أكتوبر / الأول
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، لتنجح الطـائرة مـن      1)ما تفعلونه معنا يمكننا أن نفعله معكم      (والإسلامية، وذلك وفقاً لقاعدة     
التحليق فوق منظومة الرقابة الدولية المنتشرة في حوض        : تحقيق العديد من الانتصارات، أهمها    

علماً أن هذه المنظومة تتمتع بالعديـد مـن         البحر الأبيض المتوسط، والهادفة لحماية إسرائيل،       
التّقنيات الرقابية والاستطلاعية، إضافةً لقُدرة الطائرة التحليق فوق المنشآت النفطيـة البحريـة             
الإسرائيلية الموجودة على ساحل البحر المتوسط، ووصولها إلى المفاعل النـووي الإسـرائيلي             

 .Dimona(2) (ديمونا(

ةً نوعيةً في أساليب المقاومة التّقنية والتكنولوجية ضد إسـرائيل،    أحدثت طائرة أيوب نقل   
لتتجاوز مرحلة الاختراقات الرقمية والمعلوماتية عبر الشبكة العنكبوتية، والتراشق الإلكترونـي           
العربي الإسرائيلي المنتشر على صفحات التواصل الاجتماعي، لتُثبت لإسـرائيل أن الشـارع             

ع بإمكانياتٍ تكنولوجيةٍ وإلكترونيةٍ قادرة على ضرب العمق الإسـرائيلي          العربي والإسلامي يتمت  
 .بنفس الآلية والأسلحة التّقنية التي تصوبها إسرائيل تُجاه البلدان العربية والإسلامية

ما اقلق إسرائيل حقاً في هذه العملية، هي الكيفية التي تمكنت من خلالها الطائرة اختراق            
 التي تغطي إسرائيل كاملـةً، وتملصـها مـن أجهـزة الرقابـة التّقنيـة                المنظومات الرادارية 

والتكنولوجية التي تتحلى بها إسرائيل، إذ استطاعت أيوب اختراق العمـق الإسـرائيلي عبـر               
تجاوزها منظومة القُبة الحديدية المنصوبة في غلاف قطاع غزة، وهي واحدةٍ من نقـاطٍ ثـلاث       

ى العمق الإسرائيلي، لكنها أصعبها، لتتمكن أيوب من الإبحار         مفترضة لدخول الطائرة عبرها إل    
فوق المناطق الجنوبية لإسرائيل، والتحليق فوق القاعدة العسكرية والجوية الإسرائيلية حاتسريم           

)Hatsrim (            ،فاعل ديمونـا الإسـرائيليوغيرها من القواعد الإسرائيلية الأخرى، لتصل إلى م
رقابةٍ بصـريةٍ، بعيـداً عـن إمبراطوريـة الرقابـة التّقنيـة             حيث تم رصدها بواسطة أدوات      

 3.والإلكترونية والتكنولوجية الإسرائيلية

                                                 
 .مرجع سابق ، " فيلم تصويري- 2012عملية طائرة أيوب " على شبكة الإنترنيت، ) YouTube) (يوتيوب( موقع 1
ن  تشـري 19، " ؟؟ كيف ردت اسرائيل على طائرة حـزب االله " موقع وكالة معاً الإخبارية على شبكة الإنترنيت،  :  أنظر 2

 http://www.maannews.net/arb/ViewDetails.aspx?ID=530407 .م2012أكتوبر / الأول
 .مرجع سابق ،" فيلم تصويري - 2012عملية طائرة أيوب " على شبكة الإنترنيت، ) YouTube) (يوتيوب(موقع  3
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 الطائرة من قُدرة الشباب العربي والإسلامي في مواجهة إسرائيل تّقنياً، فـ            هعززت هذ 
صنعت وصممت فكرتها في إيران، وأطلقت من لُبنان، وحلقت فوق فلسطين المحتلـة،             ) أيوب(
ي مشهدٍ أثبت لإسرائيل أن التيار الشعبي العربي والإسلامي المقاوم والمناهض لإسرائيل قادراً             ف

على خوض الحروب التكنولوجية بمهارة، علماً بأن أيوب لم تكن المواجهة التكنولوجية الأولـى          
قتهـا المقاومـة    التي أطل ) مرصاد(بين المقاومة الإسلامية اللُبنانية وإسرائيل، فقد سبقتها طائرة         

م من 2010م، علاوةً على تمكن المقاومة اللُبنانية في عام 2004اللُبنانية صوب إسرائيل في عام 
للطائرات الاستطلاعية الإسرائيلية التي تكرر اختراقهـا       البث الجوي   ) Cipher(اختراق شيفرة   

 1.لسماء لُبنان

يق فـوق المنشـآت الإسـرائيلية       تمكنت الطائرة، وبعد دخولها العمق الإسرائيلي، التحل      
الحساسة لمدة وصلت إلى نصف ساعة قبل أن تتمكن الطائرات الإسرائيلية من إسقاطها، حيـث          

بأنها محاولة اختراق ناجحة، ولن يكون      ) يوسي ميلمان (وصفها الخبير الإسرائيلي الاستخباراتي     
 2. طائرة أيوببوسع إسرائيل التباهي بسلاحها الجوي بعد النجاحات التي حققتها

إيرانياً، وكون أن إيران هي صاحبة فكرة هذه الطائرة؛ أكدت القيادة الإيرانية أن أيوب              
قامت بإرسال كل ما التقطته أثناء تجولها في سماء إسرائيل إلى إيران بشـكلٍ مباشـرٍ، وهـي                  

 مـن   كما وأكدت إيران عـن امتلاكهـا سلسـلةً        . 3معلوماتٌ وصورٍ ذات مدلولاتٍ أمنيةٍ كبيرة     
الطائرات دون طيار، وتفوق القُدرات التي تتحلى بهـا طـائرة           لتصميمات التي تتعلق بتصنيع     ا

 .4أيوب

                                                 
أكتوبر /  تشرين الأول  23ت،  موقع العهد الإخباري على شبكة الإنترني     : ، في  "على أجنحـة طائرة أيوب   " لؤي،  ،   حسن 1

 http://www.alahednews.com.lb/essaydetails.php?eid=67050&cid=4 .م2012
/  تشـرين الأول   7موقع قناة الجزيرة على شبكة الإنترنيـت،        : ، في  "قلق بإسرائيل بعد حادثة الطائرة    " وديع،  ،   عواودة 2

-http://www.aljazeera.net/news/pages/b0c98c01-ba13-4a1b-97d0 .م2012أكتــــــــــــوبر 

38f083e2647b?GoogleStatID=21 
صورت مواقع إسرائيلية   » أيوب«الطائرة  : مصادر إيرانية " موقع صحيفة المصري اليوم على شبكة الإنترنيت،        :  أنظر 3

 http://www.almasryalyoum.com/node/1207061 .م2012أكتوبر /  تشرين الأول29، "حساسة 
نقلت لنـا صـورا لقواعـد عسـكرية         " أيوب"طائرة  : إيران" معاً الإخبارية على شبكة الإنترنيت،      موقع وكالة   :  أنظر 4

ــرة   ــرائيلية كثيـــــــ ــرين الأول29، "إســـــــ ــوبر /  تشـــــــ  .م2012أكتـــــــ
http://www.maannews.net/arb/ViewDetails.aspx?ID=532413 
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  معركة الفُرقان والحرب الإلكترونية على إسرائيل3.2.6

م هجوماً على قطاع غزة طال      2008ديسمبر من العام    / شنت إسرائيل في كانون الأول    
ومخازن الأسلحة التابعة للمقاومة الفلسطينية، وغيرهـا مـن         البنية التحتية، والمقرات الأمنية،     

المرافق المدنية والحيوية في غزة، وذلك بهدف وقف إطلاق الصواريخ من قطاع غزة صـوب               
 1.المناطق الإسرائيلية، وإعادة الاعتبار للقوة الردعية الإسرائيلية

العمليـة مؤلمـةً    كانت الضربات والهجمات العسكرية التي وجهتها إسرائيل في هـذه           
ومفاجأةً للمقاومة الفلسطينية، خاصةً وأنها ترافقت مع اشتداد الحصار الاقتصادي والسياسي الذي 
يعيشه القطاع، وخسارة المقاومة للعديد من كوادرها العسكرية والأمنية، مما وضع العديد مـن              

 .وان الإسرائيليالعوائق والعراقيل أمام رد المقاومة الفلسطينية على مثل هذا العد

لم تكن المقدرة التّقنية والتكنولوجية والإلكترونية وحتى العسكرية للمقاومة الفلسـطينية           
مشابهةً لتلك التي تمتعت بها المقاومة خـلال        ) الرصاص المصبوب (أثناء عملية معركة الفُرقان     

لفلسطينية عن توجيـه    م، إلا أن ذلك لم يثنِ المقاومة ا       2012نهاية عام   ) حجارة السجيل (حرب  
صـواريخ  ) 5(صواريخها صوب المناطق الجنوبية الإسرائيلية والقريبة من قطاع عزة، بمعدل           

 .، في مشهدٍ كاسرٍ للقالب التكنولوجي الذي تتفاخر به إسرائيل دائما2ًيومياً طيلة أيام الحرب

إسرائيل مجموعة من   وعن البعد الإلكتروني والتّقني والمعلوماتي لهذه العلمية، فقد تلقت          
الضرباتٍ والهجماتٍ إلكترونية صوب فضائها الإلكتروني، حيث تم رصـد العديـد مـن هـذه        

 :هجمات الإلكترونية، منها ما يليال

                                                 
لدفاع الإسرائيلي مستعد للجولة القادمة في      جيش ا ": الرصاص المصبوب "ثلاثة أعوام على عملية     " هاداس،  ،   دوفدوفاني 1

 .م2012ديسمبر /  كانون الأول29موقع الجيش الدفاع الإسرائيلي على شبكة الإنترنيت، : ، في"قطاع غزة 
http://www.idf.il/1133-14358-ar/Dover.aspx 

 تشـرين   9على شبكة الإنترنيت،    موقع قناة الجزيرة    :  في ،"لا مفر من عملية برية بغزة       : إسرائيل" عوض،  ،   الرجوب 2
ــوبر / الأول -http://www.aljazeera.net/home/print/f6451603-4dff-4ca1-9c10 .م2012أكتـــــــ

122741d17432/7b9fd88a-0a79-4e4d-a80a-fd9da76be5d5 
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الجزائرية مـن اختـراق   ) Al-Jihad Net(أو الجهاد نت ) dz hacker(تمكنت مجموعة . 1
 Israel Is (إسرائيل هي الأفضـل وقع العديد من المواقع الإلكترونية لإسرائيل، كان أهمها م

Boss(                وهو الموقع الأكثر انتشاراً بين الشباب الإسرائيلي، حيـث حملـت هـذه المواقـع ،
 من ضحايا العملية العسكرية الإسرائيلية، مـع رسـالةٍ          نالمخترقة صوراً للأطفال الفلسطينيي   

منظمة   تم الاختراق من طرف اليهود كفوا عن أحلامكم، فنحن لا نركع إلا الله،اأيه: " مفادها
 1؛"، كتائب عز الدين القسام على الواقع، ونحن على الإنترنتنتجهاد 

شنت المجموعات الإلكترونية الفلسطينية هجوماً إلكترونياً على مواقع الصحف الإسـرائيلية،     . 2
اق ساندتها في ذلك مجموعات من القراصنة الإلكترونيين من المغرب، والتي تمكنت من اختر            

 2موقعٍ إسرائيلي على شبكة الإنترنيت؛) 1000(أكثر من 

السرية بالإفصاح عن وثيقةٍ إسرائيليةٍ تُشير نشر الوثائق ب قامت منظمة ويكيليكس المتخصصة. 3
فيها إلى مخططٍ إسرائيلي هادفٍ لإبقاء قطاع غزة تحت وطأة الحصار الاقتصادي، وأن عملية 

، في إشارةٍ إلى مقدرة الأطراف الخارجية       3كملةً لهذا الهدف   جاءت م  ••••)الرصاص المصبوب (
 على اختراق بنوك الأهداف المعلوماتية الإسرائيلية؛

تمكن بريطاني من تدشين موقعاً إلكترونياً طرح فيه مجموعةٍ من الصور الشخصية والبيانات . 4
 ـ      ) 200(والمعلومات لأكثر من     رب، بوصـفهم   جندي وضابط إسرائيلي مشارك في هذه الح

، الأمر الذي دفع بإسرائيل إلى حظر تداول هذا الموقـع  )War Criminals(مجرمي حرب 

                                                 
 13يت،  موقع صحيفة العرب على شبكة الإنترن     :  في ،"غزة تحيل الفضاء الإلكتروني إلى ساحة صراع        " محمد،  ،   لشيب 1

ــاني ــانون الثــــــــــــــ ــاير / كــــــــــــــ  .م2009ينــــــــــــــ
http://www.alarab.com.qa/details.php?docId=69226&issueNo=386&secId=15   

/  تشـرين الثـاني    13،   "البعد الرابع في الحرب الصهيونية    : شبكة الانترنت "  موقع المركز الفلسطيني للإعلام،      : أنظر 2
 http://www.palinfo.com/site/pic/newsdetails.aspx?itemid=84727 .م2010نوفمبر 

 فيما اطلقت عليها الجهات     ).معركة الفرقان ( في إطار حرب التسميات، أطلقت المقاومة الفلسطينية على هذه العملية اسم             ••••
 ).الرصاص المصبوب(الإسرائيلية العسكرية الاسم 

،  " تهدف إلى إبقاء اقتصاد غزة على حافة الانهيار        إسرائيل: ويكليكس" موقع بوابة الأهرام على شبكة الإنترنيت،       :  أنظر 3
 http://gate.ahram.org.eg/News/28880.aspx.م2011يناير /  كانون الثاني5
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، بوصف هذا الموقع فاضحاً     1عبر شبكتها الرقمية، مما أثار موجة غضبٍ عارمةٍ في إسرائيل         
 ـ            ذه للانتهاكات الإسرائيلية، ومشوهاً لصورتها أمام الرأي العام العالمي والدولي، علماً بأن ه

 من قبل كيـانٍ يـدعي       ةالخُطوة الإسرائيلية تُعد انتهاكاً واضحاً للحريات الرقمية والإلكتروني       
 الحرية والديمقراطية؛

فيما يتعلق بمواقع التواصل الاجتماعي، لم يكن لهذه الصفحات حضوراً بـارزاً فـي هـذه                . 5
ا هو الحـال إبـان حـرب        الحرب الإسرائيلية، نظراً لعدم انتشار استخدامها بشكلٍ كثيفٍ كم        

 2.م2012على قطاع غزة نهاية العام ) حجارة السجيل(

  عملية الوهم المتبدد والتحدي التّقني والمعلوماتي لإسرائيل4.2.6

جلعـاد  (م من اختطاف الجنـدي      2006يونيو  / نجحت المقاومة الفلسطينية في حزيران    
  موقـع  والذي كان مرابطاً في    ،)Givati (•••• جفعاتي للواء المدرعات الإسرائيلي   ، والتابع )شاليط

، فـي عمليـةٍ نوعيـةٍ ومفاجئـةٍ     العسكريالحدودي و **)Karm Abu Salm(كرم أبو سالم 
 3.لإسرائيل، أطلقت عليها المقاومة الفلسطينية اسم الوهم المتبدد

             قاومة تُعد عملية الاختطاف هذه من أكثر العلميات تعقيداً، فعلى الرغم من نجاح أفراد الم
الفلسطينية بالتسلل إلى الموقع العسكري الإسرائيلي واختطاف شاليط؛ إلا أن ما أزعج إسـرائيل          

إذ استطاعت المقاومة الفلسـطينية تحطـيم كافـة الوسـائل والأجهـزة             . حقاً، هي آلية إخفائه   

                                                 
 19،  "إسرائيل تغلق موقعا إلكترونيا يكشف جرائمها في حرب غـزة " موقع بوابة الأهرام على شبكة الإنترنيت،   :  أنظر 1

 http://gate.ahram.org.eg/News/15001.aspx .م2011نوفمبر / تشرين الثاني
 تشرين 20، "عنيفة ضد مواقع العدو " حرب إلكترونية.. "نصرة لغزة" موقع فلسطين الآن على شبكة الإنترنيت،     :  أنظر 2

 /http://paltimes.net/details/news/27907.م2012نوفمبر / الثاني
، وثاني الألوية العسكرية الإسرائيلية أهميةً فـي         المشاة الإسرائيلي  في سلاح أحد ألوية النُخبة     ):Givati( لواء جفعاتي    ••••

  http://goo.gl/7qLEy: أنظر الرابط). Golani(إسرائيل بعد لواء جولاني 
ر رفح، بمحاذاة  كم من معب3.6 معبر حدودي يقع جنوب قطاع غزة، على بعد ):Karm Abu Salm(كرم أبوم سالم  **

 http://goo.gl/VUt1L: أنظر الرابط.  الفلسطينية المصريةالحدود الإسرائيلية

أكتـوبر  / الأول تشـرين   12،   "صفقة الألـف أسـير    .. جلعاد شاليط " موقع قناة الجزيرة على شبكة الإنترنيت،       :  أنظر 3
 http://www.aljazeera.net/news/pages/e92f60e1-47f4-41b0-acae-d198e264617e .م2011
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ن إخفاء شـاليط  المعلوماتية والتّقنية والإلكترونية والاستخبارية الإسرائيلية، والرامية لمعرفة مكا     
، أو جهازٍ    خلوي  أي جهازٍ  الفلسطينية تستعمل المقاومة بحيث لم   لمدة زادت عن الخمس سنوات،      

في مشهدٍ دفع إسرائيل للقول بأن عناصر المقاومـة الفلسـطينية           ،  حاسوبي، أو حتى الإنترنيت   
حرمة موني كانت   أن كافة أدوات الاتصال الالكتر    استخدموا الحمام الزاجل أثناء إخفاء شاليط، و      

فرغم ما تمتلكه إسرائيل من تكنولوجياتٍ وأقمارٍ فضائيةٍ وإلكترونيةٍ مدعمـةٍ           . 1الاستخدام عليهم 
من كُبريات الدول التّقنية والصناعية في عصرنا الحالي؛ إلا أنها فشلت في تحديد موقع إخفـاء                

 .شاليط

ليط، فعلاوةً علـى المسـح      لم تترك إسرائيل طريقةً إلا واتبعتها لمعرفة مكان وجود شا         
الذي تقوم به الأقمار الصناعية الإسرائيلية لغزة بشكلٍ مستمر، وتجنيد العملاء لتزويد الأجهـزة              

بأية معلوماتٍ عن الجندي المختطف، والعمليـات       ) الشاباك، الموساد، أمان  (الأمنية الإسرائيلية   
 ظمأ إسرائيل، ليصل الأمر بهـا إلـى         الجوية والبرية التي شنتها على غزة؛ إلا أن ذلك لم يروِ          

، في صورةٍ أضرت بسـمعة هـذا        2استدعاء المنجمين لمساعدتها في معرفة مكان إخفاء شاليط       
 .الكيان المتفاخر بقوته العلمية، وتقدمه التّقني، وتطوراته الرقابية والمعلوماتية

أيقنت إسرائيل بأن   بعد فشل كل هذه المحاولات الإسرائيلية لمعرفة مكان وجود شاليط؛           
أسيرها قد يكون متواجداً خارج قطاع غزة، وأن المقاومة قد أخرجته عبر الإنفاق إلى مصر أو                

، إلا أن الآلية التي استخدمتها المقاومة الفلسطينية حين أفرجت عن شاليط في تشـرين               3السودان
زة الأمنية والمعلوماتيـة    لتعكف الأجه . 4م أبطلت هذه المزاعم الإسرائيلية    2011أكتوبر  / الأول

                                                 
حالة من الذهول تصيب الاستخبارات الصهيونية بعـد        : تقرير" موقع المختصر الإخباري على شبكة الإنترنيت،       :  أنظر 1

 .م2011نــوفمبر /  تشــرين الثــاني 25،  "نجــاح حمــاس فــي إخفــاء شــاليط لخمــس ســنوات      
http://www.almokhtsar.com/node/19868 

تجنيد عملاء واعتقالات ونبش حاويات ومنجمون من أجل تحرير         " جمال،  ،   جوهر .هاني،   زايد .عبد الرؤوف ،   أرناؤوط 2
 .م2011نـوفمبر  /  تشـرين الثـاني  4 أون لايـن علـى شـبكة الإنترنيـت،     الـوطن  موقع:  في،"الجندي الإسرائيلي

http://www.alwatan.com.sa/Dialogue/News_Detail.aspx?ArticleID=74926&CategoryID=4 
حالة من الذهول تصيب الاستخبارات الصهيونية بعد نجـاح         : تقرير"  موقع المختصر الإخباري على شبكة الإنترنيت،        3

 .مرجع سابق، "حماس في إخفاء شاليط لخمس سنوات 
م، 2011أكتـوبر   /  تشـرين الأول   12،  "صفقة الألف أسير    .. جلعاد شاليط "  موقع قناة الجزيرة على شبكة الإنترنيت،        4

 .مرجع سابق
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والتكنولوجية الإسرائيلية على مراقبة آلية تسليم شاليط، وتُفاجئ إسرائيل بعشرين سيارةً متشابهة            
اللون والنوع، واحدةً منها فقط تحمل شاليط، بينما كانت باقي السيارات مملوءةً بعناصر المقاومة         

نية والمعلوماتية الإسرائيلية الهادفـة لمعرفـة       ، الأمر الذي أحبط وافشل الجهود الأم      1الفلسطينية
 .المكان الذي كان يتواجد فيه شاليط، والآلية التي تمت فيها تسليمه للجانب الإسرائيلي

  نموذجاً••••م2006حرب تموز :  حزب االله والصراع الإلكتروني مع إسرائيل5.2.6

الجهات العربية والإسـلامية    تولي إسرائيل اهتماماً كبيراً بحزب االله اللُبناني، كونه أكثر          
علاوةً على التقائه الفكري والعقائدي مع إيران، والتي . المقاومة لإسرائيل تنظيماً وتكتيكاً ومهارة

تُعد أكبر الجهات الممولة لحزب االله من مختلف النواحي، العسـكرية والماليـة والتكنولوجيـة               
االله هو اختبار للإمكانيات الإيرانية التّقنية      والمعلوماتية، بمعنى أن الصراع الإسرائيلي مع حزب        
 .والمعلوماتية والعسكرية والتكنولوجية والإلكترونية أيضاً

ب تمـوز  دارت العديد من الموجهات الإلكترونية بين حزب االله وإسرائيل خـلال حـر            
 :م، كان أهمها ما يلي2006

م من التشـويش علـى      2006 عام   تمكنت الطواقم الفنية والإلكترونية التابعة لحزب االله في       . 1
) Hanit(الأنظمة المضادة لإطلاق الصواريخ الموجودة على متن البارجة الإسرائيلية حانيت           
 2الموجودة قُبالة شواطئ بيروت، ومن ثُم إصابتها بصاروخٍ أدى إلى تعطيل وظائفها؛

                                                 
حالة من الذهول تصيب الاستخبارات الصهيونية بعد نجـاح         : تقرير"  موقع المختصر الإخباري على شبكة الإنترنيت،        1

 .مرجع سابق، "حماس في إخفاء شاليط لخمس سنوات 
يوماً، لتُكبد المقاومـة    ) 33(رت ما يقارب الـ     م، شنت إسرائيل حرباً على الجنوب اللُبناني استم       2006يوليو  /  في تموز  ••••

، والتي نفذتها )الوعد الصادق(الجيش الإسرائيلي الكثير من الخسائر، وذلك بعد نجاح عملية        ) حزب االله (الإسلامية اللُبنانية   
المقاومة اللُبنانية بهدف تحرير نود الإسرائيليين، لتُبادر إسرائيل إلى شن حربٍ على جالمقاومة اللُبنانية بغية أسر عدداً من ال   
  http://goo.gl/t6DfC: أنظر الرابط .أسراها، واستعادة هيبتها في المنطقة

،  "كتب أمريكية تؤكد نجاح حزب االله في الحرب غير المتماثلـة          : 2006في ذكرى حرب لُبنان تموز      " محمد،  ،   العليان 2
 http://alfalq.com/?p=2746 ).م2011أغسطس /  آب2، 13: ع(فلق الإلكترونية، مجلة ال: في
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 بصواريخٍ من نوع سـام      في العام نفسه، فاجأت المقاومة اللُبنانية إسرائيل بمهاجمة طائراتها        . 2
نـي،   على التشويش الالكترواباستعصائه، والتي تمتاز )Sam 16, Sam 18 (18، سام 16

وصعوبة رصدها بأدوات التتبع البصرية، مما أعطى المقاومة اللُبنانية نوعـاً مـن التميـز               
مـي  الإلكتروني، تمثل بإمكانية إفلات صواريخها المطلقة صوب إسرائيل مـن التتبـع الرق            

والتكنولوجي، علاوةً على نجاح المقاومة اللُبنانية في تزويد الاستخبارات العسكرية الإسرائيلية 
 1بمعلوماتٍ مضللةٍ عبر اختراقها لأدوات الاتصال والتواصل الإسرائيلية؛

 علـى معلوماتهـا وبنـك       التعميم المعلوماتي تمكنت المقاومة اللُبنانية أثناء الحرب استخدام       . 3
ها، وذلك عبر استخدامها طريقتين؛ الأولى تقليدية، عبر إعادة تجنيد عملاء للعمل لصالح             أهداف

والثانية إلكترونية ورقمية، وذلك عبر الولوج      . المقاومة اللُبنانية متهمين بالتخابر مع إسرائيل     
الترددات إلى مجتمع المعلومات الإسرائيلي باستخدام العديد من الوسائل الإلكترونية، واختراق          

علماً بأن إسرائيل ومن خلفها أمريكا، قد نفت نجاح مثل هـذه            . الاتصالية الإسرائيلية المشفرة  
 2العمليات الإلكترونية اللُبنانية، مدعيةً أنها حرباً نفسيةً أكثر منها عسكريةً أو تّقنية؛

عسكرية، حيث لعبت قنـاة     وظفت المقاومة اللُبنانية آلتها الإعلامية لخدمة أهدافها الحربية وال        . 4
إضافةً لشن  . المنار دوراً مهماً في نقل الأحداث، واستقطاب الرأي العام العالمي لصالح لُبنان           

، والذي هـرع مطالبـاً      3حربٍ معلوماتيةٍ ونفسيةٍ عبر هذه القناة ضد الرأي العام في إسرائيل          
 ين الموجدين في ساحة المعركة؛حكومته الإسرائيلية بضرورة توفير الحماية للجنود الإسرائيلي

 لُبنان من إرسال رسائل باللغة العربية إلـى سـكان           فينجح الجيش الإسرائيلي بداية حربه      . 5
هل أيقنت  .... حسن نصر االله  " الجنوب اللُبناني، وذلك لبث الرعب والخوف في نفوسهم، كـ          

 من فولاذ ستلتف حـول      انه خيوط . أن جيش الدفاع الإسرائيلي ليس واهياً كخيوط العنكبوت       
                                                 

،   "كتب أمريكية تؤكد نجاح حزب االله في الحرب غير المتماثلـة          : 2006في ذكرى حرب لُبنان تموز      " محمد،  ،  العليان 1
 .مرجع سابق

علـى شـبكة   ) Arab Times(تـايمز  موقع عرب : ، في "الخداع في حرب تموز... مكر حزب االله " علي، ، شهاب 2
ــت،  ــطس /  آب11الإنترنيـــــــــــــــــــ  .م2008أغســـــــــــــــــــ

http://www.arabtimes.com/portal/article_display.cfm?ArticleID=14306 
 .المرجع السابق 3



 223

، ليتمكن الشـارع اللُبنـاني،      1 "جيش الدفاع الإسرائيلي سيقضي على حزب االله      "  و   ،"رقبتك
وبمساندةٍ من المقاومة اللُبنانية؛ استخدام نفس الأساليب الإلكترونية التي تستخدمها إسـرائيل،            

لإسرائيلية، وتوجيـه   ودرء هذه الرسائل، واختراق موجات البث الخلوي للأجهزة المحمولة ا         
رسائل تهديد إلى عناصر الجيش الإسرائيلي بنفس الآلية التي اتبعتها إسرائيل ضد الجنـوب              

 ؛2اللُبناني

التي يقدمها محرك البحث ) Google Earth (••••جندت المقاومة اللُبنانية خاصية غوغل أرث. 6
ول من مقدرة المقاومة اللُبنانية     في تحديد أهدافها بدقة، لتُصاب إسرائيل بالذه      ) غوغل(العالمي  

على توجيه صواريخها إلى أهدافٍ محددةٍ داخل إسرائيل، علماً بأن اسرائيل قد استخدمت نفس 
 3البرنامج في ضرب المواقع التابعة لحزب االله أثناء حربها على الجنوب اللُبناني؛

، بـل نجحـت المقاومـة        المقاومة اللُبنانية الإلكترونية عند هذا الحد      تلا تتوقف نجاحا  
اللُبنانية في منتصف تسعينيات القرن الماضي من اختراق موجات الطائرات الاستطلاعية التـي             

م، 2011تشنها إسرائيل على الأراضي اللُبنانية، لتُعيد المقاومة اللُبنانية الكَرة نفسها فـي عـام               
 بحتة، حيث اختفت إشارات تتبع      وتتمكن من إسقاط طائرة استطلاعٍ إسرائيليةٍ بوسائل إلكترونيةٍ       

الدولية المتواجدة في الجنوب    ) UNIFIL( ** قوات اليونيفيل  تالطائرة من على شاشات رادارا    
اللُبناني، في مشهدٍ دفع اسرائيل لنفي هذه الإنباء، وادعائها بأن خللاً فنياً قد أصاب الطائرة، إلا                 

ة اللُبنانية إمكانياتٍ عديدةً فـي مجـال هـذه          أن جهاتٍ عديدة في إسرائيل أكدت امتلاك المقاوم       

                                                 
على شـبكة   ) kenanaonline(موقع كنانة أونلاين    :  في ، "الحرب الإلكترونية بين إسرائيل وحزب االله     " ،  عناني، سارة  1

 http://www.kenanaonline.net/mokhtarat/53288 .م2007يناير /  كانون الثاني24 ،رنيتالإنت
 .المرجع السابق 2
أرث فيـوار  ( هو برنامج خرائطي وجغرافي معلوماتي كان يطلق عليه في الأصل ):Google Earth) (غوغل أرث (••••

. 2004 سـنة  )غوغـل ( شركة امتلكتها وهي، )Keyhole( )كي هول( أنشأته شركة ،)EarthViewer 3D) (ثري دي 
 الحصول عليها من الأقمار الصناعية والتصـوير        يتم للأرض عن طريق تركيب الصور التي        البرنامج خريطةً هذا  يرسم  
  http://goo.gl/L2eYd: أنظر الرابط . ونظم المعلومات الجغرافية الثلاثية الأبعاد الخاصة بالكرة الأرضية،الجوي

 .مرجع سابق ، "الحرب الإلكترونية بين إسرائيل وحزب االله" ، عناني، سارة 3
 لحفظ السلام في جنوب لُبنـان       المتحدة الأمم نشرتها ،تعددة الجنسيات م هي قوات دولية     ):UNIFIL(قوات اليونيفيل    **

 http://goo.gl/AN0Ve: أنظر الرابط .م2006بعد الحرب الإسرائيلية على لُبنان 
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م مـن   1997الحروب التّقنية، مستشهدةً بالقُدرة التّقنية والاستخبارية التي أهلت حزب االله عـام             
 Shietit) (13 شييطيت(اختراق الرسائل اللاسلكية لقوات الكوماندوز البحرية الإسرائيلية عملية 

اللُبنانية، حيث تمكنت المقاومة من قتل       قوات في بلدة انصارية   ، ونصبها كميناً مميتاً لهذه ال     )13
جندياً إسرائيلياً، الأمر الذي دفع بإسرائيل ومنذ ذلك الوقت إلى تشـفير جميـع رسـائلها                ) 12(

 1.وبياناتها الرقمية والمعلوماتية

 حرب في الفضاء الإلكتروني:  إيران وإسرائيل6.2.6

زمنٍ عبر الفضـاء الإلكترونـي، فمحطـات التجسـس،          تتصارع إيران وإسرائيل منذ     
والأقمار الصناعية، وحرب الفيروسات الإلكترونية الدائرة بين الطرفين؛ كُلها توحي بأن هنـاك             

تتخذ هذه الحرب وجهتين؛ الأولى مباشرة، بمعنى       . صراعاً إلكترونياً ناشباً بين إيران وإسرائيل     
عبر الفضاء الإلكتروني، والثانية غير مباشرة، حيـث        أن طرفي الصراع يتحاربان وجهاً لوجه       

يستخدم كل طرفاً من الأطراف المتنازعة أساليبه الخاصة لإخفاء ما بحوزته من أسلحةٍ رقميـةٍ               
 .ومعلوماتية

  إيران وإسرائيل والمواجهة الإلكترونية المباشرة1.6.2.6

 طـائرات الاسـتطلاع   منذ ثمانينيات القرن الماضي، نجحت إيران في فـك شـيفرات            
الإسرائيلية التي كانت تُحلق في سماء لُبنان، لتُقدم الجهات الإيرانيـة هـذه المعرفـة الرقميـة                 

نجحت إيران أيضـاً    . والإلكترونية إلى المقاومة الإسلامية اللُبنانية لتوظفها في محاربة إسرائيل        
اء الإيرانية باحثةً عن صيدها في فك شيفرات طائرات الاستطلاع الأمريكية، والتي تخترق الأجو

علقين العسكريين في صحيفة يديعوت مكبير الالمعلوماتي والإلكتروني والرقمي، الأمر الذي دفع ب
ن كانت إيران قـد تمكنـت   إ: " ليقول) Alex Fishman (إليكس فيشمان ةأحرنوت الإسرائيلي

ر سرية وأعظمها كلفة عبـر  بدون طيا مؤخرا من السيطرة على أهم وأكثر الطائرات الأميركية

                                                 
هل أسقطت المقاومـة اللُبنانيـة   " : إسرائيل"الحرب الإلكترونية بين حزب االله و" ، )Joseph, Aidan(عيدان ،  يوسف1

 موقع: قلاً عنن. م2011نوفمبر /  الثاني تشرين10 صحيفة الحقول الإلكترونية، :  في،"وأسرته؟" إسرائيلي"روبوت جوي 

)NFC (الإخباري الإسرائيلي.http://www.alhoukoul.com/article/5573 
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يتمكن الإيرانيون من اختراق بطاقـات الائتمـان    توظيف تقنيات متقدمة، فهل من المستهجن أن
كما ويشير فيشمان إلى الإمكانيات التّقنية الإيرانية، والتـي  . 1"الإسرائيليين؟ لعشرات الآلاف من

ائرات الاسـتطلاع الأمريكيـة     الأمريكية الخاصة بتوجيه ط    إبطال عمل هيئة القيادة   استطاعت  
العاملة في العراق، علماً بأن مقر هذه الهيئة موجود داخل قاعدة عسكرية في الولايات المتحـدة                

 2.الأمريكية

تلقت إيران العديد من الهجمات الإلكترونية المصوبة نحوها من الجهـات الإسـرائيلية             
سرائيلية، ووكالة المخابرات المركزيـة     الإلكترونية الإ ) 8200(والأمريكية، حيث تتعاون وحدة     

، على شن هجماتٍ إلكترونيةٍ ضد إيران، بهدف إضـعاف قوتهـا النوويـة،              )CIA(الأمريكية  
وفي سياق ردها على مثل هذه      _، لتُبادر إيران    3وإلحاق الضرر بأجهزتها الحاسوبية والحكومية    

عـض مواقـع التواصـل      ، وب )غوغـل (إلى حظر استخدام محرك البحث العـالمي        _ الهجمات
، وبعض المواقع الإخبارية الأجنبية، وتبنيها لخططٍ إلكترونيةٍ تُعرف إيرانياً باسـم            1••••الاجتماعية

، في إشارةٍ إلى استبدال إيران منظومة الإنترنيت العالمية بـأخرى           الإنترنيت الحلال أو النظيف   
 4.إيرانية

                                                 
: ع( الجيش اللُبناني على شبكة الإنترنيت ،        ةمجل: ، في  "الحـرب الالكترونية بين اسرائيل وإيران    "  إحسان،  ،   مرتضى 1

 http://www.lebarmy.gov.lb/article.asp?ln=ar&id=31660 ).م2012 يونيو/ ، حزيران324
 .المرجع السابق 2
امريكا وإسرائيل طورتا فيروس ضد إيران والوحدة السرية في جيش الاحتلال شاركت فـي              :  تقرير "زهير،  ،  اندرواس 3

 .م2012يونيــــو /  حزيــــران20جريــــدة القــــدس العربــــي،   : ، فــــي"العمليــــة 
http://www.alquds.co.uk/index.asp?fname=today\20qpt957.htm&arc=data\2012\06\06-

20\20qpt957.htm 
، حيث وظف القائمون على هـذا الحـراك موقـع           )ثورة التويتر (سمي بـ   م حراكاً شعبياً    2009 شهدت إيران في عام      ••••

: أنظـر الـرابط    .وصـفت بالقمعيـة   ، لتتخـذ إيـران بعـدها عـدة إجـراءات تّقنيـة              )تـويتر (التواصل الاجتماعي   
http://goo.gl/hEAGA  

بالعربية على ) بي بي سي(موقع الـ : ، في"الانترنت الحلال في إيران : الصنداي تلغراف" ، )Mio, Nick(نيك ،  ميو4
ــت،   ــبكة الإنترنيــــــــ ــان29شــــــــ ــل /  نيســــــــ  .م2012أبريــــــــ

http://www.bbc.co.uk/arabic/middleeast/2012/04/120428_uk_press.shtml  



 226

الجهـاد  ( يتبنـى فكـرة      ••••رونيـاً عكفت إيران في السنوات الأخيرة على بناء جيشاً إلكت        
، خاصةً بعد تعرض منشأتها النووية لهجمـاتٍ إلكترونيـةٍ وفيروسـية إسـرائيليةٍ              )الإلكتروني

ينقسم الجـيش   . وغيرها) فلام(، والفيروس   )ستاكسنت(وأمريكيةٍ أضرت بإنتاجيتها، كالفيروس     
        تخصصالكترونـي  وصد أي هجومٍ   بالدفاع   الإلكتروني الإيراني إلى عدة أقسام؛ منها ما هو م ، 

   تخصصبالمتابعة والرصد ووقف     ومنها ما هو م الإيرانيـة، حاولات التسلل لشبكة الحواسيب     م 
   الفيروسات   لاكتشاف ومنها ما هو متخصص    إلـى   الوصـول حـاولات   الإلكترونية، ووقـف م

 1.أجهزتها الحاسوبية

ف الخارجية، على رأسـها     تُدرك إيران أنها موضع استهدافٍ من قبل العديد من الأطرا         
أمريكا وإسرائيل، وأن استخدام الفضاء الإلكتروني ضدها يعد أفضل وسيلةً للاشتباك معها، بعيداً 

لذلك، تولي إيران اهتماماً    . ، والذي يكلف الأطراف المتنازعة الكثير     يعن دائرة الاشتباك التقليد   
 الإلكترونية ضدها، حيث صنفت شركة      كبيراً بالفضاء الإلكتروني، خاصةً بعد تصاعد الهجمات      

إيران بأنها خامس دولةً في العالم مـن  ) Defense Tech(الأبحاث التّقنية الأمريكية ديفنس تك 
فضلاً عن التشـابك عبـر      . 2حيث الإعداد الإلكتروني، والاستعداد لخوض الحروب الإلكترونية      

 لإطلاق الاقمار الصـناعية، منهـا    الاقمار الصناعية، حيث تمتلك إيران بعض التجارب الهادفة       
وغيرها، والتابعة لوكالة الفضاء الإيرانيـة      ) Omid) (أوميد(، و   )رصد(مثلاً، القمر الصناعي    

 .ISA(3) (أيسا(

                                                 
، والكائن في بريطانيا، أن إيـران اسـتعانت بـالخبرات           )ICD( التنمية الدولي    مركز بحوث لصادر عن    أشار التقرير ا   ••••

 وذلك لإنشاء جيشٍ إلكتروني قـادرٍ علـى         الروسية والصينية والكورية الشمالية في تطوير كوادرها الإلكترونية والتّقنية،        
  http://goo.gl/qVr6s: أنظر الرابط. خوض الحروب الإلكترونية في المستقبل

يونيـو  /  حزيـران  7،  " "جيش إيران الإلكتروني  "هكذا يعمل   " موقع وكالة معاً الإخبارية على شبكة الإنترنيت،        :  أنظر 1
 http://www.maannews.net/arb/ViewDetails.aspx?ID=493271&MARK .م2012

مرجـع  ،  حماية الفضاء الإلكتروني في دول مجلس التعاون لدول الخليج العربيـة          ت،  وروبر،   نيك .رتيشارد،   كلارك 2
 .9-8، ص ص سابق

/  أيلـول  3،   "يدخل بنجاح لغـلاف الأرض    ' رصد'القمر الإيراني   " موقع الوكالة العربية لأخبار الفلك والفضاء،       :  أنظر 3
 http://astronomysts.com/news-action-show-id-1144.htm .م2011سبتمبر 
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وفي سياق الحرب الإلكترونية المتبادلة بين الطرفين، قامت إسرائيل مـؤخراً بتطـوير             
علاوةً على قيـام إسـرائيل      . 1ارئ الإيرانية أنظمةً تستطيع التشويش والتأثير على ترددات الطو      

بزرع العديد من العملاء والجواسيس التابعين لجهاز الموساد الإسرائيلي في إيران، وذلك لمتابعة 
 من ن بالتطورات النووية في إيران، ليتم اغتيال عددٍ       يورصد تحركات العلماء الإيرانيين المختص    

. 2 المعلوماتية والسرية التي تشنها إسرائيل علـى إيـران  هؤلاء العلماء، وذلك في سياق الحرب   
تبقى جدلية تفوق طرفٍ على طرفٍ آخر قائمةً في الصـراع الإلكترونـي بـين إيـران                 ولكن  

 فمن يعد العدة، ويجمع المعلومات، ويوظف الأسلحة الرقمية بشكلٍ جيد، يكتـب لـه               .وإسرائيل
 .الحروب ا النوع منالنصر في هذ

 ان وإسرائيل والمواجهة الإلكترونية غير المباشرة إير2.6.2.6

 غير المباشر بين إيران وإسـرائيل عبـر الفضـاء           ييتلخص مشهد الاشتباك الإلكترون   
الإلكتروني، بتلك المساعدات والتجهيزات التي تُقدمها إيران للجهات المقاومة لإسرائيل، خاصةٍ           

زب االله في الجنوب اللُبنـاني، ويعـض فصـائل          فصائل المقاومة العربية والإسلامية منها، كح     
المقاومة في فلسطين، حيث تزويد إيران هذه الجهات ببعضٍ من خبراتها التّقنيـة والمعلوماتيـة               

 .والإلكترونية

ومن الأمثلة على ذلك، ما قدمته إيران لفصائل المقاومة في فلسطين، وتحديداً في قطاع              
لخبرات العلمية والعملية اللازمة لتصـنيع الصـواريخ،        غزة، حيث قدمت إيران لهذه الفصائل ا      

، والتي استخدمتها المقاومة الفلسطينية ضد إسرائيل خلال الحرب التي          3والوسائل التّقنية وغيرها  
 محمد  قائد الحرس الثوري الإيراني   وهذا ما أكده    . 2012شنتها إسرائيل على غزة أواخر العام       

                                                 
،  "الحرب الإلكترونية هي خطة إسرائيل السرية ضد إيـران        " موقع جريدة القدس العربي على شبكة الإنترنيت،        :  أنظر 1

 http://www.alquds.com/news/article/view/id/312329 .م2011نوفمبر /  تشرين الثاني24
/  آذار 30موقع الاتحاد نت على شـبكة الإنترنيـت،         : في ، "والحرب الإلكترونية ... المسألة الإيرانية " عادل،  ،   الصفتي 2

 http://www.alittihad.ae/wajhatdetails.php?id=64974 .م2012مارس 
نـوفمبر  /  تشرين الثـاني   18المركز الفلسطيني للإعلام،    : ، في "سوريا وحزب االله    والشكر لإيران   " عبد الستار،   ،   قاسم 3

  http://www.palinfo.com/site/pic/newsdetails.aspx?itemid=124700 .م2012
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زودتهـا  لمقاومة الفلسطينية في غـزة بالصـورايخ، ولكـن    علي جعفري، بأن إيران لم تُزود ا  
، ليتم تصنيعها من قبل عناصر المقاومة الفلسطينية،        1 هذه الصواريخ  لإنتاجبالتكنولوجيا الخاصة   

وإطلاقها صوب العمق الإسرائيلي، حيت تمكنت هذه الصواريخ إبطال مفعول القُبـة الحديديـة              
 .الإسرائيلية

رب العقول، هي واحدةٌ من الأسلحة الإلكترونيـة والتكنولوجيـة   ومما لا شك فيه، أن ح  
لذلك، فإن نجاح إيران في نقل   . التي يتم استخدامها في ساحات الحروب الإلكترونية والمعلوماتية       

تكنولوجيا تصنيع هذه الأسلحة للمقاومة الفلسطينية في غزة، يعد خير مثالٍ على توظيف العقـل               
 الناشبة بين إسرائيل من جهة، والعالم العربي والإسـلامي مـن جهـةٍ              في الحرب الإلكترونية  

 .أخرى

 غير المباشرة بين إيران وإسرائيل على تقديم إيران بعضٍ          ةلا تقتصر الحرب الإلكتروني   
من خبراتها التكنولوجية والمعلوماتية للمقاومة العربية والإسلامية؛ بل عملت إيران علـى زرع             

لحسابها في المحيط الإسرائيلي، كتلك المحطتين الإيرانيتين اللتين كشفت         محطاتٍ للتجسس تعمل    
 سـيغينت عنهما وزارة الدفاع الأمريكية في مرتفعات الجولان، وشمال سوريا، ويحملان الاسم            

)Sagint(     نذ العامعلاوةً على طائرة الاستطلاع الإيرانية أيوب، والتـي        . 2م2006، ويعملان م
 .م2012أكتوبر من العام / نوب اللُبناني صوب إسرائيل في تشرين الأولتم إطلاقها من الج

تجد إسرائيل صعوبة في التعامل مع مثل هذه المواجهة غير المباشرة، فهي ترى تنامي              
فإيران هنا، . المد التُقني والإلكتروني والتكنولوجي لقوى المقاومة العربية والإسلامية في المنطقة

 تُشكل رأس الحربة بالنسبة لإسرائيل، خاصةً وأن الأخيرة تنظر للدعم الذي            وضمن هذا المشهد؛  

                                                 
 لكـن زودناهـا بتكنولوجيـا       5لم نزود المقاومة بصواريخ فجر      : إيران" موقع وكالة معاً على شبكة الإنترنيت،       :  أنظر 1

ــا  ــاني22، "إنتاجهــــــــ ــرين الثــــــــ ــوفمبر /  تشــــــــ  . م2012نــــــــ
http://www.maannews.net/arb/ViewDetails.aspx?ID=540673 

إيران تتجسس على إسرائيل بواسطة محطتين للتجسـس        : قرير أميركي ت" اة الحرة على شبكة الإنترنيت،      موقع قن :  أنظر 2
ــورية  ــي ســــــ ــاني14، "فــــــ ــانون الثــــــ ــاير /  كــــــ   .م2013ينــــــ

http://www.alhurra.com/content/israel-spying-on-israel/217691.html 
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، حيث تدخل التجهيزات    1تُقدمه إيران لقوى المقاومة العربية والإسلامية كحربٍ استباقيةٍ ضدها        
 .الإلكترونية والرقمية والتجسسية والمعلوماتية والاستخبارية ضمن هذا السياق الاستباقي

مواجهة غير المباشرة بين إيران وإسرائيل أن تكسر قاعـدة الحـرب            استطاعت هذه ال  
الإلكترونية من طرفٍ واحدٍ، فإذا كانت المقاومة الإسلامية في الجنوب اللُبنـاني قـادرةٍ علـى                

تطوراً وتقدماً من هذه    فإن إيران تملك ما هو أكثر       إطلاق طائرةً دون طيارٍ في سماء إسرائيل،        
 .2مواجهةً إلكترونيةستوى المنطقة لن يكون بدون م على ن التهديد بحربٍ، وهذا يعني أالوسائل

  الغضب الإلكتروني العربي والإسلامي والحرب الإلكترونية على إسرائيل7.2.6

يحوي الشارع العربي والإسلامي العديد من النماذج الإلكترونية الشبابية التـي وظفـت        
ة الإسرائيلية، لتضرب العمـق الرقمـي والتكنولـوجي         خبراتها التّقنية والمعلوماتية نحو الساح    

، والـذي شـن   )OX Omer) (وإكس عمرأ(لإسرائيل، كنموذج الشاب السعودي المعروف بـ 
 -:سلسلةً من الهجمات الإلكترونية أضرت بمختلف القطاعات الإسرائيلية، كان أهمها ما يلي

وأصابتها بالشلل ) Elal( شركة العال اختراق موقع بورصة تل أبيت للأوراق المالية، وموقع. 1
  المواقع، وخلقت بيئةًلهذه قنوات الاتصال الخدماتية     الهجمات الإلكترونية  تاستهدفالتام، حيث   

ناك مئات الآلاف من طلبات الدخول، لينهـار الموقـع تحـت وطـأة     ه بأن  توحيافتراضيةً
 3، مما أدى لإغلاق هذه المواقع بشكلٍ تام؛الضغط

                                                 
 1موقع جريدة  الأهرام الرقمي على شبكة الإنترنيت،         : ي، ف  "رهانات الحرب بين إسرائيل وحزب االله     " حسام،  ،   سويلم 1

 http://digital.ahram.org.eg/articles.aspx?Serial=662377&eid=209 .م2010ديسمبر / كانون الأول
أكتـوبر  /  تشـرين الأول   12وكالة معاً الإخبارية،    : ، في  "طائرة حزب االله والتوازن الاستراتيجي    " عبد الستار،   ،   قاسم 2

 http://maannews.net/arb/ViewDetails.aspx?ID=528259 .م2012
موقع قناة العربيـة    : ، في  "الهاكر السعودي يصيب بورصة تل أبيب والخطوط الجوية الإسرائيلية بالشلل         " زياد،  ،   حلبي 3

ــت،   ــبكة الإنترنيــــ ــى شــــ ــاني 16علــــ ــانون الثــــ ــاير /  كــــ  .م2012ينــــ
http://www.alarabiya.net/articles/2012/01/16/188731.html 
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، والحصول علـى معلومـات       في إسرائيل   أفراداً ومصارف   مواقع إلكترونية تخص   قاخترا. 2
على شـبكة الإنترنيـت،     قام بنشرها   المالية، حيث   بطاقات الائتمان   من  تتعلق بعشرات آلاف    

 1والإدارات الحكومية الإسرائيلية؛ للوزاراتمواقع عدة علاوةً على تمكنه من اختراق 

أرقام مئات الآلاف من البطاقات الائتمانيـة  من الوصول إلى ) OX Omer(نجح السعودي . 3
، ودعا الجميع عبر الإنترنيت إلى الشراء الإلكتروني على حساب إسرائيل، معلنـاً       الإسرائيلية

الحرب الإلكترونية على إسرائيل، ومهدداً بالقضاء على دولة إسرائيل رقمياً، وذلك انتقاماً من             
 2يني؛جرائمها بحق الشعب الفلسط

التابعـة  ) Asracard (إسراكاردالرئيس التنفيذي لشركة ) Dov Kotler (دوف كوتلرأكد . 4
بطاقة ائتمان إسرائيلية ظهرت    ) 400(الإسرائيلي، أن أكثر من     ) Hapoalim (هبوعليملبنك  

وبالتعاون مع قراصنة سعوديين من اختراق ملفٍ ) OX Omer(على الإنترنيت بعدما تمكن 
  يحتوي على بيانات هذه البطاقات، حيث استطاع القُرصان السعودي تحويـل رواد            إلكتروني

المتخصـص بالشـؤون    ) One) (ون(موقع هذا البنك إلى موقعٍ إسرائيلي آخراً، وهو موقع          
 بأسماء مواطنين إسرائيليين وتفاصيل عديـدة       قائمةًالرياضية في إسرائيل، والذي نشر عليه       

3، وغيرها؛ وأرقام هواتف مالي،يل بطاقات اعتمادٍتعلقة بهم، بينها تفاصم 

داني أبدت إسرائيل استياءها من هذه الهجمات، ليعلن نائب وزير الخارجية الإسرائيلية            
فضائها الإلكتروني من قبل القُرصـان الإلكترونـي    فأن استهدا) Danny Ayalon (••••أيالون

)OX Omer(  ضدها، وأنها سترد بالصـواريخ   عمل إرهابي وإعلان حربٍوغيره هو بمثابة

                                                 
 كـانون   21موقع العربية على شبكة الإنترنيت،      : ، في  "الحرب الإلكترونية بديلاً من المقاومة المسلحة     " ،  ، عصام  نعمان 1

 http://www.alarabiya.net/views/2012/01/21/189527.html .م2012يناير / الثاني
 كـانون  22، ! "إلكترونيـاً " إسـرائيل "سأنهي : لهاكر السعوديا" موقع الزيتونة الإخبارية على شبكة الإنترنيت،     :  أنظر 2

 http://www.alzaytouna.net/permalink/7855.html#.URfQcfKdi9x .م2012يناير / الثاني
ينـاير  /  كانون الثاني  3،   " ألف بطاقة ائتمان إسرائيلية    400رصنة  ق"  موقع قناة الجزيرة على شبكة الإنترنيت،       :  أنظر 3

 http://www.aljazeera.net/news/pages/2778883d-e957-444c-91f5-32bd217a4b60 .م2012
، وهـو سـفير إسـرائيل    )إسرائيل بيتنا( الإسرائيلي  الحزب سياسي إسرائيل، وعضو في):D. Ayalon( داني أيالون ••••

  http://goo.gl/NzUQo: أنظر الرابط. م2006حتى و م،2002السابق في الولايات المتحدة من 
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) OX Omer(، في صـورة أثبـت فيهـا    1على أية جهةٍ ستُحاول المساس بفضائها الإلكتروني
انتصار الفرد على الدولة، أي الدولة العبرية ذات الباع الكبير في الشأن التكنولـوجي والتّقنـي                

صان السعودي أن طاقـات     ، وفي الوقت نفسه، أكد هذا القُر      2والمعلوماتي والرقمي والإلكتروني  
 .الشباب العربي التّقنية تحتاج للتوظيف الصحيح من قبل الجهات الحكومية العربية والرسمية

، هرعـت بعـض دول   )OX Omer(بعد هذا الانتصار الذي حققه القُرصان السعودي 
الخليج العربي لتهدئة الأجواء مع إسرائيل، حيث كشفت صحيفة يديعوت أحرنوت النقاب عـن              

تفاق تم بين إسرائيل وبعض دول الخليج العربي لمحاربة ظاهرة القرصنة الإلكترونية، خاصةً             ا
بعد التصعيد المعلوماتي الذي شنه القُرصان السعودي على إسرائيل، علماً بأن هذا الاتفـاق لـم       
يمنع القراصنة الإلكترونين العرب والمسلمين من استمرارية اسـتهداف الفضـاء الإلكترونـي             

 3.سرائيليالإ

تعي بعض دول الخليج العربي أن الرد الإسرائيلي سيكون علـى مواقعهـا الحكوميـة               
الإلكترونية، خاصةً وان هذا القُرصان السعودي لا يمثل السياسة الخارجية لبلاده تُجاه إسرائيل،             

ضرباتٍ لذلك بادرت هذه الدول إلى تهدئة الأجواء مع إسرائيل، علماً بأن الأخيرة قامت بتوجيه               
إلكترونية لعددٍ من دول الخليج العربي، وذلك في سياق ردها على القُرصان السـعودي، كتلـك              
الإنذارات الرقمية التي تلقتها السعودية بوجود بوادر اختراقٍ في المواقع الإلكترونيـة لبنوكهـا،    

 .4ختراقاتٍ ضدهالتُعلن حالة الطوارئ الرقمية والمعلوماتية الإلكترونية تحسباً من أية عمليات ا

استمرت هجمات الغضب العربية والإسلامية الإلكترونية صوب إسـرائيل، لتسـتهدف           
 :الهجمات، والتي كان منها ما يليالفضاء الإلكتروني الإسرائيلي بالعديد من 

                                                 
ينـاير  /  كـانون الثـاني    8،   "القرصان عمر كشف ثغراتنا   : إسرائيل" موقع قناة الجزيرة على شبكة الإنترنيت،       :  أنظر 1

 http://www.aljazeera.net/news/pages/2c2b8915-5dff-4665-a080-3a8d6f527874 .م2012
 .مرجع سابق، "بديلاً من المقاومة المسلحة الحرب الإلكترونية " ، معصا،  نعمان2
مركـز الزيتونـة    : ، فـي  "إسرائيل"رسائل تهدئة خليجية لتجنّب حرب قراصنة إنترنت مع         ": يديعوت" "حلمي،  ،   موسى 3

ــارات  ــات والاستشـــ ــروت(للدراســـ ــاني13، )بيـــ ــانون الثـــ ــاير /  كـــ  .م2012ينـــ
http://www.alzaytouna.net/permalink/7255.html#.URfQkPKdi9x 

موقع صحيفة الوسط الإلكترونية علـى      :  في ،"البنوك السعودية استعدت للحرب الإلكترونية الإسرائيلية       " عمر،  ،   عطية 4
 http://www.el-wasat.com/portal/News-55648808.html .م2012يناير /  كانون الثاني9شبكة الإنترنيت، 
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اختراق ) nightmare group(أعادت مجموعة إلكترونية تُطلق على نفسها جماعة الكابوس . 1
 1سرائيلية، وشركة العال للطيران، وعدداً من المواقع الإلكترونية الأخرى؛موقع البورصة الإ

 Anonymous (ونيمـوس فلسـطين  نأنجحت مجموعة إلكترونية تُطلـق علـى نفسـها    . 2

Palestine (     الإسرائيلية، وموقع صحيفة إسرائيل اليـوم،       هآرتسفي اختراق موقع صحيفة 
ن الرسالة وصلتكم، سنوقف الحرب الآن، وهذا فقط        أتمنى أ  ": باعثين رسالةً لإسرائيل مفادها   

 إضافة لإنذار إسرائيل بـأن الحـرب الإلكترونيـة          ،"  تعطيل شبكتكم كلها   بإمكاننالنريكم أنه   
 2؛••••)www.google.co.il(ستكون ضد مواقع إلكترونيةٍ إسرائيليةٍ شهيرة، مثل موقع 

 للمستشـفى الإسـرائيلي شـيبا       تمكنت مجموعة من القراصنة اختراق الموقع الإلكترونـي       . 3
)Chiba(  ،قـدمها هـذا               أجبت الخـدمات التـي يستشفيات في إسرائيل، حيث ححد أكبر الم

 3؛الموقع

 Gaza(ريـق قراصـنة غـزة    استطاعت مجموعة من قطاع غزة تُطلق على نفسها اسم ف. 4

hacker team(، اختراق )4؛ والإنقاذ الإسرائيليالاطفائيةموقع ) خادم ()سيرفر 

                                                 
 .مرجع سابق، "مقاومة المسلحة الحرب الإلكترونية بديلاً من ال" ، معصا،  نعمان1
، مما يعني أنه وفي حال ضربه أو اختراقه الإنترنيت يحوي هذا الموقع الإلكتروني الأرشيف الكامل لدولة إسرائيل على  ••••

 الإلكتروني الإسرائيلي، مع العلم أن السلطة الفلسطينية تسعى لأن تحصل على مثل هـذا الموقـع علـى                   الأرشيفتدمير  
، الأمر الذي سيمكنها من نشر الخرائط والوثائق الفلسطينية رقمياً، وامكانيـة  )دولة فلسـطين ( سيحمل اسم   غوغل، والذي 

وهـل   الاخيرة؛   ةوفي حالة موافق   إدارة موقع غوغل،     بموافقةولكن الامر منوط    . الاستفادة من وسائل التجارة الإلكترونية    
 على الجانب الفلسطيني، أم سيقتصر الأمر علـى حـدود دولـة             سيتم أرشفة التاريخ الفلسطيني كاملاً دون فرض شروط       

 . بين الجانبين الفلسطيني والإسرائيليالاتفاقيات المبرمة تُشيرم كما 1967فلسطين وفقاً للرابع من حزيران عام 
" هـآرتس "يعطل موقع   " أونيموس فلسطين " " على شبكة الإنترنيت،      للدراسات والاستشارات   الزيتونة موقع مركز :  أنظر 2
 .م2012ينـــــــاير /  كـــــــانون الثـــــــاني 26 ،" "اليـــــــوم"اســـــــرائيل""و

http://www.alzaytouna.net/permalink/8108.html#.URfQV_Kdi9x 
يدمرون الموقع الالكتروني لأكبر    " الهاكرز" "موقع مركز الزيتونة للدراسات والاستشارات على شبكة الإنترنيت،         :  أنظر 3

ــفيات  ــرائيل"مستشـــــ ــا26،  ""إســـــ ــاني كـــــ ــاير / نون الثـــــ  .م2012ينـــــ
http://www.alzaytouna.net/permalink/8107.html#.URfQYPKdi9x 

 31موقع قناة العربية على شبكة الإنترنيـت،        : ، في "القرصنة"مواقع إلكترونية فلسطينية تتعرض إلى      " أمجد،  ،   سمحان 4
 http://www.alarabiya.net/articles/2012/01/31/191776.html .م2012يناير / كانون الثاني
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 تضامين العرب والأجانب مع القضية الفلسـطينية بتوجيـه ضـربةٍ          مقامت مجموعة من ال   . 5
 موقع ثاني أكبر شركة للمواصلات والنقـل        باختراق لإسرائيل، حيث نجحت      كبيرةٍ إلكترونيةٍ

 1؛ مواقع أخرىخوادم، واختراق )Dan) (دان( وهي شركة ،الداخلي في إسرائيل

اختراق موقع الصحيفة العبرية يديعوت احرونوت، والمعـروف        نجح قراصنة سعوديون في     . 6
، وقد أعلنـت هيئـة      )Klcalist) (كلكاليست(، وملحقها الاقتصادي    )Ynet) (واي نت (باسم  

تحرير الصحيفة أن الهجوم كان قوياً، وقد خلف أضراراً كبيرةً بالموقع الإلكتروني الخـاص              
 2بالصحيفة؛

إلف حسابٍ إلكتروني إسرائيلي ) 15( من اختراق أكثر من ينتمكن قُرصان إلكتروني موريتا. 7
، كما وتمكن من اختراق خوادم مواقع الكترونيـة   )فيس بوك (على موقع التواصل الاجتماعي     

 الرسائل مع   تبادلت موريتانية   لفتاةٍإسرائيلية أخرى، إضافةً لنشر معلوماتٍ وبياناتٍ إلكترونيةٍ        
 3بإسرائيل؛ في النظم المعلوماتية صول على دوراتٍحللمسابقةٍ بجهات إسرائيلية بعد فوزها 

  موقـع   لإسرائيل، حيث قام باختراق خادم      جديدةً ليوجه ضربةً ) أوأكس عمر (عاد السعودي   . 8
 مـن البيانـات وصـور        كبيرةٍ سلاح الجو الإسرائيلي لتدريب الطيارين، وحصل على كميةٍ       

 4 على شبكة الإنترنيت؛ وغيرها، وقام بنشرهاالهويات والشهادات

 مجموعة من القراصنة الإلكترونيين الفلسطينيين باختراق الموقع الرسمي لمتقاعـدي           تقام. 9
الصناعات الجوية الإسرائيلية، حيث تمكن القراصنة من تعطيل الموقع، وكتابة شعارات ضد            

                                                 
1

: ، فـي  "إسقاط مواقع وسائل إعلام ومستشفيات وشركات     : سيل من الهجمات الإلكترونية على إسرائيل     "  حلمي،  ،  موسى 
ــي،  ــفير العربـــ ــدة الســـ ــاني26، 12094.ع(جريـــ ــانون الثـــ ــاير /  كـــ  ).م2012ينـــ

http://www.assafir.com/article.aspx?EditionId=2060&ChannelId=48972&ArticleId=2403 
 ،"العبري  " واي نت "الهاكرز يضربون مجددا ويسقطون موقع      " موقع وكالة معاً الإخبارية على شبكة الإنترنيت،        :  أنظر 2
 http://www.maannews.net/arb/ViewDetails.aspx?ID=458618 .م2012فبراير /  شباط7
/  شـباط  27،  "إسرائيلي" ألف حساب    15هاكر موريتاني يعلن اختراق     " موقع دار الخليج على شبكة الإنترنيت،       :  أنظر 3

 http://www.alkhaleej.ae/portal/1096e4d0-e920-4962-b32e-6730bd56daf0.aspx .م2012فبراير 
تـرق بيانـات سـلاح الجـو        يعاود نشـاطه ويخ   " أوكس عمر  "" الوطن على شبكة الإنترنيت،      موقع جريدة دنيا  :  أنظر 4

ــرائيلي ــارس /  آذار16، "الإســـــــــــــــــــ  .م2012مـــــــــــــــــــ
http://www.alwatanvoice.com/arabic/news/2012/03/16/259297.html?wvtm_source=mailinglist 
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 المساس بجسر باب من  إلى تحذيراتٍالعربية والإنجليزية والعبرية، إضافةً ات باللغإسرائيل

ة، وذلك في سياق الـرد علـى        المغاربة الذي يؤدي للمسجد الأقصى في مدينة القدس المحتل        
 1التي تنتهجها إسرائيل بحق مدينة القدس؛ الممارسات التهويدية

شن قُرصان سعودي عدة هجماتٍ على المواقع الإلكترونية الإسرائيلية، ليستهدف الموقـع            . 10
، مما أدى إلى تعطيله، كمـا  )Arutz Sheva (أروتز شيفابعة الإسرائيلية الخاص بالقناة السا

 ممـا أدى إلـى      ، العاملة في القنـاة    الحواسيبشر آلاف الفيروسات في     وقام هذا القُرصان بن   
 بعمـل   الخاصـة  المعلومـات    وهو حصوله على   ، الأكبر الخطر لتفادي   المبرمجيناستدعاء  

 2؛القناة

أمـن  (لقراصنة الإلكترونين الإيرانيين تُطلق على نفسـها اسـم          استطاعت مجموعة من ا   . 11
 موقع إلكتروني إسرائيلي، منهـا مواقـع لتـدريب الأمـن            220اختراق أكثر من    ) الانترنت

لاغتيال العالم النووي   الإسرائيلي، وموقع منتدى إسرائيل وغيرها، وذلك في الذكرى السنوية          
 Dariush Rezaei Nejad.(3 (الإيراني داريوش رضايي نجاد

ومن موجات الغضب التّقنية والمعلوماتية التي سطع نجمها مـؤخراً، والتـي تخـتص              
 الرقميـة   الابتكـارات  تمكن الشباب الفلسطيني مـن تقـديم العديـد مـن             ؛بالشارع الفلسطيني 

 والإلكترونية، والتي قُدمت في العديد من المحافل الدولية والعالمية، في صورةٍ تُدلل على ما يعج              
فهي وضمن هذا   . به الشارع الفلسطيني من قُدراتٍ تكنولوجيةٍ قادرةً على مواجهة إسرائيل تّقنياً          

 الفلسطينية نحو الإبحار في عالم الرقميات الحديثـة، وتُضـاف إلـى             الانطلاقةالمشهد؛ تُشكل   
 صـممة والم،  ةالإسرائيليرافضة للغطرسة   ال والأجنبة والإسلامية العربيةمجموعاتٍ  ال إنجازات

                                                 
الفلسطينيين تخترق  " الهاكرز"مجموعة من   " نترنيت،  موقع مركز الزيتونة للدراسات والاستشارات على شبكة الإ       :  أنظر 1

ــرائيلية    ــة الإســ ــناعات الجويــ ــدي الصــ ــع متقاعــ ــان9، "موقــ ــل /  نيســ  .2012أبريــ
http://www.alzaytouna.net/permalink/13587.html#.URkV8_Kdi9y 

أبريـل  /  نيسـان 25،   "هكر سعودي يعلم إسرائيل احتـرام المـوتى       " على شبكة الإنترنيت،    ) ITP.Net(موقع  :  أنظر 2
 http://www.itp.net/arabic/588794#.URkWNfKdi9x .م2012

 موقعـاً الكترونيـاً     220اختـراق   : إيران" موقع مركز الزيتونة للدراسات والاستشارات على شبكة الإنترنيت،         :  أنظر 3
 http://www.alzaytouna.net/permalink/21501.html#.URqUVfKdi9x.م2012يوليو /  تموز27، "إسرائيلياً 
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 إلكترونيـاً ورقميـاً     الأخيـرة ، ومحاربـة     والفوارق بينها وبين إسرائيل    على اجتياز المسافات  
ومعلوماتياً، وهو ما يدلل على نجاح الشباب العربي والإسلامي في توظيف طاقاته التّقنية صوب          

نقـل  إسرائيل، والتي اتخذت العديد من أشكال، منها الرقمي، والمعلومـاتي، والاسـتطلاعي، و            
 .، وغيرها الكثيرتكنولوجيا التصنيع الصاروخي

  الحرب الإلكترونية وتأثيراتها على الساحة الإسرائيلية3.6

أضرت الحرب الإلكترونية التي شنها الشباب العربي والإسلامي بإسرائيل، فعـدا عـن     
وانتصاره النجاحات الإلكترونية التي حققها الشارع العربي والإسلامي في الفضاء الإلكتروني،           

على إسرائيل افتراضياً ورقمياً؛ إلا أن هناك تأثيراتٍ أخرى لحقـت بإسـرائيل، خاصـةً فـي                 
 .قطاعاتها الاقتصادية، والاجتماعية والنفسية، والسياسية والإعلامية أيضاً

  التأثيرات الاقتصادية للحرب الإلكترونية على إسرائيل1.3.6

ال نذ أن قامت إسرائيل بحوسبة قطاعاتها     م وربطت اقتصادها بالتطورات التّقنية    ختلفة،  م
 الحديثة، كالحواسيب، ت بالشبكات الإلكترونية، ووسائل الاتصالاباشرٍم  بشكلٍواتصاله، والرقمية
 أصبحت الحياة الاقتصـادية والاجتماعيـة الإسـرائيلية         ؛ت، والأجهزة الذكية وغيرها   يوالانترن

كمواقع البورصة، وبطاقات الائتمان، وبيانات الأفـراد        ، بشكلٍ وثيق   بشبكات الاتصال  رتبطةًم 
هـدفاً رئيسـياً، وصـيداً     والبنوك، وغيرها من المرافق الاقتصادية الأخرى، الأمر الذي جعلها          

 .على الفضاء الإلكتروني الإسرائيلي لعمليات القرصنة الإلكترونيةمستهدفاً 

ة أكثر القطاعات استهدافاً من قبل نيران       تُعتبر المواقع الإلكترونية الاقتصادية الإسرائيلي    
فمثلاً، تعرضت كُبريات المواقع الاقتصادية في إسرائيل       . الشباب العربي والإسلامي الإلكترونية   
وضرب خوادم إلكترونيـة    قع البورصة الإسرائيلية،    اموك للاختراق الإلكتروني مراراً وتكراراً،   

 وبنك أوتسير ،)Bank Msid ( بنك مسيد، وهمايةالبنوك الإسرائيلواكبر حساسة لاثنين من أهم 
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، مما يعني أن القطاع الاقتصادي الإسرائيلي معرض للهجات Bank Otser Hahial(1 (هاحيال
الإلكترونية، الأمر الذي قد يكلف إسرائيل بعضاً من الغرامات المالية والاقتصادية والأمنية فـي            

 .عالم الاتصالات وتكنولوجيات المعلومات

وغيرها، ) أوتيسير هاحيال (، وبنك   )مسيد(استهداف مواقع إلكترونية اقتصادية كبنك      إن  
تداول في عـالم المـال      لله من الأهمية والأبعاد في عالم البورصة والاقتصاد الشيء الكثير، فل          

صوصاً في عمليـات    خُالبورصة،   وتكاليف في أسواق     ، كما أن للوقت مؤشراتٍ    والأعمال ثمن 
صحيح أن هذه الهجمات لم تدمر خوادم ومواقع البنوك والبورصة الإسـرائيلية            فالبيع والشراء،   

 كامل، إلا أنها شلت حركتها لعدة ساعات، وهو ما كلف إسرائيل على الصعيد الاجتماعي               بشكلٍ
 .الكثيروالاقتصادي 

أكثر التّقنيات والتكنولوجيات الإسرائيلية الصنع، والتي أضرت بالاقتصاد الإسـرائيلي          
ل الحرب الإلكترونية عليها، هي منظومة القُبة الحديدية، والتي عولت إسرائيل عليها كثيـراً    خلا

القُبـة  كلفة عمليات اعتـراض نظـام       في التصدي لصواريخ المقاومة الفلسطينية، حيث بلغت ت       
ائيلي الإسر خلال الأيام الثمانية من العدوان       لصواريخ المقاومة الفلسطينية محلية الصنع     الحديدية

، في مشهدٍ وضع إسـرائيل      2مليون دولار ) 30 - 25( حولي )حجارة السجيل (على قطاع غزة    
في موقفٍ محرج، وطرح السيناريوهات المستقبلية حول نظام عمل القُبة الحديدية، والتـي لـم               
تنجح باعتراض صواريخ محلية الصنع، وعن ماهية عملها في حال تعددت جبهات الحرب على              

 .إسرائيل

) تل أبيب (وبلغة الأرقام، فإن إطلاق صاروخٍ واحدٍ صوب إسرائيل، والتي وصلت إلى            
ألف إسرائيلي يتحولون بشكلٍ تلقـائي       )15(أكثر من   _ وفي اقل التقديرات  _ ، يجعل   )القدس(و

                                                 
 Al-akhbar) ( نتالأخبار(موقع : ، في "وتضرب الاقتصاد... الحرب الإلكترونية تستعر ضد إسرائيل" يحيى، ،  دبوق1

Net (   ،ــى شــــبكة الإنترنيــــت ــانون الثــــاني 17، 1611: ع(علــ   ).م2012ينــــاير /  كــ
http://www.al-akhbar.com/node/29740 

مرجـع  ،  " أيام   8 مليون دولار خلال     30كلّف  " القبة الحديدية "عمل  : إسرائيل" ترنيت،   موقع وكالة معاً على شبكة الإن      2
 .سابق
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، ممـا يعنـي أن      1إلى عاطلين عن العمل، فتشل الحياة الاقتصادية في تلك المناطق الإسرائيلية          
فع ثمن خسارتها، فرهانها على تّقنياتها، وإلكترونياتها، ومنظومتها الدفاعية؛ أبطلتـه           إسرائيل تد 

صواريخ المقاومة، وكسرته نقرات واختراقات الشارع العربي والإسلامي، لتُكلف إسرائيل ثمن           
ربط مرافقها بالتكنولوجيا، والتي كثيراً ما راهنت على تفوقها الإلكتروني، وصـعوبة اجتيـاز              

 .متها الأمنيةمنظو

  التأثيرات النفسية للحرب الإلكترونية على إسرائيل2.3.6

 الذعر والهلـع    ما أن اشتدت الهجمات الإلكترونية على الساحة الإسرائيلية، حتى انتشر         
الشباب العربي والإسلامي في اختراق كُبريات المواقع       بين الإسرائيليين، والتأكد فعلياً من نجاح       

رفة الطوارئ غُ تلقت فمثلاً،. ية في إسرائيل، خاصة الاقتصادية والأمنية منهاالإلكترونية الحساس
في البنك المركزي الإسرائيلي عشرات الآلاف من المكالمات من الإسرائيليين الذين اكتشفوا أن             

 المهددة بـالاختراق تُقـدر    هذه الحسابات البنكية    بعض   أن   خاصةًحساباتهم البنكية قد تعطلت،     
، الأمر الذي دفع البنوك والشركات الإسرائيلية إلى توقيف عمل هذه البطاقات، ية كبيرةبمبالغ مال

 .2 بين جموع الإسرائيليين والنفسيمما أدى إشاعة حالة من الذعر الاجتماعي

توحي هذه الاتصالات التي تلقتها غُرفة طوارئ البنك المركزي الإسرائيلي إلى نجـاح             
رة المعركة النفسية التي وجهت صوب إسرائيل، فالحرب النفسية هي         المقاومة الإلكترونية في إدا   

إحدى أهم أهداف الحروب الإلكترونية، والتي لها تأثيراتها الخاصة في نقل الصراع من الواقـع        
والعالم الافتراضي، وترجمته بشكلٍ فعلي يحقق العديد من المكاسب للمقاومين الإلكترونيين مـن      

                                                 
 تشرين  18جريدة القدس العربي،    : ، في  "صواريخ المقاومة تكبد الكيان خسائر مالية كبيرة      : بالأرقام" زهير،  ،   اندرواس 1

ــاني ــوفمبر / الثـــــــــــــــــــــــ  .م2012نـــــــــــــــــــــــ
http://www.alquds.co.uk/index.asp?fname=today\18qpt960.htm&arc=data\2012\11\11-

18\18qpt960.htm 
 كانون  16موقع الإسلام اليوم على شبكة الإنترنيت،       : ، في  "عندما تواجه إسرائيل الحرب الإلكترونية    " صالح،  ،   النعامي 2

 http://islamtoday.net/albasheer/artshow-13-161705.htm .م2012يناير / الثاني
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تُسـتخدم ضـد     سلامي، وتحويلها إلى إنجازاتٍ اقتصاديةٍ وأمنيةٍ وعسكريةٍ      الشارع العربي والإ  
 .1إسرائيل، بل وقادرةً على حسم المعارك مع إسرائيل إذا ما تم إدارتها بشكلٍ صحيح

خاصـةً وأن المجتمـع     جتمـع الإسـرائيلي،     مخلفت هذه الهجمات هلعاً في أواسـط ال       
لار يعادل الروح، ومحاولة المساس بالمال في مثـل         الإسرائيلي ذو ميول رأسمالية، وعنده الدو     

 .هذا المجتمع يعني إعلان الحرب، وبالتالي تكون انعكاساته الاجتماعية والاقتصادية عليه مؤثرة

يعرج العديد من الكُتاب والباحثين الإسرائيليين على فشل إسرائيل فـي إدارة الحـرب              
يدية، أو عبر العالم الافتراضي، حيث ينوه الباحـث  النفسية مع خُصومها، سواء في حروبها التقل   

إلى أن المواجهات الأخيرة بين إسرائيل وأطياف ) Shaul Mshaal (شاؤول مشعالالإسرائيلي 
المقاومة العربية والإسلامية خلقت حالةً من الهلع في صفوف الإسرائيليين، ونجحت في تعـديل              

     قاومة العربية والإسلامية، والتي استطاعت خـرق       ميزان الردع الإسرائيلي، ليرجح لصالح الم
الصورة التفاخرية التي بنتها إسرائيل لجيشها عبر وسائل الإعلامية والمعلوماتية والاسـتخبارية           

 .2والإلكترونية

تبدأ إسرائيل هنا بطرح الاستفسارات والسيناريوهات عن آلية توظيف المعلومات التـي            
اتهم الرقمية والتكنولوجية على إسرائيل، ومن هي الجهات        تمكن القراصنة من سحبها عبر هجم     

فقلـق  . التي تقف وراء منفذي هذه الهجمات، في مشهدٍ يدخل إسرائيل في دوامةٍ نفسيةٍ كبيـرة              
صناع القرار في إسرائيل جراء هذه الهجمات الإلكترونية لا يكمن فقـط فـي الآثـار الماديـة           

تكون مثل هـذه الحـروب      الخوف من أن    ان الإلكترونية؛ بل    والاقتصادية التي تُخلفها هذه النير    
   رتبطةً بدول مالأذى بـالأمن القـومي      فـي إلحـاق       حقيقيـةٍ  ذات مصلحةٍ و ،عاديةٍإلكترونية م

 .3الإسرائيلي
                                                 

المركز الفلسـطيني للإعـلام،   : ، في "دراسة جديدة) إسرائيل(الحرب النفسية في " ، )Schleifer, Ron (رون،  شليفر1
 http://www.palestine-info.com/arabic/shoonalkaian/researches/haarb.htm .م2003

 تشـرين  24 الإنترنيـت،  موقع قناة الجزيرة على شـبكة : ، في"إسرائيل وخسارة المعركة النفسية بغزة"وديع، ،  عواودة 2
ــاني ــوفمبر / الثـــــــــــــــــــــــ   .م2012نـــــــــــــــــــــــ

http://aljazeera.net/news/pages/95f4af31-9c7d-44d8-9dfa-62118d6651cf?GoogleStatID=21 
مركز الشرق العربـي للدراسـات الحضـارية        : ، في "عندما يحل الفيروس محل الصاروخ    : إسرائيل  "صالح،  ،   النعامي 3

 .م2012ينــــــــــاير / اني كــــــــــانون الثــــــــــ17، والاســــــــــتراتيجية
http://www.asharqalarabi.org.uk/mu-sa2/b-mushacat-5352.htm 
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تعي إسرائيل أن المعلومة تُعادل الصاروخ، وأن تكرار المحاولات لاختـراق الفضـاء             
اريوهات أخرى، كمحاولة السيطرة مثلاً على شبكات المرور        الإلكتروني قد يكون له أبعاد وسين     

الإلكترونية في إسرائيل، وخلق حوادث واختناقات مرورية عديدة، او السيطرة على نظم الإنذار             
في إسرائيل، وغيرها من السيناريوهات التي تبقى رهينة التوقعات داخل أروقة صـنع القـرار               

 .الإسرائيلي

سرائيل تجارب في مجال الحروب النفسية الإلكترونيـة، فهـي           أن لإ  ،ومما لا شك فيه   
 عبـر وسـائلها الإلكترونيـة        للدعاية وبث المعلومات والأفكـار     اتٍصطلحمدائمة البحث عن    

تستخدم إسرائيل مـا     فمثلا،. والمعلوماتية والإعلامية لتدعيم مواقفها، وإثبات مصداقية روايتها      
، والتي تهدف من خلالها إلى نشر أكبر قـدرٍ  )Black propaganda(يعرف بالدعاية السوداء 

ممكنٍ من المعلومات المضللة، والهادفة إلى إرباك صفوف المقاومين، وذلك لاقتناص الفـرص             
والمعلومات التي تُفيد إسرائيل في الكشف عن فحوى بنوك الأهداف المعلوماتية التـي بحـوزة               

 .1خُصومها

لية، تمكنت المقاومة الإسلامية في الجنوب اللُبناني مـثلاً         ورغم هذه الإمكانيات الإسرائي   
من إبطال مفعول الهجمات النفسية التي تشنها إسرائيل نحوها، حيث استطاعت المقاومة اللُبنانية             
وقبل لجوئها إلى الاستخدام العسكري ضد إسرائيل؛ شن حربٍ نفسية ضد إسرائيل عبر الوسائل              

، 2عنوانها أن المقاومة اللُبنانية قائمة، وأن الاحتلال الإسرائيلي زائل        ، كان   ةالرقمية والمعلوماتي 
حيث نجحت المقاومة اللُبنانية في إدارة الحرب النفسية على إسرائيل، وتمويه الأخيـرة بأنهـا               

 . إلحاق الأضرار بها من كافة النواحيامكشوفةٌ بشكلٍ شبه كامل للمقاومة، وأن باستطاعته

الفلسطينية التجربة نفسها مع إسرائيل، وأدارت حرباً إلكترونيةً نفسـيةً          كررت المقاومة   
، ساندها بذلك الشـارع العربـي والإسـلامي،         )معركة الفُرقان (م  2008ضد إسرائيل في عام     

م، لتقوم إسرائيل   2012والعديد من المتضامنين الإلكترونين الأجانب، لتُعيد الكَرة نفسها في عام           

                                                 
 .مرجع سابق، "دراسة جديدة ) إسرائيل(الحرب النفسية في " رون، ،  شليفر1
 .المرجع السابق 2
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، 1)حجارة السـجيل  (أثناء عدوانها الأخير على غزة      عاف نفسية المواطنين     وإض ،بث الشائعات ب
إلا أن المحاولات الإسرائيلية آلت بالفشل، لينقلب السحر علـى السـاحر، وتـنجح المقاومـة                
الفلسطينية بفرض أجندتها النفسية والإلكترونية والعسكرية على إسرائيل، وأرباك الصف المدني           

بحربٍ نفسيةٍ استخدمت فيها المقاومـة الفلسـطينية أسـلحتها الرقميـة            والعسكري الإسرائيلي   
 .والتكنولوجية والمعلوماتية

  التأثيرات الأمنية والسياسية للحرب الإلكترونية على إسرائيل3.3.6

، المال والوقت والجهـد   جله  أ من   وتُسخر لإسرائيل محور وجودها،     الأمن بالنسبة  يعتبر
تنظر الأخيرة للحروب الإلكترونية الموجهة      إذ. سرائيل إعلان حرب  جرد المساس به يعني لإ    مو

 نائـب وزيـر الخارجيـة       تهديـدات  وهذا ما ظهر جلياً فـي     ،  صوبها بأنها بمثابة حربٍ عليها    
 بأن المساس بسيادة الفضاء الإلكتروني الإسرائيلي هو جزء من المساس ،الإسرائيلية داني ايالون

 .2ة صاروخي ذلك سيعرض نفسه لضربةٍبأمنها، وانه من يتجرأ بفعل

 لإسرائيل، فنجاح مثل هذه الهجمات يعنـي        أمنياً جديداً  تُشكل الحرب الإلكترونية تحدياً   
  الذين أعلنـوا الإسرائيليين والأمنيين نالسياسيي التشكيك بالقادة    وبالتالي بنظريتها الأمنية،    الطعن

 المسـاس   صعوبةنه من ال  أ، و  في كافة المجالات   دفاعيةً درةًقُمراراً وتكراراً أن إسرائيل تمتلك      
م فـي  2009عام ) Amos Yadlin (••••، أشار عاموس يادلين مثلاًالصعيد الإلكترونيفعلى . بها

 Institute For National) ( الإسـرائيلي معهد أبحـاث الأمـن القـومي   (بـِ محاضرة له 

Security Research Israeli(يكمن في احتماليـة   ومعلوماتياًأمنياًجه خطراً ا أن إسرائيل تو 
 فـي   السـايبر  يادلين أن هيئـة       أكد ،المقابل لكن في    .اختراق مواقع وحواسيب الدولة الحساسة    

                                                 
ديسـمبر  /  الأول  كـانون  10،  "دلائل فشل الكيان في الحرب النفسية       " موقع المجد الامني على شبكة الإنترنيت،       :  أنظر 1

 http://www.almajd.ps/?ac=showdetail&did=5200 .م2012
 كانون  8،  "علينا  " إعلان حرب "القرصنة الإلكترونية بمثابة    : إسرائيل" على شبكة الإنترنيت،    ) سي أن أن  (موقع  :  أنظر 2

 /http://arabic.cnn.com/2012/middle_east/1/7/israel.ayalon.م2012يناير / الثاني
) أمان(ضابط استخباراتي إسرائيلي، ورئيس جهاز الاستخبارات العسكرية الإسرائيلية ): A. Yadlin( عاموس يادلين ••••

  http://goo.gl/HtQ9g: أنظر الرابط .م2010 –م 2006بين عامي 
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 اللازمة لردع القُدرات تمتلك )Cyber Authority In The Israeli army (الجيش الإسرائيلي
 عاديـةٍ م  على أهدافٍ   إلكترونيةٍ تنفيذ هجماتٍ على   إلى مقدرة الهيئة      إلكتروني، إضافةً  أي هجومٍ 
كما وصنف الجيش الإسرائيلي الحرب الإلكترونية كساحةٍ خامسةٍ للقتال تُضاف إلى           . 1لإسرائيل

، في صورةٍ تُشير إلى القلق الأمني الـذي تُعانيـه           2الساحة البرية والبحرية والجوية والفضائية    
 .إسرائيل جراء هذه الهجمات

م المرتبة الأولى على العالم في القُـدرة علـى          2012لعام  تصدرت إسرائيل في أوائل ا    
، وذلك وفقاً لتقريرٍ صـادرٍ عـن مجلـة الحمايـة            التعامل مع التهديدات والهجمات الإلكترونية    

يقيس مدى جاهزيـة الأجهـزة   الأمريكية، والذي ) McAfee(الإلكترونية التابعة لشركة مكافي   
 لآراء  وقد تم هذا التصنيف وفقـاً     الإلكترونية،   والهجمات    مع التهديدات  للتعاملالأمنية في العالم    

 3.ستوى العالممالإلكتروني على و الأمنيمجال في البراء الخُ من عددٍ

  بوزن التصريح الصادر عن رئيس جهاز الاستخبارات العسكرية الإسرائيلية         ن تصريحٍ إ
براء المجال الأمنـي    خُ من   عددٍ عن    صادرٍ ، يحمل دلالات القوة والثقة بالنفس، وتقريرٍ      )يادلين(
والهجمـات  عطي إسرائيل المرتبة الأولى في القدرة على التعامل مع التهديـدات            يالإلكتروني  و

تتالية على الفضاء الإلكتروني الإسرائيلي،     م العديد من الهجمات الإلكترونية ال     االإلكترونية، يتبعه 
عطي مؤشراً علـى إمكانيـة تكبيـد        يل، تُ لتنشر الذعر المالي والاقتصادي والسياسي في إسرائ      

الذي لطالما  المحصن، و إسرائيل العديد من الخسائر، والطعن بنظريتها الأمنية، والمساس بكيانها          
 .تغنت به

 

                                                 
، "إسـرائيل  علـى  وتـأثيرات  اتجاهات :الالكتروني الفضاء في حرب : مراجعة كتاب" دافيد، ،  بن سيمان.شموئيل،  إيفن1

 .مرجع سابق
 9،   "الحرب الالكترونية ساحة الحرب الإسـرائيلية الخامسـة       " موقع وكالة معاً الإخبارية على شبكة الإنترنيت،        :  أنظر 2

 http://maannews.net/arb/ViewDetails.aspx?ID=572983.م2013مارس / آذار
: ، فـي  "إسرائيل تتصدر تقريراً لجاهزية التعامل مع الهجمات الإلكترونية والصين تتراجع" ، )David Lee(ديفيد ،  لي3

 .م2012ينــاير /  كــانون الثــاني 31علــى شــبكة الإنترنيــت،   ) بــي بــي ســي  (موقــع الـــ  
http://www.bbc.co.uk/arabic/scienceandtech/2012/01/120131_israel_cyber.shtml 
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  من طرازٍ   الإلكترونية، فهي حرب   الحروب لخطر   عرضةًمأصبحت الجبهة الإسرائيلية    
  صـامتةً  اً كما أنها حرب   .دفعها للمواجهة والرد  ، وت  بشكلٍ قوي   تلقي بظلالها على إسرائيل    ،جديد
 أصـبح علـى     وبالتالي، .الإلكتروني في الفضاء    ، ويصعب تحديد أطرافها بدقةٍ    في الظلام تقوم  

أضـافت هـذه الحـروب       بـل    وعسكرياً وسياسـياً؛   أمنياً ليس فقط    ،إسرائيل حماية مواطنيها  
جد إسرائيل نفسها في عالمٍ رقمي قد يصعب         لت  أيضاً،  والمعلوماتي يالافتراضية البعد الإلكترون  

 .1السيطرة عليه

 وضعت هذه الهجمات الإلكترونية الساسة والقادة الإسـرائيليين فـي موضـعٍ           سياسياً،  
ن بأنهم يبالغون في وصف القدرة الإسرائيلية، وأنهـم غيـر           وتهم القادة الإسرائيلي  أُصعب، فقد   

 إلى   إضافةً .جتمع الإسرائيلي منهم يعبثون بمشاعر ال   قادرين على حماية المواطن الإسرائيلي، وأ     
 الحديثة في منظومة الدفاع الإسرائيلي، الأمر الـذي        التّقنية تمثلت بالتقصير في توظيف      اتهاماتٍ

 ما حدث لوزير الـدفاع      ، ومثال ذلك  .أدى إلى تبادل الاتهامات بين الساسة والقادة الإسرائيليين       
، ووضعه أمام الكثير من التساؤلات عن مدى )Ehud Barak(ك  أيهود بارا السابقالإسرائيلي

، الأمر الذي دفعـه لتوجيـه    الإلكترونية في حماية إسرائيل مقدرة المنظومة الدفاعية الإسرائيلية   
 .2قادرين على قيادة وإدارة الحروب الإلكترونية  لا بأس بها، وتجنيد أشخاصٍميزانياتٍ

على وسائل الإعلام     جراء هذه الهجمات الإلكترونية    ظهر الارتباك السياسي الإسرائيلي   
حاولـت  و،  بالحديث عن الحروب الإلكترونيـة     الإعلام الإسرائيلية    آلة فقد انشغلت    .الإسرائيلية

الحكومة الإسرائيلية وعبر وسائل إعلامها التخفيف من حدة التـأثيرات، والعمـل علـى نفـي                
تظهـر بسـرعةٍ فـي الفضـاء     لهجمـات الإلكترونيـة    اتُخلفهاالحقائق، إلا أن التأثيرات التي    

م، 2013الإسرائيلي الثالث عشر في العام      ) Herzliya (هرتزيليافحتى أن مؤتمر     .الإلكتروني

                                                 
 .م2012فبراير  /  شباط 7موقع قناة الجزيرة على شبكة الإنترنيت،       : ، في "إسرائيل وحرب الإنترنت  "،  عدنان،   أبو عامر  1

http://www.aljazeera.net/analysis/pages/910f8b7d-b7d0-4ac1-b875-78cca8d77c8e 
 .المرجع السابق 2
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حذر إسرائيل من تعاظم مخاطر الحرب الإلكترونية التي تُشن على مواقعها الحكومية والحساسة             
 .1عبر الشبكة العنكبوتية

ا، إلى ما تتعرض له إسرائيل من حملاتٍ إعلاميةٍ وسياسيةٍ شرسة           ولا بد من الإشارة هن    
عبر مواقع التواصل الاجتماعي، حيث قام العديد من العـرب والأجانـب المـوالين للقضـية                

 الإسرائيلية،  تالفلسطينية بإنشاء مجموعاتٍ عبر الفيس بوك وغيره، تُطالب بوضع حدٍ للممارسا          
فقد عمدت هذه الصفحات على نشر ممارسات       . الاعتراف بها ووقف التطبيع مع إسرائيل، وعدم      

جبهةً إلكترونيةً أخرى، كصـفحة   إسرائيل تُجاه الشعب الفلسطيني، الأمر الذي رأت فيه إسرائيل
أنا مصري أنـا ضـد      (، وصفحة   )كارهي إسرائيل (، وصفحة   )نحن لا نعترف بدولة إسرائيل    (

 .وغيرها) إسرائيل

 الإسرائيلية لمواجهة الحرب الإلكترونية التدابير والإجراءات 4.6

تلقيها العديـد مـن الضـربات والهجمـات الإلكترونيـة           وجدت إسرائيل نفسها وبعد     
 حقيقية، صحيح أن أحداث وسيناريوهات هذه الحرب تجري فـي           مواجهةٍ أنها أمام    والمعلوماتية

ي دفع بإسرائيل لاتخـاذ  ، الأمر الذموجودةرض الواقع أ إلا أن انعكاساتها على      ؛الفضاء الرقمي 
 . فضائها الإلكترونيمهاجمة على  فعلٍ من الإجراءات كردِالعديد

لم تنتظر إسرائيل توقف الهجمات الإلكترونية على فضائها الإلكتروني، بـل باشـرت             
بالعديد من الإجراءات الفنية والتّقنية والدفاعية والهجومية ذات الطابع الإلكتروني لتفادي خطـر          

 -:مات، والتخفيف من حدة تأثيراتها على مجالات الحياة الإسرائيلية، أهمها ما يليهذه الهج

 على إنشاء نتنياهو  بقيادة بنيامينالإسرائيلية صادقت الحكومة : المعلوماتأنظمة إدارةوحدة . 1
 عن  اهذه الوحدة، واتبعت صلاحياتها لمدير عام وزارة المالية الإسرائيلية، إضافةً لمسؤوليته          

نظمة المعلومات الحاسوبية الحكومية، وذلك لحماية المعلومات الإلكترونية المالية من خطـر            أ
                                                 

 12موقع قناة الجزيرة على شبكة الإنترنيت، : ، في "مؤتمر هرتزيليا يحذر إسرائيل من تحديات خارجية"وديع، ،   عواودة 1
-http://www.aljazeera.net/news/pages/06600a27-65d1-4082-ba22 .م2013مـــــــــارس / آذار

56f2a5c207aa?GoogleStatID=21 
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، الأمر الذي يشير إلى مدى خُطورة الهجمات الإلكترونية التي تعرض لها القطـاع              1التسرب
الاقتصادي الإسرائيلي، فإنشاء وحدةٍ معلوماتية، وتكليف وزارة المالية بـإدارة صـلاحياتها؛            

 أن إسرائيل تعي مقدار الخطر والتأثير والانكشاف المعلوماتي الذي قد تُخلفه الحـروب              يعني
 .الإلكترونية عليها

دعت رئيسـة لجنـة العلـوم        :الاعتمادات المالية المخصصة لمواجهة الحرب الإلكترونية     . 2
إلـى تخصـيص   ) Ronit Tirosh(والتكنولوجيا في الكنيست الإسرائيلي رونيت تيـروش  

 بالحرب المعلوماتية، وقد تعهد رئيس الحكومة        خاصةٍ تمادات المالية اللازمة لإنشاء هيئةٍ    الاع
، ودعمها لمواجهة الحروب الإلكترونيـة علـى        الإسرائيلية بنيامين نتنياهو بتشكيل هذه الهيئة     

 2إسرائيل؛

 عـن  ن مسؤولةً أنشأت الحكومة الإسرائيلية هذه الوحدة لتكو:التّقنيةوحدة تحسين الدفاعات   . 3
 فـي    الإلكترونية تطوير وتحسين البرمجيات الدفاعية، وتعزيز العلاقات بين الدفاعات المحلية        

 3 الراعية لبرامج الحماية الإلكترونية؛ والشركات التكنولوجية الإسرائيلي،الجيش

اسوب  من كبار قراصنة الح     الإسرائيلي تجميع نُخبةً   قيادة الجيش قررت   :التجنيد الإلكتروني . 4
براء كبار في خُ في الحاسوب، بينهم خُبراء عدداًلمواجهة القرصنة الإلكترونية، حيث تم تجنيد 

مديرية القيادة والسيطرة المسـؤولة     عملوا في   كانوا قد   الإسرائيلي،  الموساد والشاباك   جهازي  
 ،، وحماية الشركات الوطنيـة، كالميـاه       الإسرائيلي رموز التشفير في شبكات الجيش    فك  عن  

 4، والطاقة، وغيرها؛ والاتصالات،والكهرباء

الإسرائيلي إدخال البنوك وشركات     قرر جهاز الشاباك   :توسيع دائرة عمل الشاباك إلكترونياً    . 5
الإسـرائيلي   الهواتف النقالة إلى قائمة الكيانات الواقعة تحت اختصاصه، حيث ضم الشـاباك           

                                                 
، "إسـرائيل  علـى  وتـأثيرات  اتجاهات :الالكتروني الفضاء في حرب : مراجعة كتاب" دافيد، ، بن سيمان .شموئيل،  إيفن1

 .مرجع سابق
 .مرجع سابق، "إسرائيل وحرب الإنترنت " عدنان، ،  أبو عامر2
 .المرجع السابق 3
 .المرجع السابق 4
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كومـة  ح لل  الإلكترونيـة والمعلوماتيـة     التحتية نيةالبشكل لبنة   تُ وكياناً   موقعاً) 27(أكثر من   
 1؛الإسرائيلية

 شـرعت إسـرائيل بالقيـام      :إجراء مناوراتٍ افتراضيةٍ لمواجهة أخطار الحرب الإلكترونية      . 6
فمثلاً، قامت  . بمحاكاة هجماتٍ إلكترونيةٍ ضخمةٍ تفترض فيها تعرضها لهجومٍ إلكتروني كبير         

  الإسرائيلية  الوزارات  الإسرائيلي، وبعض   ومجلس الأمن القومي   ،ةرئاسة الحكومة الإسرائيلي  
، تتمثل في تعـرض المرافـق       إطفاء الأنوار  بتنفيذ عمليةٍ افتراضيةٍ أطلق عليها اسم        ختلفةمال

الإسرائيلية لهجومٍ إلكتروني ومعلوماتي كبير، للتدرب على كيفية التعامـل مـع مثـل هـذه                
 2الهجمات الإلكترونية؛

 في إطار التصعيد الإلكتروني الاجتمـاعي الـذي         :لتعامل مع شبكات التواصل الاجتماعي    ا. 7
شهدته صفحات التواصل الاجتماعي ضد إسرائيل؛ بادرت الأخيرة إلى توظيف العديـد مـن              

مثل هذه المواقع الاجتماعية،     الجنود والضباط لمراقبة التصريحات والتحركات الصادرة عن      
ق مثل هذه الصفحات بأكثر من خمس لُغات، منها ما هـو مخصـص              لتشرع إسرائيل بإطلا  

صفحةً متعاونةً  ) 20(للحوار مع الشباب العربي والإسلامي باللغة العربية، ومراقبة أكثر من           
الرقمية للتعامل مع هـذه     استثمار أفضل الموارد    مع وسائل الأعلام الإسرائيلي، علاوةً على       

 3الشبكات الاجتماعية؛

 بعد نجاح المقاومة اللُبنانية بتسيير طـائرة دون طيـار باتجـاه             :الطائرات دون طيار  حرب  . 8
) 1ماحـاس   (إسرائيل؛ جن جنون الأخيرة، لتُعلن عن امتلاكها طائرةً دون طيار تُعرف باسم             

)Mahac 1(   ستوى العالم، وذلـك فـيالأكثر تطوراً في مجال التجسس والاستطلاع على م 

                                                 
 .مرجع سابق، "إسرائيل وحرب الإنترنت " عدنان، ،  أبو عامر1
مركز الزيتونـة للدراسـات     : ، في  "الاحتلال يجري أكبر مناورة لمواجهة لهجمات الإلكترونية      : تقرير" حلمي،   ، موسى 2

ــارات  ــروت(والاستشـــــ ــاني26، )بيـــــ ــانون الثـــــ ــاير /  كـــــ  .م2012ينـــــ
http://www.alzaytouna.net/permalink/8096.html#.UR-oVfKdi9x 

شبكات التواصل الاجتماعي هي ساحة قتال " ، )Liaron Corman  &  Rotem Basu(روتيم ،  باسو.ليرون،  كورمان3
ــة  ــي،"حقيقي ــت،    :  ف ــبكة الإنترني ــى ش ــرائيلي عل ــدفاع الإس ــيش ال ــع ج ــارس / آذار 13موق  .م2012م

http://www.idf.il/1133-15239-ar/Dover.aspx 
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 وتـأمين أدق    قادرةً علـى التقـاط     _ 1طائرة ماحاس   _  أيوب، فهي    إطار الرد على طائرة   
 الكـاميرات  بأحدث   زودةًم كونها ، جداً  حيث تستطيع الطائرة أن تلتقط صوراً دقيقةً       ،صورال
 1.موصولة بالأقمار الصناعيةال

 بعد أن باتت أجهزة الأمن الإسرائيلية شبه عـاجزةٍ عـن التصـدي              :غُرفة الهدف  وحدات. 9
مل مع الهجمات الإلكترونية المتصاعدة صوب الساحة الرقميـة الإسـرائيلية؛ أعلنـت             والتعا

وزارة الدفاع الإسرائيلية رسمياً عن تشكيل وحداتٍ عسكريةٍ أطلق عليها غُرفة الهدف، وذلك             
 2لرصد وتتبع عمليات الهجوم الإلكترونية والمعلوماتية على الفضاء التّقني الإسرائيلي؛

 طالبت العديد من الجهات الحكومية والعسكرية :المؤسسة الإعلامية الإلكترونية تعزيز دور. 10
 علـى   السـيطرة إحكـام   ، و ••••والمدنية الإسرائيلية وضع مراقبةٍ شديدةٍ على وسائل الإعـلام        

_ الإنترنيت، ومراقبة شبكات التواصل الاجتماعي بشكلٍ مستمر، علماً بأن مثل هذه الخطوات 
 من الصـعب علـى دولـة مثـل          هلأنقد لا يكتب لها النجاح،      _  داخل إسرائيل  المتبعة مسبقاً 

، ولها شـأنها  ةوالبرمجيات التطبيقي  الإنترنيت، آليات   في تطوير  رائدة عالمياً الوهي  ،  إسرائيل
الحريات الإعلاميـة    على   تفرض وتضبط رقابتها  أن  الواسع دولياً في الاستثمار التكنولوجي،      

 3نية؛والرقمية والإلكترو

قرصـنة   للحد من التي اتخذتها   و السالفة الذكر،  إسرائيل بالإجراءات    لم تكتفِ  :الرد بالمثل . 11
 عاديةٍم ترى أنها  من الهجمات الإلكترونية على جهاتٍفضائها الإلكتروني، بل قامت بشن عددٍ    

                                                 
 ـ" إسرائيل"كيف ردت "موقع وكالة القدس للأنباء على شبكة الإنترنيت، :  أنظر   1  تشـرين  19، "؟ائرة حـزب االله على ط

 http://www.alqudsnews.net/i/16184 .م2012 أكتوبر/ الأول
/  شـباط 16موقع قناة الجزيرة على شبكة الإنترنيت،   : ، في "؟  هل تخشى إسرائيل ثورة معلومات الإنترنت     "  محمد وتد،    2

ــر  -http://www.aljazeera.net/news/pages/3527d7b5-8d9a-42fd-b929 .م2013فبرايــــــــــ

9e9e4c52aa31?GoogleStatID=21 
بعد الانكشاف المعلوماتي   خاصةً   ، تعالت هذه الصيحات المنادية بضرورة فرض الرقابة والتعتيم على الإعلام الإسرائيلي           ••••

 Prisoner) (السجين إكـس (الإعلام عن ما يعرف بقضية وسائل  عقب الكشف في وذلك إسرائيل مؤخراً، أصابالذي 

X .( جهاز ودي من أصل أسترالي عمل لصالح     وهو يه ) قال انه انتحر بسجنه    ) الموسادفي إسرائيل    السري الإسرائيلي، وي 
: أنظـر الـرابط    ". أجهـزة الأمـن تعمـل بهـدوء          ادعـو : "  للقـول  بنتنيـاهو م، الأمر الـذي دفـع       2010منذ العام   

http://goo.gl/N66KX  
 .مرجع سابق، "؟ هل تخشى إسرائيل ثورة معلومات الإنترنت" وتد،  محمد 3
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إشارة في  _ ) IDF) ( إف ديآي  ( الاسم، كالهجوم الذي نفذته مجموعة تُطلق على نفسها         لها
 في إلكترونيةً ومهاجمتها مواقع _ )Israel Defense Forces( إلى قوات الدفاع الإسرائيلية

، 1 ظبي وغيرها وبورصة أبو،السعودية طوط الجويةخُالسعودية والإمارات، من بينها موقع ال
توجيه كم هائـل مـن      إضافةً لشنها هجماتٍ على الفضاء الإلكتروني الفلسطيني، وذلك عبر          

 ها، مما يؤدي إلى عدم استيعاب      الإلكترونية الفلسطينية  سائل الإلكترونية على خوادم المواقع    الر
 التلفـزة نطلقة من محطات    م ال ت علاوةً على اختراقها للترددا    ،2ا تعطله وبالتاليلهذه الرسائل،   

 عدات محطتين تلفزيونيتين في   مصادرة  مم، قامت إسرائيل ب   29/2/2012 فبتاريخ   ،الفلسطينية
 .3شوش على اتصالات مطار بن غوريونتُ ها أن تردداتدعيةًمالضفة الغربية، 

أن تهديـدات الفضـاء الإلكترونـي وبالنسـبة     ) Ayala Hakim (••••)أيالا حكيم(ترى 
لإسرائيل ليست بالظاهرة العابرة، بل هي مشكلةً جدية، نظراً لتعاظم وتيرة المخاطر التي تُشكلها    

ونية والتّقنية على إسرائيل، الأمر الذي يدعو قادة الجيش الإسـرائيلي           مثل هذه الهجمات الإلكتر   
إلى تغييراتٍ جذريةٍ، ومنح الجهات المختصة صلاحياتٍ أكبر في مجال التصـدي لمثـل هـذه                

 4.الهجمات

  الشباب العربي والأبعاد التنموية والتوعوية للثورة الإلكترونية والمعلوماتية5.6

الإسلامي نحو تّقنيات الاتصال الحديثة، والتي وجد فيها مجـالاً          اندفع الشارع العربي و   
واسعاً للكتابة والنشر والتعليق، وعثر فيها على بحبوحةٍ من الحرية، منشئاً علاقةً قويةً بينه وبين        

                                                 
موقع صحيفة المصري اليوم    : ، في  " الشرق الأوسط  فيجبهة جديدة للصراع    .. »القرصنة الإلكترونية «" علا،  ،   عبد االله  1

 .م2012ينــــاير /  كــــانون الثــــاني 28الإلكترونيــــة علــــى شــــبكة الإنترنيــــت،    
http://www.almasryalyoum.com/node/624761 

 ).م2012مارس / ، آذار3:ع(جريدة القدس الرقمي، :  أنظر2
 إسرائيل تسعى للسيطرة على موجات البث       -"حرب الترددات " "موقع وكالة معاً الإخبارية على شبكة الإنترنيت،        :  أنظر 3

  .م2012فبرايـــــــــر /  شـــــــــباط29، "لصـــــــــالح المســـــــــتوطنين  
http://www.maannews.net/arb/ViewDetails.aspx?ID=464135 

 .في شعبة الاتصالات بالجيش الإسرائيلي) Lautem) (لوتيم( قائد وحدة ):A. Hakim( أيالا حكيم ••••
موقع جيش : ، في"نحن نأخذها على محمل الجد , التحديات في مجال السايبر تتزايد" ، )Noah Patrov (حنو،  باتروف4

ــدفاع  ــرائيليالــ ــت، الإســ ــبكة الإنترنيــ ــى شــ ــا19 علــ ــمبر / نون الأول كــ   .م2012ديســ
http://www.idf.il/1133-17907-ar/Dover.aspx 
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هذه التّقنيات الاتصالية الحديثة، ومدخلاً مصطلحاتٍ جديدةً إلى قاموس الشارع العربي، كأجيال            
 أجيال الإنترنيت، وأجيال الفيس بوك وغيرها، لتكون هذه المصطلحات بدايـةً لرحلـةٍ            الويب، و 

بالإنترنيت، ووسـائل الاتصـال التّقنيـة         الشارع العربي والإسلامي    في علاقة  جديدةٍ وطويلةٍ 
محاولاً تجـاوز العلاقـة الحديـة        الأخرى بكافة محتوياتها، ومنشوراتها الرقمية والمعلوماتية،     

 .1كية التي أنتجها العربي بينه وبين مثل هذه الوسائل الاتصالية الحديثةالاستهلا

تُرجم هذا الاندفاع العربي نحو استخدام وسائل الاتصال الحديثة في الثورات العربيـة،             
والتي كان لأدوات الانترنيت، ومواقع التواصل الاجتماعية، والتطبيقات الخلوية الحديثـة؛ دوراً            

لجموع العربية نحو التجمهر والاعتصام والمطالبة، ليضحي مثلاً الفيس بوك          كبيراً في تحريك ا   
ففي خلال دقائق معدودة، يستطيع     . فضاء للإبداع والنشر، يحمل دلالاتٍ تنمويةٍ وتوعويةٍ كبيرة       

مستخدم الفيس بوك أو التويتر أو أحد المدونات الرقمية كتابة ما يجول في خـاطره، وينشـرها         
 الخاص، مجتازاً بذلك غالبية المعيقات التي تحول دون البـوح بمـا يجـول فـي                 عبره فضائه 

 .2خاطره

دشنت وسائل الاتصال الحديثة نُقطةً للانطلاق الرقمي والمعلوماتي العربي نحو العـالم،    
مشكلةً العديد من جبهات الاستخدام، فهناك من يوظف هذه الوسائل الحديثة للتسـلية والترفيـة،               

ن رأى أنها وسائل مجديةً للاستعمالات العلمية، وهناك من جندها كوسـيلةٍ للمحاربـة              وهناك م 
والدفاع والرد المعلوماتي، وجعلها ثقافةً تخضع لعمليات الإنتاج والابتكـار الرقمـي والتّقنـي              

 3.والتكنولوجي

كان لإسرائيل النصيب الأكبر من الاندفاع العربي والإسـلامي نحـو تّقنيـات العـالم               
الافتراضي والإلكتروني، فعدا عن النجاحات الهجومية، والتي نفذها الشباب العربي والإسلامي           

                                                 
 .م2010يونيو /  حزيران7موقع الكاتب يحيى اليحياوي على شبكة الإنترنيت،   : الويب، في " أجيال  " " يحيى،  ،   اليحياوي 1

http://www.elyahyaoui.org/ajial_web.htm 
يوليـو  /  تمـوز  18موقع قناة الجزيرة على شبكة الإنترنيـت،        : ، في  "ع والنشر الفيسبوك فضاء للإبدا  "  مها،  ،   الحسن 2

 ?http://www.aljazeera.net/news/pages/81eb18dd-f659-4c69-ac74-9ca8b2d83db8 .م2012

GoogleStatID=21 
يوليـو  /  تمـوز  20يت،  موقع الكاتب يحيى اليحياوي على شبكة الإنترن      : ، في "في الإنترنيت والثقافة  " يحيى،  ،   اليحياوي 3

 http://www.elyahyaoui.org/internet-culture.htm.م2004
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صوب الفضاء الإلكتروني الإسرائيلي؛ إلا أن هذه الهجمات والحروب الرقميـة والمعلوماتيـة             
، حملت في طياتها العديد من الأبعاد التنموية والتوعوية، حيث ألقت بظلالها على الشارع العربي      

 .ليتحول الفضاء الإلكتروني بكافة أشكاله ووسائله وأسلحته إلى جبهةٍ للصراع مع إسرائيل

إحدى هذه الأبعاد التنموية والتوعوية، ما شكلته ثورة الإعلام الرقمي مـن إسـهاماتٍ              
عززت من التواجد العربي والإسلامي في الفضاء الإلكتروني، حيث زودت الجماهير العربيـة             

لخاصة عن غالبية المواضيع التي يحتاجونهـا، ووفـرت لهـم قنـواتٍ اتصـاليةٍ         بالمعلومات ا 
تكنولوجيةٍ ورقمية أهلتهم لصناعة المعلومات، ونشرها بطرقٍ مختلفةٍ، عبر قنـوات الاتصـال             
المفتوحة، والمدعمة بالصور والفيديوهات، والتي تتمتع بنفاذ المعلومـة، وحريـة اسـتخدامها             

 1.كترونياًوتداولها تّقنياً وإل

وعن انعكاسات ذلك على إسرائيل، فقد وفـرت هـذه الثـورة الرقميـة والإلكترونيـة       
والإعلامية أمكانية الوصول العربي المعلوماتي للعديد من الأمور التي تُحيط بالفضاء الخارجي            
والرقمي والإلكتروني الإسرائيلي، ومعرفة مواطن الضعف التّنقية والتكنولوجيـة الإسـرائيلية،           
ومحاولة توجيه الضربات الإلكترونية نحو هذه الثغرات الرقمية الإسرائيلية، وهو ما شكل بعداً             
توظيفياً ومعلوماتياً للشباب العربي والإسلامي الطامح للانتصار على إسرائيل بشـتى الوسـائل            

 .والطرق

وسائل الباحث عن التوظيف المعلوماتي الصحيح ل هنا، تحول الشارع العربي والإسلامي
الاتصال والإعلام من مجرد متداولٍ للمعلومات الرقمية والتكنولوجية والإعلامية، إلـى منـتجٍ             
وموظفٍ ومجندٍ لهذه المعلومات، فلم يعد الأمر يتعلق بتناول المعلومة كمادة خـام أو مسـتهلكة             

لضرب العمق  ؛ بل أصبح لهذه المعلومات وقعها الثقافي والسياسي والإلكتروني الهادف           2فحسب
 .الإسرائيلي

                                                 
 .39م، ص2012دار أسامة للنشر والتوزيع، : ، عمان1، ط)الإلكتروني( الرقمي الإعلامعبير، ، الرحباني 1
 صحيفةع  موق: ، في  "العــــرب وتحديـــات ثـــورة المعلومـــات   : من الصحافة العربية  "محمد،  ،   قيراط 2

ــت،   ــبكة الإنترنيـــــــــ ــى شـــــــــ ــاد علـــــــــ  .م2005الاتحـــــــــ
http://www.alitthad.com/paper.php?name=News&file=article&sid=18854 
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أسهم اندفاع الشباب العربي المنتفض نحو الإنترنيت ووسائل التواصـل الاجتمـاعي،            
وأدوات الإعلام الرقمي والإلكتروني، وإدراج تلك الوسائل والأدوات الاتصـالية والتواصـلية            

ية إلى أسـلحةٍ    ، إلى تحويل هذه الوسائل والأساليب الاتصال      1ضمن الحسابات السياسية والدفاعية   
رقميةٍ وإلكترونيةٍ لها أبعادها التأثيرية، والتي ظهرت جليةً في الثورات العربية، حيث بدأت في              

 .تونس، ومرت بمصر، وصافحت سوريا، واليمن وليبيا، ولم ينتهِ مشهدها الأخير بعد

شباب كان لتوظيف وتجنيد وسائل الاتصال خلال الثورات العربية أثراً كبيراً في نفوس ال
العربي، حيث أحسن الشارع العربي استغلال المد التكنولوجي الذي اجتاح العالم، مـن مواقـع               
إلكترونية، وصفحات تواصل اجتماعي متعددة الاستخدام، والإلكترونيـات التّقنيـة الأخـرى،            

جـرى  لينتفض على الظلم الواقع عليه، واضعاً حداً لأكثر الأنظمة العربية استبداداً وظلماً، كما              
م، حيث فاجأ الشباب المصري العـالم       2011 العام   نيناير م /  كانون الثاني  25بمصر في ثورة    

بأسره بقدرته على توظيف الثورة المعلوماتية والتّقنية بأسلوبٍ حضـاري، وتحويـل الحـراك              
الثوري على الإنترنيت، ومواقع التواصل الاجتماعي، إلى صيحاتٍ حقيقيةٍ اجتاحت عموم مصر            

بارك(طالبة بإسقاط النظام المصري السابق للم2).نظام حسني م 

 إيذاناً لدخول الشباب العربي في الثورات العربيةنجاحات الإلكترونية التي حققها ال شكلت
 عناصر ضروريةً في أضحت فيها وسائل الاتصال الحديثةالشارع العربي مرحلة التغيير، والتي 

تنمويةٍ وتوعويةٍ وضعت الشارع العربي في قلب الحقيقة، علماً         هذا التغيير، لما تحمله من أبعادٍ       
توظيفها الصحيح مـن قبـل الشـباب    لولا  لم تُشكل عنصر الحسم، لكن  مثل هذه النجاحات بأن

 الذي شهدته الساحة العربية      لما كان للواقع الافتراضي أن يبلغ مداه في التغيير         الشارع العربي؛ 
 .3مؤخراً

                                                 
موقع الكاتب يحيى اليحياوي على شبكة الإنترنيت،       :  في ، "الشبكات الاجتماعية والانتفاضات العربية   " يحيى،  ،   اليحياوي 1
 http://www.elyahyaoui.org/ch_sat_intifada.htm .م2012يوليو /  تموز9
الدار المصرية اللُبنانية للطباعـة     : ، القاهرة 1، ط ) يناير نموذجاً  25ثورة   (Facebook& الإنترنت  محمود،  ،   الرشيدي 2

 .96 – 95م، ص ص 2011والنشر، 
 .مرجع سابق ،"الشبكات الاجتماعية والانتفاضات العربية " يحيى، ،  اليحياوي3
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لاتصالية والإلكترونية ثقافةً جديدةً طرقت أبواب المجتمعات العربية        كونت هذه الوسائل ا   
، )Digital Youth (شـباب الـديجتال  ، وثقافـة  الثوار الجددبكل قوة، مشكلةً ما يعرف بثقافة 

والذين ملؤوا الفضاء الإلكتروني العربي غضباً، مستخدمين كل ما هو جديد في عالم التّقنيـات               
كنولوجيات، ومجندينها بطريقةٍ تسمح بظهور نُخبةٍ شـبابيةٍ تحمـل أفكـاراً            والإلكترونيات والت 

توعويةً وتنويريةً هادفةً للإحداث التغيير المنشود، وتحسين أحوال المواطن العربي، والدفاع عن            
 1.حقوقه

ساعدت النجاحات والاندفاعات التّقنية والإلكترونية السـالفة الـذكر الشـارع العربـي             
، والذي يعني وكمـا عرفـه   )Media Rresistor (الإعلام المقاوم تعزيز فكرة والإسلامي في

إدارة الوضوح في الأقوال والأفعـال،  ): " Regis Debray(المفكر الفرنسي ريجينس دوبريه 
وقُدرة الكلمات على إيصال الحديث من خلال التحقيق والتقرير والمعلومات البناءة، والتي تُظهر             

، حيث وجد هذا الإعلام المقاوم ليواجه التضليل والتحريـف العامـد لتشـويه         "الحقيقة كما هي    
 2.الحقائق، خاصةً على الصعيد الإعلامي، والمعلوماتي، والإلكتروني أيضاً

حقق الإعلام المقاوم نجاحاتٍ عديدةً في وجه طُغيان الآلـة المعلوماتيـة والإلكترونيـة             
دفت إلى شن الهجمات النفسية الهادفة لتحطـيم الإنسـان          والإعلامية الإسرائيلية، والتي طالما ه    

فمثلاً، كان للإعـلام المقـاوم الـذي تبنتـه     . 3العربي، وإبعاده عن قضاياه المصيرية والوطنية 
المقاومة في فلسطين إسهاماته الكبيرة في بث الصورة الحقيقية عن الواقع المؤلم الـذي تعيشـه             

 .4راء الاحتلال الإسرائيليفلسطين وغيرها من الدول العربية ج

أضحت إسرائيل تخشى فكرة الإعلام المقاوم، فانتشار الكاميرات، والهواتـف الذكيـة،            
وغيرها من التّقنيات التي اصبحت أموراً مزعجةً بالنسبة لإسرائيل، فما أن يتم التقاط الصور أو               

                                                 
) Madarek(مـدارك   : ، بيـروت  1، ط شبكات التواصل الاجتماعي وديناميكية التغيير في العالم العربي         خالد محمود،  1

 .149م، ص2011للطباعة والنشر والتوزيع، 
 نقـلاً   .82م، ص 2011،  1دار أسامة للنشر والتوزيـع، ط     : ، عمان الإعلام المقاوم بين الواقع والطموح     بسام المشاقبة،    2

 .83، ص2006مركز دراسات الوحدة العربية، : ، بيروتم والنسق التعميمي وهيمنة القوةالإعلاصباح ياسين، : عن
 .86، صالمرجع السابق 3
 .135، صالمرجع السابق 4
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لإنترنيـت، وصـفحات    الفيديوهات، حتى يشرع الشباب العربي إلى نشرها وبثها على مواقع ا          
التواصل الاجتماعي، بدقائق معدودة، مشكلةً غضباً عارماً في الفضاء الإلكتروني له انعكاسـاته             

 .على إسرائيل

خير الأمثلة الفلسطينية على هذه الأفكار، ما شـهدته مواقـع التواصـل الاجتمـاعي،               
         بعدما أقدمت م وإسلامي جندةً إسرائيليةً علـى    وصفحات الإنترنيت الأخرى، من غضبٍ عربي

محمـد  (عاماً، ويدعى   ) 17(قتل شابٍ فلسطيني من ذوي الاحتياجات الخاصة، ويبلغ من العمر           
في يوم ميلاده، لتنتشر صورة المنجدة بسرعة البرق على مواقع التواصل الاجتماعي،            ) السلايمة

 إنكار هذه الجريمة، إلا أن      تُرافقها مطالب جماهيرية للاقتصاص منها، علماً بأن إسرائيل حاولت        
 1.الدلائل والقرائن التي قدمها الشباب الفلسطيني على الإنترنيت كان أقوى من تبريرات إسرائيل

أما عن أهم الانجازات الإلكترونية والإعلامية التي حققها الشباب الفلسـطيني، والتـي             
لإنترنيـت، والمـدونات    تُدرج تحت فكرة الإعلام المقاوم، هي تعريف العالم وعبـر مواقـع ا            

الإلكترونية، وصفحات التواصل الاجتماعي، بماهية الاعتقال الـذي تنتهجـه إسـرائيل بحـق              
، وذلك عبر إطلاق أضخم حملةٍ الكترونيـةٍ مناصـرةً للأسـرى بتـاريخ      نالمعتقلين الفلسطينيي 

م الاعتقـال   م، حيث لاقت هذه الحملة استجابةً كبيرةً حول العالم، شارحةً مفهـو           17/12/2012
 داخل المعتقلات الإسرائيلية، خاصة أولئـك الأسـرى         نالإداري، وأوضاع الأسرى الفلسطينيي   

معركـة  (المضربين عن الطعام، والمطالبين بالحرية، وذلك بما عرف إلكترونياً وإعلامياً بــِ             

 .2)الأمعاء الخاوية

                                                 
اسرائيل قلقة من غضب شبان الفيس بـوك        .. بالصور" موقع وكالة دنيا الوطن الإخبارية على شبكة الإنترنيت،         :  أنظر 1

ــة   ــدة القاتلـــ ــه المجنـــ ــف وجـــ ــانون 13 ، "وكشـــ ــمبر / الأول كـــ  .م2012ديســـ
http://www.alwatanvoice.com/arabic/news/2012/12/13/342599.html 

 17موقع قناة الجزيرة على شـبكة الإنترنيـت،         : ، في  "أضخم حملة إلكترونية لدعم أسرى فلسطين     " ميرفت،  ،   صادق 2
ــانون  ــمبر / الأولك -http://www.aljazeera.net/news/pages/6dd749ab-10a9-449d-b31d .م2012ديس

ae93416ec938?GoogleStatID=21 
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 الإلكترونيةوة  مستقبل الصراع العربي الإسرائيلي في ظل الحرب الفضائي6.6

إسرائيل دولة دائمة البحث عن كل ما هو جديد فـي عـالم الإلكترونيـات والتّقنيـات                 
وتكنولوجيا المعلومات، فهي تُعول على هذا الجانب كثيراً، كونها تطمح لأن تكـون عاصـمةً               

 لذلك، ضاعف الجيش الإسرائيلي في الفترة الأخيـرة       . لتكنولوجيا المعلومات على مستوى العالم    
من التدريب على وسائل الدفاع الإلكترونية، واستحداث العديد من الدوائر الهادفة لـنفس هـذا               

، والتي أطلقتها شُعبة تكنولوجيا المعلومـات     )دائرة الدفاع من الحرب الإلكترونية    (الغرض، كـ   
والاتصالات العاملة في الجيش الإسرائيلي، بغية تحصين المرافق الإسـرائيلية الحساسـة مـن              

 .1لهجمات الإلكترونيةا

كشفت الهزائم الإسرائيلية الإلكترونية الأخيرة بشكلٍ عام، والهزيمة الإسرائيلية خـلال           
م، عن مدى قُدرة الشباب 2012نهاية العام ) حجارة السجيل(عدوانها على قطاع غزة في معركة 

 الإلكترونـي   العربي والإسلامي ضرب الساحة الإلكترونية الإسرائيلية، حيث تلقـى الفضـاء          
الإسرائيلي هجماتٍ إلكترونيةٍ من أكثر عدة دولاً خلال فترة العدوان الإسرائيلي علـى قطـاع               

، في صورةٍ دفعت إسرائيل لرسم السيناريوهات والمخططات التّقنية الهادفة لحماية الفضاء            2غزة
 .الإلكتروني الإسرائيلي

الدفاعية التكنولوجية، والتي لم تصمد بادرت إسرائيل وبشكلٍ أولي إلى تطوير منظومتها      
كثيراً أمام الرشقات الصاروخية التي أطلقتها المقاومة الفلسطينية صوب العمـق الإسـرائيلي،             

أكثر تطوراً نظام لاعتراض الصواريخ لتُطلق منظومةً جديدةً عرفت باسم العصا السحرية، وهي 
هات الأمريكية لدرء الهجمات الصاروخية عن من القُبة الحديدية، يجري تطويره بالتعاون مع الج  

 3.اسرائيل

                                                 
 كـانون   9،   "الكيان يضاعف جهوده في مجال الحـرب الإلكترونيـة        " على شبكة الإنترنيت،     الأمنيموقع المجد   :  أنظر 1

 http://www.almajd.ps/?ac=showdetail&did=5259 .م2013يناير / الثاني
 .المرجع السابق 2
 كـانون   2،   "المنظومة الدفاعية بعد القبة الحديدة    .. العصا السحرية   "  على شبكة الإنترنيت،     الأمنيلمجد  موقع ا :  أنظر 3

 http://www.almajd.ps/?ac=showdetail&did=5188 .م2012ديسمبر / الأول
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تلا هذه الخُطوة الإسرائيلية العديد من السياسيات والإجـراءات التحسـينية والدفاعيـة             
الإلكترونية والرقمية والمعلوماتية الرامية لتحصين وتمكين الفضـاء الإلكترونـي الإسـرائيلي            

ية أو تّقنية، وهو الأمر الذي قد أشار إليـه سـابقاً            مستقبلاً من أية مخاطر اختراقية أو معلومات      
، بأن إسرائيل ستتعامل بنفس آليـة الـرد   )Yossi Baadts (••••يوسي بايدتسالعميد الإسرائيلي 

والدفاع والهجوم مع كافة الحروب التي تستهدفها، سواء النارية أو التقليدية أو الإلكترونية منها،              
ية والصاروخية والأمنية التي تلقتها إسرائيل خلال عدوانها على         مشيراً إلى التهديدات الإلكترون   

 .1من قبل المقاومة الإسلامية اللُبنانية) م2006حرب تموز (الجنوب اللُبناني 

تستعد إسرائيل حالياً، وفي ظل سياساتها المستقبلية، لكسب معارك الفضاء الإلكترونـي            
اعية صوب الفضـاء الخـارجي، وذلـك لإحكـام         والتّقني؛ إلى إطلاق المزيد من الأقمار الصن      

سيطرتها على الكم الهائل من المعلومات، وتخزيها في بنوك أهدافها لاستخدامها وقت الحاجـة،              
، وذلك من أجل    )space(حيث شرعت إسرائيل بإطلاق مشروعها المستقبلي، والمعروف باسم         

معلوماتي والتكنولوجي الذي وصـلت     ، في إشارةٍ إلى مدى التقدم التّقني وال       2الرصد المعلوماتي 
إليه إسرائيل مؤخراً، وامتلاكها العديد من المشـاريع والمبـادرات المعلوماتيـة والإلكترونيـة              
والتكنولوجية التي تصب في استحواذها على عتادٍ رقمي وإلكتروني قادرٍ على إدخالها سـاحات              

نصيبها الخاص في عالم التقنيات والرقميات الحروب الإلكترونية بكل قوةٍ وكفاءة، وأن يكون لها 
 .والإلكترونيات الأخرى

عربياً، تُعاني العديد من الدول العربية نقصاً في الرؤى المستقبلية لواقعها التكنولـوجي             
فغياب السياسيات، وتدني موقع الأهمية التّقنية على سلم الأولويـات          . والإلكتروني والمعلوماتي 

                                                 
هـي الشُـعبة   ، و)أمان(رئيس شعبة البحث في قسم الاستخبارات العسكرية الإسرائيلية ): Y. Baadts( يوسي بايدتس ••••

  http://goo.gl/0eUoh: أنظر الرابط .المسؤولة عن تطوير العديد من المعدات التجسسية والاستخباراتية الإسرائيلية
امل مـع  نحن نقوم بالاستعداد للعصر الذي سنقوم فيه بالتع: "العميد بايدتس" ، )Fluorite Shoaaht(فلوريت ،  شويحط1

نـوفمبر  /  تشرين الثاني  17 على شبكة الإنترنيت،     الإسرائيليموقع جيش الدفاع    : ، في  "حروب النار والحروب السيبرية   
 http://www.idf.il/1133-13866-ar/Dover.aspx .م2011

 .م2013فبراير / شباط 18،   "اسرائيل تعد العدة لغزو الفضاء    " موقع وكالة معاً الإخبارية على شبكة الإنترنيت،        :  أنظر   2
http://maannews.net/arb/ViewDetails.aspx?ID=565657 
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، وقصور الموارد المادية، وضعف الإسـهام العلمـي         1••••الأمية التكنولوجية الحكومية العربية، و  
 1.للسياسات التّقنية والمعلوماتية والتّقني؛ كلها معيقات أدت إلى غياب التخطيط العربي المستقبلي

يخطئ بعض صناع القرار العربي ظناً أن تحديات هذا العصر هي تحديات اقتصـادية              
من التحديات تدور خلف كواليس التحدي الاقتصادي، كتداعيات الثورة    فحسب؛ حيث تبقى العديد     

، والتي تهافتت العديد من دول العالم إلـى         2المعلوماتية والرقمية والاتصالية التي اجتاحت العالم     
وضع السياسات الأمنية والمعلوماتية للتخفيف من مخاطرها، والاستفادة من ايجابياتهـا بشـكلٍ             

 .انين والإجراءات الهادفة لوضع آلياتٍ للتعامل مع هذا المد التكنولوجييؤهلها من وضع القو

لطرح دفعت الأسباب والمعيقات التّقنية والإلكترونية السالفة الذكر بعض الدول العربية           
، وذلك عبر زيادة الوعي المعلوماتي للمؤسسات الحكومية         بحماية وأمن المعلومات   متعلقةٍ حلولٍ

، والتي بادرت إلى إنشاء هيئة تُعنى بشؤون        **، كدولة الإمارات العربية المتحدة    والعمومية لديها 
، وذلك من أجل اللحـاق      3الهيئة الوطنية لأمن الإنترنت   الأمن المعلوماتي والتّقني، وتُعرف باسم      

بركب الدول المحصنة معلوماتياً وإلكترونياً، في ظل تصـاعد وتيـرة الحـروب الإلكترونيـة               
الدائرة في الفضاء الإلكتروني، والتي ألقت بظلالها التأثيري علـى الكثيـر مـن دول               والرقمية  

 .العالم

تبقى النظرة المستقبلة لتجنيد الوسائل الإلكترونية في الصراع العربي الإسرائيلي متعلقةً           
لمـاً  بشكلٍ كبيرٍ بالتيار الشعبي العربي والإسلامي أكثر من التيار الرسمي والحكومي العربي، ع  

                                                 
د العربي  ي هنا، غياب التوظيف الصحيح والسليم لوسائل تكنولوجيا المعلومات، فلا يعني أن يج            بالأمية التكنولوجية  يقصد   ••••

 .لعمل المعلوماتي والتّقنياستخدام الحاسوب، ووسائل الاتصال الأخرى في الترفيه والتسلية بأنه يجيد ا
الإنترنت (الآثار الاقتصادية والاجتماعية لثورة الاتصالات وتكنولوجيا المعلومات على الدول العربية إبراهيم، ،  الأخرس1

 .314م، ص2008ايتراك للنشر والتوزيع، : ، القاهرة)والمحمول نموذجاً
 .320، صالمرجع السابق 2

 المقاومة الفلسطينية  احد كوادر حركة     اغتيالها الرقمية والمعلوماتية للعمل التّقني في قضية         أجهزت قُدرة الإماراتأثبتت   **
، حيث قدمت دلائل على تورط الموساد الإسرائيلي في هذه العملية، وبعض الإطراف الخارجية )محمود المبحوح  (في دبي
   .الأخرى

/  كـانون الأول 2موقع قناة الجزيرة على شبكة الإنترنيت، : ، في"عأمن المعلومات بين الهجوم والدفا"رماح، ،   الدلقموني 3
 .م2012ديســــــــــــــــــــــــــــــــــــــــــــــــــــمبر 

http://www.aljazeera.net/news/pages/452da784-5b25-420e-92d3-cc67cc2efa96 
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بأن استخدام وسائل الاتصال والتواصل الحديثة في العديد من بلدان الشرق الأوسط بشكلٍ عام،              
فالإنترنيـت ومواقـع    . وبعض البلدان العربية على وجه التحديد تواجه بالعديد مـن المخـاطر           

 فهـي لهـا    ؛ ذات حـدين    أداةً تُعتبركومات في الشرق الأوسط     حبالنسبة لل التواصل الاجتماعي   
ولعنةً وخطراً من جهةٍ أخرى، نظراً لمـا تـوفره مـن            ،  من جهة  الاقتصادية والدعائية    فوائدها

 .1إمكانيةٍ للولوج والإبحار في عالم الرقميات والمعلومات والإلكترونيات الأخرى

وفي ظل هذه المعطيات، نرى العديد من الشباب العربي والإسلامي يجتهد في ابتكـار              
لتي تُمكنه من الإبحار في عالم الفضاء الإلكتروني بعيداً عن الرقابة والتسلط  الأساليب والوسائل ا  

الرقمي، علماً بأن الثورات العربية التي جرت في عددٍ من بلدن العالم العربي مؤخراً، وما نتج                
عنها من تغيراتٍ سياسيةٍ واقتصاديةٍ واجتماعية، والنجاحات التي حققتهـا وسـائل التواصـل              

ة فيها؛ دفعت العديد من الأنظمة العربية الحاكمة للسماح بهامشٍ من الحريات الرقمية             الإلكتروني
والإلكترونية، وذلك بعد اخذ العبرة مما جرى في قلب البلدان العربية الثائرة على أنظمتها، والتي 

 .لطالما قمعت الحريات الشخصية قبل الإلكترونية والرقمية والمعلوماتية

لم العربي حقاً في هذا السياق، هو الثقافة التّقنية والتكنولوجيـة، والتـي             ما يحتاجه العا  
تؤهله من تحقيق التنمية المعلوماتية، والتي أصبحت محوراً مهماً في عمليات التنمية الاجتماعية             

، وتوظيفها بشكلٍ يؤهل الشباب العربـي مـن ريـادة عالمـه        2القائمة على صناعة التكنولوجيا   
 .قني وقيادته، وتجنيده بصورةٍ تتوافق وتوجهاتهم المستقبليةالإلكتروني والتّ

يبقى الرهان الأكبر في هذا المقام على الشباب العربي والإسلامي، فحتـى الناشـطين              
في أمريكا الغرب لهم إسهاماتهم الخاصة في الفضـاء الإلكترونـي، كتلـك الحملـة               المسلمين  

 في أمريكا عبـر الإنترنيـت ومواقـع التواصـل           الإلكترونية التي أطلقها الناشطون المسلمون    

                                                 
ال ط(موقع الشؤون الشرق أوسيطة لـِ : ، في "المدون في الشرق الأوسط ـ مهنة خطرة " ، )Tal Yavil(طال ،  يافيل1

ــ ــت،  ) Tal Pavel) (ل بافيـــ ــبكة الإنترنيـــ ــى شـــ ــطس / أب 31علـــ   .م2009أغســـ
http://www.middleeast-internet-monitor.com/?p=490&lang=ar 

/  أيلـول  9المركز العربي لأبحاث الفضـاء الإلكترونـي،        : ، في  "الثقافة العربية في عصر المعلومات    " هيام،  ،   الدهبي 2
 http://accronline.com/article_detail.aspx?id=4300.م2012سبتمبر 
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الاجتماعي، والهادفة إلى إعادة تعريف مفهوم الجهاد، بعيداً عن المفهوم الخاطئ الذي يسود في              
أمريكا وغيرها من دول العالم الغربي، حيث تنظر هذه الدول إلى مفهوم الجهاد مـن الزاويـة                 

 1.ةالإرهابية أو التخريبي

 والضربات التي شنها الشباب العربي والإسلامي صوب الفضاء         إن الناظر في الهجمات   
الإلكتروني الإسرائيلي، يعي مقدار المهارة والإمكانية التي يتحلى بها الناشطون الإلكترونيـون            
من الشباب العربي والإسلامي، فليس من السهل اختراق التحصينات الرقمية والتكنولوجية التي            

المعلوماتية والإلكترونية، وليس من السهل أيضاً مفاجأة إسرائيل        تضعها إسرائيل حول قطاعاتها     
بضرب عمقها الأمني، والتشكيك بنظريتها الأمنية، لأن في ذلك رسالةً لمن يقف خلف إسرائيل،              

 .ويمولها سياسياً واقتصادياً وتكنولوجياً ورقمياً

والمعلومـاتي  تأبى إسرائيل إلا وأن توظف الفضاء الرقمي لنشـر إرهابهـا الفكـري              
والإلكتروني، وكأنها تلوح بقُدراتها التكنولوجية والتّقنية، واستعدادها لخوض المزيد من الحروب           

بـة  قُوزارة الخارجية الإسرائيلية لفيلم يظهر فيه هـدم         الإلكترونية، كالإنتاج الرقمي الذي بثته      
 بطل هذا العمل نائب وزير ، حيث كانالمزعوم مكانهااليهودي  وإقامة الهيكل  المشرفة،الصخرة

، وهـو فـي     2الخارجية الإسرائيلية داني أيلون، مدعياً بأن ذلك يدخل في إطار الحريات الدينية           
 .حقيقة الأمر توظيفاً أيديولوجياً مستنداً إلى الوسائل الاتصالية والمعلوماتية والإعلامية

  خاتمة الفصل7.6

تي ساحةً للصراع العربي الإسرائيلي كمـا       شكل الفضاء الإلكتروني والرقمي والمعلوما    
هي ساحة الحرب الحقيقية أو التقليدية، والتي استخدم فيهـا الطرفـان العديـد مـن الأسـلحة                  

فمن يتعارك فعلاً عبـر     . التكنولوجية والنيران الإلكترونية، في مشهدٍ غير متكافئ العدة والعتاد        

                                                 
 4،   ""الجهـاد "حملة أمريكية لإعادة تعريف مصـطلح       " بالعربية على شبكة الإنترنيت،     ) سي أن أن  (موقع الـ   :  أنظر   1

 http://arabic.cnn.com/2013/world/2/4/myJihad.campaign/index.html .م2013فبراير / شباط
موقع قناة العربية علـى شـبكة       : ، في  "رة وتستبدلها بالهيكل في شريط دعائي     إسرائيل تهدم قبة الصخ   "  يوسف صادق،    2

 http://www.alarabiya.net/articles/2013/01/31/263573.html .م2013يناير /  كانون الثاني31الإنترنيت، 
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يقف خلف دعمها التّقني والرقمي والإلكتروني   هذا الفضاء الافتراضي والتّقني هي إسرائيل ومن        
والمعلوماتي من جهة، والتيار الشعبي غير الرسمي العربي والإسلامي، والذي جند جل طاقاتـه     
التّقنية والمعلوماتية للانتصار على إسرائيل إلكترونياً، في صورةٍ قـد تُغيـر مـوازين القـوى                

 .مستقبلاً

رونية العديد مـن المفـاهيم التنمويـة والتوعويـة     حملت هذه الحروب والمعارك الإلكت   
والثقافية، وغيرت من الطابع الاستهلاكي والترفيهي الذي دأب الشارع العربي على انتهاجه تُجاه      
المواقع الإلكترونية، وصفحات التواصل الاجتماعي وغيرها من وسائل الاتصال، ليـنجح فـي             

والانتقامي صوب إسرائيل، ليترك العديد مـن       توظيف هذه الوسائل بشكلٍ حمل الطابع الجهادي        
التأثيرات على الساحة الإسرائيلية الأمنية والاقتصادية والسياسية والاجتماعية وغيرها، علماً بأن        
الإسهامات التي قدمتها الجهات الرسمية العربية كانت قليلةً في هذا المجال، فضلاً عـن بعـض        

ان لها بصمتها الخاصـة فـي خضـم هـذه المعـارك             الدول الإسلامية، كإيران مثلاً، والتي ك     
 .الإلكترونية والمعلوماتية

من الصعب الحكم على مستقبل هذه الحروب الإلكترونية، والتي لم ينتهِ مشهدها الأخير             
بعد، في ظل ديناميكية التطورات المستمرة والمتلاحقة التي تجري في عالم التّقنيات وتكنولوجيا             

لات، وتُلقي بظلالها على العالم بأسره، لتُضحي هـذه الوسـائل الاتصـالية             المعلومات والاتصا 
، 1والرقمية والمعلوماتية وبالنسبة للشارع العربي؛ أدوات تغييرٍ سياسي واقتصادي واجتمـاعي          

 .وأسلحةً لمحاربة ومقاومة إسرائيل ومن يساندها إلكترونياً ورقمياً ومعلوماتياً

                                                 
 28،  والإعـلام  مؤسسـة النـور للثقافـة     : ، في  "مستقبل تكنولوجيا المعلومات في الشرق الأوسط     " بشرى،  ،   الحمداني 1

 http://www.alnoor.se/article.asp?id=118522 .م2011يونيو / حزيران
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 توصيات  والالخاتمة والنتائج

 الخاتمة. 1

أيقن الإنسان قديماً بأن إدارة صراعه مع الطبيعة من جهة، ومع أخيه الإنسان من جهةٍ               
أخرى يحتاج إلى العلم والمعرفة، والتي يؤدي إلى نتائج ايجابيةً وملموسةً تعـود عليـه بـالنفع      

، الأمـر  1ي البقـاء الوفير، وتُمكنه من الانتصار على خُصومه، وبالتالي يحقق الإنسان رغبته ف        
الذي يؤهله لمواكبة التطورات الآخذة بالتوسع، والتي رأى فيها الإنسان مستقبله المنشود، وراح             

 .يزج بها في صراعاته، إلى أن أصبحت هذه الوسائل دقيقةً وناعمةً، لكنها قوية التأثير والتدمير

انـت العصـا    تمكن الإنسان خلال مسيرته الحضارية ابتكار أدوات صراعه، حيـث ك          
 يتنوعت هذه الأدوات الحربية والصراعية وتضخمت تبعاً للحداثة الت . الخشبية أول هذه الأدوات   

رافقت مسيرة التطورات البشرية، ليأخذ الإنسان على عاتقه صنع وابتكار أدوات حربه، والرامية 
عصـور  لتحصين ذاته، وحماية نفسه من الأخطار المصوبة نحوه، ليكون لكل عصـرٍ مـن ال              

البشرية أسلحته الخاصة به، ابتداء من العصور القديمة، والتي اعتمد فيها الإنسان على الحجارة              
والاخشاب، وانتهاء بالعصر التّقني والتكنولوجي، والذي ما يزال يضيف للبشرية كل ما هو جديدٍ 

 .وحديث

حواسيب وشبكات وظف الإنسان التكنولوجيا الحديثة في صراعاته وخُصوماته، لتُحدث ال  
ساحات الحـرب   قارنة  طفرةً وقفزةً في أساليب الصراع والرد والهجوم، وذلك عبر م          الإنترنيت
 بـالبطء تتسم   كانت التحركات والقرارات وردود الفعل     فقديماً. ر والحاض  الماضي بين والصراع
، رق أقل من دقـائق التي تستغ و ، الفعل الفورية والدقيقة اليوم    خلافاً لردود  والدقة، وعدم   والتأخر

 .2وبشكلٍ أكثر ليونةً ونعومة، واشد خطراً، وأكثر قوة 

                                                 
، مجلة كلية الآداب بجامعة حلـوان     : ، في  "أثر التقدم العلمي على الإنسان والبيئة في العصر الحديث        " إكرام،  ،   حسين 1

 ).م2009تموز / ، يوليو26: ع(مصر، 
فبرايـر  /  شـباط 16مجلة الـدفاع العربـي،      : ، في  "بية الحديثة بين العلم والتطور    التكنولوجيا الحر " إسماعيل،  ،   كاخيا 2

  http://www.arabdefencejournal.com/article.php?categoryID=9&articleID=929 .م2013
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خَلقت هذه التطورات التّقنية والتكنولوجية الحديثـة العديـد مـن التهديـدات الأمنيـة               
والمعلوماتية، خاصةً على مستوى الأمن القومي، والذي أصبح أكثر عرضـةً وخطـراً نظـراً               

ي وفرته وسائل الاتصال والتواصل الحديثة، وانتشار مختلـف         لسهولة الانكشاف المعلوماتي الذ   
أنواع المعلومات بزخمٍ كبيرٍ على شبكات الإنترنيت، تُرافقها العديد من أساليب الاقتناص الأمني             
والمعلوماتي الرامية للاستحواذ على المعلومات المنتشرة عبر الفضاء الإلكتروني بكافة الطـرق            

 .والأساليب

 وتكثيـف    في العالم،   المعلومات اتجتمعم تيرة التحول العالمي نحو بناء    ومع تصاعد و  
أدركـت   ؛ختلف منـاحي الحيـاة    مالاعتماد علي أدوات تكنولوجيا المعلومات والاتصالات في        

عبـر شـبكات    و تداولها وإدارتها إلكترونيـاً   لأن   ، بشدة هذه المعلومات  تأمين   عليها أن   البشرية
 جعلها معرضةً لخطر الاختراقـات       وعالمياً  وإقليمياً ي ترابطت محلياً  المعلومات والاتصالات الت  

، الأمر الذي يخلف العديد من الآثار على الأمن القومي لتلك الدول المتعمدة علـى               1المعلوماتية
 .شبكات المعلومات وأدوات الاتصال الحديثة

القومي من مخـاطر    حماية أمنها    دفعت هذه المخاطر دول العالم لاتخاذ العديد من سبل        
 تندرج   شاملةٍ  الرقمية باستراتيجياتٍ  معلوماتهاأمن  الانفتاح التّقني والمعلوماتي، وذلك عبر ربط       

 وذلك بغية الحفاظ على معلوماتها القومية والوطنيـة والعسـكرية           تحت منظومة أمنها القومي،   
جبرها على دفع ضريبة    ، والذي قد ي   2والسياسية والاجتماعية والاقتصادية من الانكشاف الأمني     

التكنولوجيا، وربما انهيار منظومتها الأمنية في ظل احتدام الحروب الإلكترونية عبـر الفضـاء            
 .الرقمي والمعلوماتي، في مشهدٍ غير كثيراً من أساليب الصراع والتصادم حول العالم

نيـت، ووسـائل    تبعاً لهذه التطورات التّقنية والإلكترونية الحديثة، تحولت أدوات الإنتر        
الاتصال الحديثة، وصفحات المواقع الاجتماعية إلى أسلحةٍ إلكترونيةٍ جندتها العديد من الـدول             

                                                 
 .م2010أبريل /  نيسان1موقع النيلين على شبكة الإنترنيت، : ، في" القوميوالأمنأمن المعلومات " صلاح، ،  شكوكو1

http://www.alnilin.com/articles-action-show-id-2578.htm 
موقـع  : ، فـي   "بين أمن المعلومات والأمن القومي    " متأزمة"لعلاقة  " ابن شرعي "تسريبات ويكيليكس   " جمال،  ،   غيطاس 2

ــدة  ــرامجريـ ــت،   الأهـ ــبكة الإنترنيـ ــى شـ ــي علـ ــانون الأول21 الرقمـ ــمبر /  كـ  .م2010ديسـ
http://digital.ahram.org.eg/articles.aspx?Serial=377102&eid=1783 
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لتخوض غمار حروبها الرقمية والمعلوماتية، في ظل التحولات التكنولوجية التي يشهدها العالم،            
ريةٍ لمواكبة تغيرات   لتكون هذه الأدوات والتّقنيات الحديثة سلاحاً ذا حدين؛ فهي من جهةٍ ضرو           

 .العصر الحديثة، ومن جهةٍ أخرى نافذةً للانكشاف الأمني والمعلوماتي الخطير

كان للصراع العربي الإسرائيلي وقعه الخـاص فـي ظـل هـذه التغيـرات الرقميـة            
والمعلوماتية، خاصةً وأن إسرائيل تُصنف ضمن الدول التكنولوجية الحديثـة، بـل والمنتجـة              

لف التّقنيات والإلكترونيات العسكرية وغير العسـكرية، وذات تـاريخٍ حافـلٍ            والمصدرة لمخت 
تمتلك إسرائيل بنيةً تحتيةً رقميةً وتكنولوجيةً ضخمةً       . بمحاولات السيطرة الإلكترونية والاتصالية   

تُمكنها من رصد العديد من المعلومات عما يجري في محيطهـا، ومـا شـبكات الاتصـالات                 
لية التي تم اكتشافها مؤخراً في لُبنان إلا مثالٍ بسيطٍ على المقـدرة الرقميـة               والتجسس الإسرائي 

والتّقنيـة اللُبنانيـة بيـد      البنية التحتية لشبكة الاتصالات الفنية      والإلكترونية الإسرائيلية، لتكون    
 .1إسرائيل طيلة السنوات الماضية

ي الواسـع، فهـي تمـلأ       ومما لا شك فيه، أن لإسرائيل نفوذها التكنولوجي والإلكترون        
فضاءها الخارجي بالعديد من الأقمار الاصطناعية التجسسية والمعلوماتية، إضافةً لحيازتها على           
معداتٍ رقميةٍ ومعلوماتيةٍ ذات قُدراتٍ تّقنيةٍ عالية الدقة، ومدروسة الأهداف والنتائج، علاوةً على      

لكترونية، كالولايات المتحدة الأمريكيـة     الدعم الذي تتلقاه من كُبريات دول العالم الصناعية والإ        
والمجموعة الغربية من خلفها، حيث تُقدم هذه الدول كُل ما هو جديد فـي عـالم الاتصـالات                  
وتكنولوجيا المعلومات لإسرائيل، وذلك لتعزيز قوتها التّقنية والعسـكرية الردعيـة والدفاعيـة،        

 .والإسلامي الم العربيوضمان بقائها في صدارة الدول المتقدمة في قلب الع

رغم هذه الإمكانيات التّقنية والرقمية الضخمة التي تتحلى بها إسـرائيل، وتعـزز مـن           
خلالها تحصين فضائها الإلكتروني، إلا أن ذلك لم يحمها من الضربات والهجمات والمنـاورات              

. ي تُجـاه إسـرائيل  الإلكترونية والرقمية والمعلوماتية التي نفذها التيار الشعبي العربي والإسلام   
                                                 

،  " على شبكة الاتصالات اللُبنانيـة إسرائيليةسيطرة : حزب االله" موقع بي بي سي بالعربية على شبكة الإنترنيت،  :  أنظر 1
 .م2010يونيــــــــــــــــــــــــو /  حزيــــــــــــــــــــــــران29

http://www.bbc.co.uk/arabic/middleeast/2010/06/100629_lebanon_israel.shtml 
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إضافةً للهجمات التي نفذتها فصائل العمل المقاوم، وبعض الدول الإسلامية كإيران، فـي ظـل               
صمتٍ عربي رسمي بشكلٍ شبه كامل، الأمر الذي دفع بالتيار العربي والإسلامي الشبابي إلـى               

 .الولوج نحو الفضاء الإلكتروني، وتوجيه أسلحته صوب العمق الإسرائيلي

ند الشباب العربي والإسلامي طاقاتهم الرقمية والتكنولوجيـة والمعلوماتيـة صـوب            ج
إسرائيل، لتتخذ الأخيرة إجراءاتها لإعادة قوتها الردعية، وتعزز من إمكانياتها الإلكترونية تُجاه            
مثل هذه الهجمات الإلكترونية والمعلوماتية، والتي تتصاعد وتيرتها بين الفينة والأخرى، الأمـر     

 .لذي الحق أضراراً أمنيةً وسياسيةً واجتماعيةً واقتصاديةً بإسرائيلا

يواصل الشباب العربي تعزيز إمكانياته في الفضاء الإلكترونـي، خاصـةً الإعلاميـة             
والاجتماعية منها، كونها تكشف عن عمق الاعتداءات التي تُمارسها إسـرائيل بحـق الشـعب               

فمثلاً، بادرت مجموعة مـن     . لإسرائيلية في المنطقة  الفلسطيني، وتؤدي إلى فضح الممارسات ا     
 إذاعةلتنفيذ فكرة وصل عمرها لأكثر من خمس سنوات، ليطلقوا أول الشباب الفلسطيني في غزة 

، وبخمس لغـات، وهـي      )الفيس بوك (موقع التواصل الاجتماعي     تبث برامجها عبر     إلكترونية
ية، وذلك بغية الوصول إلى اكبر عددٍ ممكنٍ من         الانجليزية والفرنسية والاسبانية والتركية والعرب    

، في صورةٍ تُشير إلى الإمكانيات التكنولوجية والإلكترونية التي يتحلـى بهـا             1رواد الإنترنيت 
الشباب العربي والإسلامي، والتي تحتاج إلى من يوظفها ويجندها بشـكلٍ يواكـب التطلعـات               

 .مية والمعلوماتيةالشبابية المتصاعدة في مثل هذه المجالات الرق

 النتائج. 2

 :موعةٍ من النتائج، أهمها ما يليتوصل الباحث إلى مج

يلعب الأمن الإلكتروني المعلوماتي دوراً مهماً في حماية الأمن القومي للدول، فهو قد يهـدد               . 1
مـن  أمن الدولة كُلياً إذا ما تعرض للانكشاف أو الاختراق، الأمر الذي قد يكلف الدولة الكثير          

 الخسائر الأمنية والاجتماعية والسياسية والاقتصادية وغيرها؛

                                                 
 أول إذاعـة الكترونيـة تبـث    -"وت الفيسبوك من غـزة    ص" "موقع وكالة معاً الإخبارية على شبكة الإنترنيت،        :  أنظر 1

 http://maannews.net/arb/ViewDetails.aspx?ID=571260 .م2013مارس /  آذار4،  "برامجها بخمس لغات
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تمتلك إسرائيل فضاء إلكتروني عالِ التطور والحصانة، وتعمل منذ زمـنٍ علـى تطـوير               . 2
إمكانياتها في المجال الإلكتروني والرقمي، ولا تدخر جهداً أو مالاً في سـبيل ذلـك، فهـي                 

كنولوجية والمعلوماتية الهادفة لإحكام سيطرتها على كل مـا  تواصل بناء قواعدها الرقمية والت 
 تطاله يدها؛

رغم ما يتمتع به الفضاء الإلكتروني الإسرائيلي من حصانةٍ ومتانة، إلا أن جموع الشـباب               . 3
العربي والإسلامي والمتضامنين مع القضية الفلسطينية تمكنوا من شن العديد من الهجمـات              

 الإسرائيلي، الأمر الذي أدى إلى التشكيك بالإمكانيات الإسرائيلية؛على الفضاء الإلكتروني 

الصراع العربي الإسرائيلي صراع له ابعاده العقائدية، حتى وأن كان فـي عبـر الفضـاء                . 4
الإلكتروني، ودليل ذلك أن إسرائيل وحينما هاجمت المنشآت النووية الإيرانية؛ اختارت اسماً            

 ، وهو اسم مشتق من روايـة توراتيـة تُـدعى   )ستاكسنت(راة وهو دينياً وعقائديناً من التو

 ؛)ميرتوس(

قد لا تُشكل الحرب الإلكترونية عنصر الحسم مع إسرائيل، لكن غالباً ما تصـنع التفاصـيل                . 5
 العديد من الفوارق، وهو ما ترمي إليه الحروب الإلكترونية صوب الساحة الإسرائيلية؛

تي يتعرض لها الفضاء الإلكتروني الإسرائيلي وفي مجملهـا ليسـت           الهجمات الإلكترونية ال  . 6
فلسطينية الهوية، بل أن المجموعات التّقنية الخارجية كانت لها إسهاماتها الكبيرة فـي هـذه               

 الهجمات، ويعود السبب في ذلك إلى سيطرة ومراقبة إسرائيل للفضاء الإلكتروني الفلسطيني؛

الإلكترونية على الساحة الإسرائيلية بشـكلٍ قطعـي ونهـائي،          لا يمكن الجزم بأثر الحرب      . 7
ولكن ورغم ذلك، تحمل هـذه      . فإسرائيل تُجيد إخفاء أضرارها، ولملمة خسائرها بشكلٍ سريع       

الحروب الإلكترونية أبعاداً وآثاراً عديدةً تُشير إلى نجاح مقارعة إسرائيل افتراضياً، وإلحـاق             
 الخسائر بها؛

 على الفضاء الإلكتروني الإسرائيلي في مجملها حالاتٍ عربيـة          ةجمات الإلكتروني تُشكل اله . 8
وإسلاميةٍ وأجنبيةٍ غير رسميةٍ مناصرةٍ للموقف الفلسطيني، وتحمل في طياتها رسـالةً عـن              
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إمكانية استغلال العقل العربي والإسلامي في مقاومة إسرائيل إلكترونياً، واسـتثمار الفضـاء             
  قلب موازيين الصراع العربي والإسلامي الإسرائيلي لصالح العرب؛الإلكتروني في

هـي  ) الهـاكرز (هناك مفهوم شائع أن جميع عمليات القرصنة الإلكترونية أو ما تعرف بـِ           . 9
 ففي الظاهر العام قد يكـون هـذا         .سلبية الأبعاد، ويكون الهدف منها هو السرقة أو الاحتيال        

 القرصنة ضد إسـرائيل، دعـا الكثيـر مـن القراصـنة             التوجه صحيحاً، لكن توظيف هذه    
الإلكترونيين وخاصةً العرب منهم بأن يعيدوا النظر في كيفية توظيف إمكانية الإبحـار فـي               
الفضاء الرقمي، وتوجيه خبراتهم صوب إسرائيل لتنفيذ مختلف أنواع الهجمات الإلكترونيـة            

 صوبها؛

فضائها الإلكتروني إلى توجيه ضرباتها الرقمية والتّقنية قد تُقدم إسرائيل غالباً وبعد مهاجمة . 10
والمعلوماتية صوب المواقع الإلكترونية الرسمية سواء العربيـة أو الإسـلامية أو الأجنبيـة              

لذلك، تُحبذ إسرائيل أن يكون الصـراع الإلكترونـي معهـا منظمـاً             . الأخرى المعادية لها  
ية وبالنسبة لإسرائيل تُشبه الحروب التقليديـة،       ومعروف المصدر والجهة، فالحرب الإلكترون    

والتي تُفضل فيها إسرائيل المواجهة مع الجيوش المنظمة، حيث تُتـيح المواجهـة المنظمـة               
 لإسرائيل إمكانية الانتصار؛

لا بد من المزاوجة بين الوعي والعقل واستخدام التّقنيات الحديثـة، حيـث أن الاعتماديـة          . 11
كنولوجيات الحديثة، والثقة المطلقة بها، قد تأتي بنتائج عكسـية، خاصـةً وأن          العمياء على الت  

 ميدان توظيف واستخدام هذه التّقنيات الحديثة يحتاج الكثير من المتطلبات والمتابعات الحثيثة؛

يصنف البعض الحروب الإلكترونية ضد إسرائيل ضمن مسارات وأنواع المقاومة الشعبية،           . 12
كون الصراعات الإلكترونية دموية، خاصةً فيما يتعلق الأمر بالطائرات دون طيار،           ولكن قد ت  

 وحملات الاستطلاع، وغيرها من الأساليب التّقنية والتكنولوجية؛

من الصعب أن تصل دول العالم الى أمنٍ معلوماتي مطلق، حيـث تبقـى درجـة حمايـة            . 13
 فمن يعمل اكثر على هذه الحصـانة، يحمـي   وحصانة الفضاء الإلكتروني لدول العالم نسبية،   
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نفسه بشكلٍ أكبر من الصراعات عبر الفضاء الإلكتروني، ودليل ذلك إسرائيل، والتي غالباً ما              
تتزامن شدة الهجمات الإلكترونية صوبها أثناء قيامها بشن الاعتداءات على الشارع العربـي             

 والفلسطيني؛

بمدى التطورات التّقنية والمعلوماتية التـي تواكـب        مستقبل الحروب الإلكترونية مرهون     . 14
عصرنا الحالي والعصور التي ستليه، فعالم الاتصالات وتكنولوجيا المعلومات مسـتمر فـي             
إنتاج وطرح كل ما هو جديد، لتُجنده البشرية جمعـاء فـي صـراعاتها الرقميـة والتّقنيـة                  

 .المستقبلية

 التوصيات. 3

 :التوصيات، وهيباحث بمجموعةٍ من يوصي ال

ضرورة العمل على رفع مكانة وثقافة أمنية المعلومات الإلكترونية، خاصةً بين كافة أطياف             . 1
 الشعب الفلسطيني، فهم أحوج ما يكون إليها، نظراً لأهميتها في مواجهة إسرائيل؛

 عالية،  على المؤسسات الرسمية الفلسطينية والمعنية إنشاء فرق إلكترونية ووطنية ذات كفاءة          . 2
ومهارة تكنولوجية لصد ودراسة الهجمات التي يتعرض لها الفضاء الإلكتروني الفلسطيني من            
جهة، ومراقبة النماذج الفلسطينية الشابة المتخصصة بتوظيف الرقميات الإلكترونية الحديثـة           

 في مقاومة ومقارعة إسرائيل تكنولوجياً ومعلوماتياً من جهةٍ أخرى؛

ثيق تاريخ الشعب الفلسطيني بكافة أشكاله وأصنافه، ونشره عبر الإنترنيـت،           العمل على تو  . 3
وذلك ليكون دليلاً قوياً وعالمياً في مواجهة الرواية الإسرائيلية المنتشرة بقوةٍ عبـر الفضـاء               

 الإلكتروني؛

العمل التّقني والمعلوماتي يحتاج إلى وحدة وطنية، وهو أمـر شـبه مفقـود فـي الشـارع         . 4
يني، والذي يعاني من مرارة الانقسام، حتى عبر الفضاء الإلكتروني، مما يجعل العمل             الفلسط
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التكنولوجي في فلسطين صعب ومقعد وشائك، فلا بد من التغلب على هذه المعضلة، خُصوصاً 
 وأن الفضاء الإلكتروني قد وحد الشارع الفلسطيني في العديد من المناسبات؛

ية والإلكترونية الإسرائيلية من أكثر البيئات خُصـوبةً لـتعلم وسـائل            تعتبر البيئة المعلومات  . 5
فلذلك، ينبغي على الجهات العربية بشكلٍ عـام، والفلسـطينية          . وأساليب الحرب الإلكترونية  

بشكلٍ خاص، والمختصة بالشؤون التكنولوجية والرقمية مراقبة البيئة المعلوماتية الإسرائيلية،          
 كاتها حسب الإمكانيات التّقنية المتوفرة؛ومن ثُم محاولة محا

لا ينحصر مفهوم الحرب الإلكترونية بالمواجهات عبر شاشات الحواسيب فقـط، بـل لهـا               . 6
. اشكالها وأصنافها وأنواعها الأخرى، خُصوصاً على مستوى التسميات والأيديولوجيا والعقول         

 من الحروب الإلكترونيـة اثنـاء       لذلك، من الضرورة التوصية بأهمية مراعاة هذه الأصناف       
 الاشتباك الإلكتروني مع إسرائيل او غيرها؛

التحرر من التبعية التّقنية الإسرائيلية يأتي عبر بناء فضـاءٍ إلكترونـي فلسـطيني منـافسٍ                . 7
لإسرائيل، ويوظف جميع الطاقات التكنولوجية الموجودة في الشارع الفلسطيني، ويلتفت إلـى            

 التجارب المعلوماتية العالمية، ويحاول التكامل الرقمـي مـع العـالم العربـي              الاستفادة من 
 .والإسلامي
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دار : ، عمـان  1، ط يا أمنية المعلومات وأنظمة الحماية    تكنولوجسعد،  ،   العاني .علاء،  الحمامي
 .م2007وائل للنشر والتوزيع، 

: ، القـاهرة  1، ط مفهوم الشرق أوسطية وتأثيراتها على الأمن القومي العربـي        محمد،  ،  حوات
 .م2002عربية للطباعة والنشر، المكتبة ال

 .م1986 والنشر، المكتبة العالمية للطبع: ، بغدادالحرب الإلكترونيةمحمد، ، خالد

مجموعة النيـل العربيـة   : مدينة نصر: ، القاهرة1، طالعولمة الاجتياحيـة محسن،  ،  الخضيري
 .م2001 والنشر والتوزيع، للطباعة

: ترجمة(، عبقرية الحضارة العربية منبع النهضة الأوروبية، )R. B. Winder(ويندر . ب. ر
جماهيرية للنشر والتوزيـع والإعـلان،      الدار ال : بنغازي: ، ليبيا 1، ط )عبد الكريم محفوظ  

 .م1990

الـدار  : ، القـاهرة  1، ط ) يناير نموذجاً  25ثورة   (Facebook& الإنترنت  محمود،  ،  الرشيدي
 .م2011المصرية اللُبنانية للطباعة والنشر، 
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: ، بيـروت 1، ط)الصـحافة نموذجـاً  : (الإعلام الإسرائيلي ومحددات الصرع  عاطف،  ،  الرفوع
 .م2004 للدراسات والنشر، المؤسسة العربية

: ترجمـة (، التاريخ السري للحرب الجرثوميـة : بيولوجيا الهلاك، )Ed Regis(إيد ، ريجيس
 .م2007دار الحوار للنشر والتوزيع، : اللاذقية: ، سوريا1ط) مازن كراوي

، دراسة في نظم المعلومات وتحديث المجتمـع      : العصر الرقمي وثورة المعلومات   محمد،  ،  سالم
 .م2002، 1 والاجتماعية، طالإنسانيةعين للدراسات والبحوث : هرةالقا

 .1999عالم الكتب للطباعة والنشر، : ، الإسكندرية1، طالانترنت والعولمةبهاء، ، شاهين

دار الحصـاد للطباعـة والنشـر    : ، دمشـق 1، ط ، أمن اسرائيل الاسـتراتيجي    الياس،  شوفاني
 .2009والتوزيع، 

 الواقع والطموحات، ..الفرص والتحديات : العربية في عصر العولمة   الفضائيات  حسن،  ،  الصيفي
 .م2010، الهيئة العامة لدار الكتب والوثائق القومية: ، القاهرة1ط

دار المناهج للنشـر    : ، عمان 1، ط المعلوماتا  التطبيقات الاجتماعية لتكنولوجي  جعفر،  ،  الطائي
 .م2006والتوزيع، 

 .م2000 الملك فهد الوطنية، مكتبة: ، الرياضالحاسب وأمن المعلومات، نحس، طاهر

الصـلاح للدراسـات    :، بـاريس 1، طحرب الفضاء ونظرية الأمن الإسـرائيلي طاهر، علاء، 
 م1991الإستراتيجية والإنتاج الإعلامي، 

 العـودة إلـى     - صراع الحضارات  -العولمة: قضايا في الفكر المعاصر   محمد،  ،  عابد الجابري 
مركـز  : ، بيروت1، ط الفلسفة والمدنية-مقراطية ونظام القيمالدي -التسامح -الأخلاق

 .م1997دراسات الوحدة العربية، 

المركـز الأصـيل للطبـع والنشـر        : ، القاهرة 1، ط مجتمع المعلومات الرقمي  طارق،  ،  عباس
 .م2004والتوزيع، 
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 ،1، ط الرقابة المركزية الأمريكية على الإنترنت فـي الـوطن العربـي          مصطفى،  ،  عبد الغني 
 .م2006دار العين للنشر، : القاهرة

الإمـارات  مركز  : ، أبو ظبي  1، ط الجوهر والأبعاد : أمن إسرائيل مصطفى،  ،  عبد الواحد متولي  
 .2001 والبحوث الإستراتيجية، للدراسات

 .م1996ن، . د: بيروت، 1، طحرب الكمبيوتر في فلسطيننديم، ، عبده

دار : ، عمـان   المجالات – الوظائف   –لإستراتيجية  ا: الإدارة والمعرفة الإلكترونية  نجم،  ،  عبود
 .م2009اليازوري العلمية للنشر والتوزيع، 

 .م2006مكتبة التجميع العربي للنشر والتوزيع، : ، عمان1، طقرصنة الانترنترأفت، ، علوه

دار جرير للنشـر والتوزيـع،      : ، عمان 1، ط مجتمع المعلومات والواقع العربي   ربحي،  ،  عليان
 .م2006

دار الفكـر  : ، الإسكندرية1، طاستخدام تكنولوجيا المعلومات في مكافحة الإرهاب سامي،  ،  دعيا
 .م2007الجامعي، 

جامعـة  : ، الرياض1، طأمن المعلومات الإلكترونية بلغة ميسرة خالد، محمد القحطاني،    ،  الغثبر
 .م2009مركز التميز لأمن المعلومات، : الملك سعود

شركة نهضة مصـر للطباعـة      : ، القاهرة 1، ط  والأمن القومي  أمن المعلومات جمال،  ،  غيطاس
 .م2007والنشر والتوزيع، 

البدايـة  : التاريخ الوسـيط قصـة حضـارة   ، )P. Cantor, Norman(نورمان ، كانتور. ف
عين للدراسات الإنسـانية والاجتماعيـة،      : ، القاهرة )قاسم عبده : ترجمة (،5، ط والنهاية

 .م1997

منشورات جامعة  : جامعة دمشق : ، دمشق وروبية في العصور الوسطى   الحضارة الأ نعيم،  ،  فرح
 .م2000دمشق، 
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مـوجز تـاريخ القـرن الواحـد     : العالم مسـتوٍ ، )Friedman, Thomas(توماس ، فريدمان
 .م2006، مكتبة الإسكندرية: ، الإسكندرية)حسام الدين خضور: ترجمة(، والعشرين

مقطوعـة فكريـة فـي الاقتصـاد        : لقمار والخداع التحرر من اقتصاديات ا   عبد الستار،   ،  قاسم
 .م2010ن،  .، دالسياسي

 .م2000دار الصفاء للطباعة والنشر، : ، عمانمقدمة إلى الانترنتزياد وآخرون، ، القاضي

اتفاقية أوسلو وتأثيراتها على مدى استخدام تكنولوجيا المعلومات في بناء الدولة           سميح،  ،  قبج
 .م2006 والتوزيع، دار يارا للنشر والتوزيع، ردار السلام للنش: ، رام االله1، طالفلسطينية

دار الكتب العلمية للنشر والتوزيـع،      : ، القاهرة الحاسوب والأمن القومي العربي   رأفت،  ،  الكمار
 .م2005

، هيجل ونشأة النظرية الاجتماعية: العقل والثورة، )Markyuz, Herbert (هربرت، كيوزرما
 .م1970الهيئة المصرية العامة للتأليف والنشر، : لقاهرة، ا)فؤاد زكريا: ترجمة(

: ، بيـروت 1، طشبكات التواصل الاجتماعي وديناميكية التغيير في العالم العربيخالد، ،  محمود
 .م2011للطباعة والنشر والتوزيع، ) Madarek(مدارك 

، 2، ط نيـة الأمن القومي،، الإسرائيلي،، في تطوراتـه المفهوميـة والعملا        إحسان،  ،  مرتضى
 .م2006باحث للدراسات، : بيروت

مؤسسة : ، بيروت المتغيرات والمواجهة المستقبلية  : منظومة الدفاع الإسرائيلية  كمال،  ،  مساعد
 .م2005للطباعة، ) Magic Line(ماجيك لاين 

، 1دار أسامة للنشر والتوزيـع، ط : ، عمانالإعلام المقاوم بين الواقع والطموحبسام، ،  المشاقبة
 .م2011

الدار المصرية  : ، القاهرة 1، ط تكنولوجيا الاتصال الحديثة في عصر المعلومات     حسن،  ،  مكاوي
 .م1993اللُبنانية، 
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 .م2008دار الثقافة للنشر والتوزيع، : ، عمان1، طالجرائم المعلوماتيةنهلا، ، المومني

 .م1999ع، دار قباء للطباعة وللنشر والتوزي: ، القاهرة1، طضد العولمةمصطفى، ، النشار

دار : القاهرة ،1، ط )حرفة التخابر  (حرب العقل والمعرفة  ): 1(تاريخ المخابرات   صلاح،  ،  نصر
 .م2002الخيال، 

 الحرب  إلى الحديث من عصر النهضة      الأوربيالتاريخ  محمود،  ،   جمال الدين  .عبد العزيز ،  نوار

 .م1999 عة والنصر،دار الفكر العربي للطبا: مدينة نصر: ، القاهرة1 ج،الأولىالعالمية 

: ترجمـة (، )1848-1789(أوروبـا  : عصر الثورة، )Hobsbawm, Eric( إريك، هوبزباوم
مركز دراسـات الوحـدة العربيـة،       : ، بيروت )مصطفى الحمارنة : تقديم(،  )فايز الصياغ 
 .م2007يناير / كانون الثاني

دار الشـروق،   : اهرة، الق 1، ط لمن تدق الأجراس؟  : أزمة الأمن القومي العربي   أمين،  ،  هويدي
 .م1991

الرأسـمالية الغربيـة    (الدول الغنية   : العالم المعاصر منذ الحرب العالمية الثانية     جلال،  ،  يحيى

 .1978الهيئة المصرية العامة للكتاب، : ، القاهرة)والاشتراكية واليابان

 الرسائل الجامعية: اًنيثا

، رسالة ماجستير غير منشورة، "آفاقها واقع اقتصاديات المعلومات في فلسطين و" بكر، ، اشتيه
 .م2004: كلية الدراسات العليا، جامعة النجاح الوطنية، نابلس

مركز الزيتونـة   : ، بيروت 1، رسالة ماجستير منشورة، ط    آفاق الأمن الإسرائيلي  خالد محمود،   
 .م2007للدراسات والاستشارات، 

 السلمية في الشرق الأوسط وأثرهـا       نظرية الأمن الإسرائيلية في ظل التسوية     " منيب،  ،  شبيب

على عملية التحول السياسي والاقتصادي للشعب الفلسطيني في الضفة الغربية وقطـاع            
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، رسالة ماجستير غير منشورة، كلية الدراسات العليا، ") 2002 - 1991(غزة في الفترة 
 .جامعة النجاح الوطنية

، رسالة " وأساليبها في المنقطة العربيـة  أثر حزب االله في تطوير فكر المقاومة " رفقة،  ،  شقور
 .م2009: ماجستير غير منشورة، كليه الدراسات العليا، جامعة النجاح الوطنية، نابلس

/ في عملية التغيير السياسـي    " الفيسبوك" دور مواقع التواصل الاجتماعي     " مصعب،  ،  قتلوني

عليـا، جامعـة النجـاح      ، رسالة ماجستير غير منشورة، كلية الدراسات ال       "مصر نموذجاً   
 .م2012: الوطنية، نابلس

الضـفة الغربيـة    (أثر الصحافة الإلكترونية على التنمية السياسية في فلسطين         " خالد،  ،  معالي

، رسالة ماجستير غير منشورة، كلية الدراسات        "2007 إلى   1996من عام   ) وقطاع غزة 
 .م2008: العليا، جامعة النجاح الوطنية، نابلس

 دوريات والمجلات والإصداراتال: ثالثاً

: ، فـي  ) "عرب سـات  ( الاصطناعية   للأقماردراسة حول المنظومة العربية     " محمد،  ،  إسماعيل
، القمر الصناعي العربي بين مشكلات الأرض وإمكانيات الفضاء       محمد،  ،  شاهد إسماعيل 

 .م1986منتدى الفكر العربي، : عمان

، الحـروب : ، فـي  "والانقسام الفلسطيني   " حماس"ة  الإعلام الإلكتروني لحرك  " عماد،  ،  الأصفر
مرارة التجربة وإمكانيات   : الإعلام الفلسطيني والانقسام  ،  )محرران(جمان  ،   قنيص .خالد

 .م2011ناديا للطباعة والنشر والإعلان والتوزيع، : ، رام اهللالتحسين

: ، الكويت)جلالشوقي : ترجمة(، تشكيل العقل الحديث، )Brenton, Crane(كرين ، برينتون
، تشـرين   82: ع(،  )سلسلة كتاب عالم المعرفة   (المجلس الوطني للثقافة والفنون والآداب      

 .)م1984أكتوبر، / الأول
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فخ ، )Hans-Peter Martin  &Harald Schumann(هارالد، ،  شومان.هانس، بيتر مارين

 ن والآداب المجلس الـوطني للثقافـة والفنـو      : ، الكويت )رمزي زكي : ترجمة(،  العولمة
 .)1998أكتوبر / ، تشرين الأول238: ع(، )ةسلسلة كتاب عالم المعرف(

الدعاية للحرب منذ العالم القديم حتى العصر : قصف العقول ،)Taylor, Philip(فيليب ، تايلور

 والآدابالمجلس الـوطني للثقافـة والفنـون        : ، الكويت )سامي خشبة : ترجمة(،  النووي
 .)م2000 أبريل/ نيسان، 256: ع( ،)فةسلسلة كتاب عالم المعر(

زلمي خليل : ، في"الحرية والقوة في عصر المعلومات " ، )David Jumbert(ديفيد ، جومبرت
: ، أبـو ظبـي  1، طالدور المتغير للمعلومات في الحرب، )John White(جون وايت و

 .)م2004، 53: ع(، الاستراتيجيةمركز الإمارات للدراسات والبحوث 

عبد السـلام  : ترجمة(، المعلوماتية بعد الإنترنت طريق المستقبل، )Gates, Bill(يل ب، جيتس
، )سلسلة كتاب عالم المعرفة   (والآداب   والفنونالمجلس الوطني للثقافة    : ، الكويت )رضوان

 .)م1998 مارس/ ، آذار231: ع(

مجلة كليـة   : ، في  "أثر التقدم العلمي على الإنسان والبيئة في العصر الحديث        " إكرام،  ،  حسين

 ).م2009تموز / ، يوليو26: ع( مصر، الآداب بجامعة حلوان،

، "ذراع في يد السلطة ضد خصـومها        : هيئة الإذاعة والتلفزيون الفلسطينية   " محمد،  ،  دراغمة
مـرارة  : الإعلام الفلسطيني والانقسـام   ،  )محرران(جمان  ،   قنيص .خالد،  الحروب: في

 .م2011ناديا للطباعة والنشر والإعلان والتوزيع، : ام االله، رالتجربة وإمكانيات التحسين

مجلة دراسـات،   : ، في " مخاطر العولمة على الهوية الثقافية للعالم الإسلامي      " أبو بكر،   ،  رفيق

/ ، كانون الأول  7733-1813: ،ع4:م(،  الجامعة الإسلامية العالمية  :  شيتاغونغ :بنغلادش
 .)م2007ديسمبر 
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مركز الإمـارات   :  أبو ظبي  ،1 ط ،حروب المستقبل بين الخيال والواقع    أسلحة  صفات،  ،  سلامة
 .)م2005، 112: ع(للدراسات والبحوث الإستراتيجية، 

، 2،1:ع(،  مجلة جامعة دمشـق   : ، في  "الإعلام الجديد في عصر المعلومات    " سميرة،  ،  شيخاني
 .)م2010 ،26: م

المجلـس  : ، الكويت ة في العالم الثالث   ، قضايا التبعية الإعلامية والثقافي    عواطف،  عبد الرحمن 
يونيـو  / ، حزيران 78: ع(،  )سلسلة كتاب عالم المعرفة   (الوطني للثقافة والفنون والآداب     

 .)م1984

المجلـس الـوطني للثقافـة      : ، الكويت الفضاء الخارجي واستخداماته السلمية   محمد،  ،  عرجون
 .)م1996أكتوبر، / ين الأول، تشر214:ع( ،)سلسلة كتاب عالم المعرفة(والفنون والآداب 

: ، الكويترؤية لمستقبل الخطاب الثقافي العربي  : الثقافة العربية وعصر المعلومات   نبيل،  ،  علي
، كـانون  265: ع(، )ةسلسلة كتاب عالم المعرف (والآداب  المجلس الوطني للثقافة والفنون     

 )م2001يناير / الثاني

جمـان  ،  قنيص.خالد، الحروب: ، في"الانقسام قناة الأقصى الفضائية وتغطية     " جمان،  ،  قنيص
: ، رام االلهمرارة التجربة وإمكانيات التحسـين   : ، الإعلام الفلسطيني والانقسام   )محرران(

 .م2011ناديا للطباعة والنشر والإعلان والتوزيع، 

 ـ،  الحروب: ، في "والانقسام الفلسطيني   " فتح  " الإعلام الإلكتروني لحركة    " عزيز  ،  كايد  .دخال
مـرارة التجربـة وإمكانيـات      : الإعلام الفلسطيني والانقسام  ،  )محرران(جمان  ،  قنيص

 .م2011ناديا للطباعة والنشر والإعلان والتوزيع، : ، رام اهللالتحسين

حمايـة الفضـاء   ، )Richard Clarke & Robert Nick(روبرت ، و نك.ريتشارد، كلارك

مركز الإمارات : ، أبو ظبي1، طج العربيةالإلكتروني في دول مجلس التعاون لدول الخلي 
 .)م2011، 140: ع(للدراسات والبحوث الإستراتيجية، 
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 ،"معيار قواعد الممارسة لإدارة أمن المعلومات       " لجنة معايير نظام التشغيل والسرية والتأمين،       
 .م2010المركز القومي لإدارة المعلومات، : جمهورية السودان

المجلس الوطني : ، الكويتسة في أصول وعوامل قيامها وتطورهادرا: الحضارةحسين، ن مؤنس
 .)م1978يناير / ، كانون الثاني1:ع( ،)سلسلة كتاب عالم المعرفة(للثقافة والفنون والآداب 

إخلاء العالم من الأسلحة النووية والبيولوجيـة       : أسلحة الرعب مركز دراسات الوحدة العربية،     

 ).م2007ديسمبر / كانون الأول 12: ع (، بيروت،1، طوالكيميائية

شاهد : ، في  ")نظام عرب سات وإمكاناتها   (الشبكة العربية للاتصالات الفضائية     " علي،  ،  المشاط
: ، عمانالقمر الصناعي العربي بين مشكلات الأرض وإمكانيات الفضاء    محمد،  ،  إسماعيل

 .م1986منتدى الفكر العربي، 

جامعـة الملـك عبـد    : جـدة : ، السعودية" الإلكترونية الحكومة" ، معهد البحوث والاستشارات 
 .)م2006، 9: ع(سلسلة دراسات نحو مجتمع المعرفة  ،العزيز

الإسـتراتيجية الوطنيـة لتكنولوجيـا      " وزارة الاتصالات وتكنولوجيا المعلومات الفلسـطينية،       

 .م2009، فلسطين، "2013 - 2011المعلومات والاتصالات والبريد في فلسطين 

مجلـة  :  فـي  ،"؟  هل تؤيد اختراق المواقـع لأهـداف سياسـية        " ،  )Mobil (نية موبايل الوط

 .12، ص43-6، ص ص)2012آذار / ، مارس3:ع (،)Technologist(التكنولوجي 

 المواقع الالكترونية : رابعا

موقع شبكة الحوار المتمدن على     : ، في "العرب وإسرائيل وسباق المعلوماتية     " هبة،  ،  أبو المجد 
 ).م2012يونيـو،   / ، حزيـران  3748: ع(محـور الأبحـاث السياسـية،       _ ترنيتالإن

http://www.ahewar.org/debat/show.art.asp?aid=310428 

ة الجزيرة على   موقع قنا : ، في "البحث العلمي في إسرائيل وصناعة القرار       " عدنان،  ،  أبو عامر 
ــت،   ــبكة الإنترنيــــ ــو 22شــــ ــوز / يوليــــ  .م2012 تمــــ
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http://www.aljazeera.net/analysis/pages/b8556851-0a25-4d54-b8ed-

b85c3a3e35a4#2 

موقع قناة الجزيرة على    : ، في " الإسرائيلية ما بعد الربيع العربي       المخابرات" عدنان،  ،  أبو عامر 
ــت،   ــبكة الإنترنيــــــ ــطس/ آب29شــــــ  .م2012أغســــــ

http://www.aljazeera.net/analysis/pages/8f16c950-b509-42e9-a2b6-

d00ff6400d0b?GoogleStatID=1 

موقـع قنـاة   : ، علـى "ثقب إسرائيلي في قلب العـرب  .. شبكات التجسس" عدنان،  ،  أبو عامر 
ــت،    ــبكة الإنترنيـ ــى شـ ــرة علـ ــان23الجزيـ ــل / نيسـ  .م2007أبريـ

http://aljazeera.net/analysis/pages/6874FF4C-2442-49CF-B7F9-

51B442592855 

تجنيد عملاء واعتقالات ونبش حاويـات      " جمال،  ،   جوهر .هاني،   زايد .عبد الرؤوف ،  أرناؤوط
موقع فلسطين أون لاين على شـبكة       : ، في "ومنجمون من أجل تحرير الجندي الإسرائيلي     

 http://goo.gl/bJUVk .م2011نوفمبر / ني تشرين الثا4الإنترنيت، 

موقع جريدة السفير اللُبنانيـة     : ، في "وأخواتها  » عمود السحاب «عن تسمية   " سامر،  ،  إسماعيل
ــت،    ــبكة الإنترنيـ ــى شـ ــاني  22علـ ــرين الثـ ــوفمبر /تشـ  .م2012نـ

http://m.assafir.com/content/1353547865241574200/Fi%20Assafir 

موقع قناة الجزيرة على شبكة     : ، في "عسكرة الاقتصاد الفلسطيني وإخفاقات التنمية      "بكر،  ،  اشتية
 .م2012ديســــــــمبر /  كــــــــانون الأول23الإنترنيــــــــت، 

http://www.aljazeera.net/eissues/pages/5bd5586c-f587-4ca6-addd-

ae1d522c3813 

تقيم وحدة خاصة لمراقبة الإنترنت ومحاولة إسقاط العرب في فخ          ) اسرائيل" (زهير،  ،  أندراوس
ة للدراسات والاستشارات علـى شـبكة الإنترنيـت         موقع مركز الزيتون  : ، على "العمالة  

ــروت( ــارس /آذار 16، )بيــــــــــــ  .م2012مــــــــــــ
http://www.alzaytouna.net/permalink/11792.html#.UPgRu_J49Yp 
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 لمراقبة وسـائل الإعـلام العربيـة        الجيش الإسرائيلي ينشئ وحدة تجسس    " زهير،  ،  أندراوس
موقع جريدة القدس العربـي علـى شـبكة         : ، في "والمصرية تحديدا على وقع الثورات      

ــت،  ــباط 15الإنترنيـــــــ ــر/ شـــــــ  .م2012 فبرايـــــــ

http://www.alquds.co.uk/index.asp?fname=today\15qpt957.htm&arc=

data\2012\02\02-15\15qpt957.htm 

مراجعـة  " ، )Shmuel Ivan & David Ben C.Mann(دافيـد،  ،  بن سيمان.شموئيل، إيفن
: تقديم وترجمـة (، "إسرائيل على وتأثيرات اتجاهات :الالكتروني الفضاء في حرب: كتاب

المركز العربي للأبحاث   : علىمعهد دراسات الأمن القومي،     : ، تل أبيب  )محمود محارب 
ــات   ــة السياســــ ــة (ودراســــ ــد الدوحــــ  .م2011، )معهــــ

http://www.dohainstitute.org/Home/Details/5d045bf3-2df9-46cf-

90a0-d92cbb5dd3e4/14e23aac-b76f-48f8-ba00-c94efe48fa36 

عرض "، )Michael Bar-Zohar & Nissim Mhaal(نيسيم ،  مشعال.ميخائيل، بار زوهر
 : إسـرائيل ،  )عـدنان أبـو عـامر     : تقديم وترجمة (،  "الموساد والعمليات الكبرى    : كتاب

 موقـع مركـز   : علـى . مSafri Himad( ،2010(نوت وسفري حيمـد  يديعوت أحرو
ــت    ــبكة الإنترني ــى ش ــارات عل ــات والاستش ــة للدراس ــروت(الزيتون   12، )بي

ــاني  ــرين الثــــــــ ــوفمبر /تشــــــــ  .م2010نــــــــ

http://www.alzaytouna.net/permalink/5219.html#.UOMDe6xFZKN 

 ـ   .. المجال الخامس " علي،  ،  باكير مركز الجزيـرة   : ، في  "21الحروب الإلكترونية في القرن ال
ــات ــاني 12، للدراســــ ــانون الثــــ ــاير / كــــ  .م2011ينــــ

http://studies.aljazeera.net/issues/2010/20117212274346868.htm 

مجلة الجـيش   : ، في "التكنولوجيـا الحديثـة في المجـالات العسـكرية      " ريمون،  ،  بو رجيلي 
 ).م2005شــباط / ، فبرايــر236: ع(اللُبنــاني علــى شــبكة الإنترنيــت،    

http://www.lebarmy.gov.lb/article.asp?ln=ar&id=7066 
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موقـع  : ، في "تناغم وتكامل بين الإلكترونيات الإخبارية والمواقع الاجتماعية        " رانيا،  ،  تادرس
 .م2011 مــــايو / أيـــار 21إيـــلاف علـــى شـــبكة الإنترنيـــت،     

http://www.elaph.com/Web/news/2011/5/656372.html 

التعليم التكنولوجي وأثره على منظومة التسلح : عرض كتاب" ، )Tsadoq, Shi(شاي ، تسادوق
مركز أبحاث كلية   :  القومي الأمن، كلية   )عدنان أبو عامر  : تقديم وترجمة (،  "في إسرائيل   

ستشارات على شـبكة    موقع مركز الزيتونة للدراسات والا    : على. م2010الأمن القومي،   
 .م2010أغســـــــطس /أب 26، )بيـــــــروت(الإنترنيـــــــت 

http://www.alzaytouna.net/permalink/5202.html#.UNLdLqxFZKN 

موقـع قنـاة    :  فـي  ،"السلطات الإسرائيلية تحاصر مواقع الإنترنت في القدس        " منى،  ،  جبران
ــت،    ــبكة الإنترني ــى ش ــرة عل ــاني 30الجزي ــرين الث ــوفمبر /  تش  .م2005ن

http://aljazeera.net/news/pages/ae51cfc1-2bc9-4d86-8ffa-f3a89c896ba 

موقع قناة العربيـة علـى   : ، في "ن أمام حرب كونية للأفكار؟    هل نح " عيد بن مسعود،    ،  الجهني
ــت،   ــبكة الإنترنيـــ ــرين الأول13شـــ ــوبر /  تشـــ  .م2010أكتـــ

http://www.alarabiya.net/views/2010/10/23/123365.html 

المركز العربي للأبحاث ودراسة    : ، في "يا وتكنولوجيا السلطة    سلطة التكنولوج " لينة،  ،  الجيوسي
 .م2011يونيــــو/ ، حزيــــران)معهــــد الدوحــــة (السياســــات 

http://www.dohainstitute.org/release/7e261629-2aab-46cd-83bd-

046c9ca1a7e4  

سوف تصـل إلـى   , البلازما لن تبقى معلقة على الحائط" ، )Haim, Avichai(أفيحاي ، حاييم
 كـانون  1موقع جيش الدفاع الإسرائيلي على شـبكة الإنترنيـت،      : ، في "القادة الميدانيين 

 http://www.idf.il/1133-14012-ar/Dover.aspx .م2011ديسمبر / الأول

مركز التميز لأمن المعلومـات     : ، في "ما هي الجريمة الإلكترونية ما أنواعها       " سدين،  ،  الحربي
-http://coeia.edu.sa/index.php/ar/asuurance  .م2012،  )جامعة الملك سعود  (
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awarness/articles/51-forensic-and-computer-crimes/1338-what-types-

of-electronic-crime-and3.html 

مجلة البيان علـى    : في ،"صراع في العالم الافتراضي     .. الحرب الإلكترونية " عمر،  ،  حرز االله 
  .م2012 مــــــــارس / آذار4شــــــــبكة الإنترنيــــــــت،  

http://www.albayan.ae/five-senses/mirrors/2012-03-04-1.1604787 

موقـع  : ، في "وي الباكستاني   حرب إلكترونية هندوصهيونية ضد البرنامج النو     " سمير،  ،  حسن
ــت،    ــبكة الإنترنيـ ــى شـ ــي علـ ــد الأمنـ ــارس/ آذار3المجـ  .م2010 مـ

http://www.almajd.ps/?ac=showdetail&did=3108 

لإنترنيـت،  موقع العهد الإخباري على شبكة ا     : ، في "على أجنحـة طائرة أيوب     " لؤي،  ،  حسن
ــرين الأول23 ــوبر /  تشــــــــــــ  .م2012أكتــــــــــــ

http://www.alahednews.com.lb/essaydetails.php?eid=67050&cid=4 

ة الإنترنيت،  موقع قناة الجزيرة على شبك    : ، في "الفيسبوك فضاء للإبداع والنشر     " مها،  ،  الحسن
 http://goo.gl/2NVJ9 .م2012يوليو /  تموز18

موقع مركز دراسات الخلـيج     : ، في " الإسرائيلي   –الصراع الإلكتروني العربي    " خليل،  ،  حسين
ــيج( ــت،  ) دار الخل ــبكة الإنترني ــى ش ــاني 23عل ــانون الث ــاير / ك  .م2012 ين

http://www.alkhaleej.ae/portal/178a5781-4897-4350-b457-

fd919d8fdfcc.aspx 

موقع قناة العربية على شبكة الإنترنيت،      : في،  "مرة أخرى   .. عالم التكنولوجيا " صالح،  ،  حفني
ــباط 4 ــر / شــــــــــــــ  .م2011فبرايــــــــــــــ

http://www.alarabiya.net/views/2011/02/04/136195.html 

، "الهاكر السعودي يصيب بورصة تل أبيب والخطوط الجوية الإسرائيلية بالشلل           " زياد،  ،  حلبي
 .م2012ينـاير   / نون الثـاني   كـا  16موقع قناة العربية على شـبكة الإنترنيـت،         : في

http://www.alarabiya.net/articles/2012/01/16/188731.html 
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مؤسسـة النـور   : ، فـي "مستقبل تكنولوجيا المعلومات في الشرق الأوسط    " بشرى،  ،  الحمداني
ــة  ــلامللثقافــــ ــران28، والإعــــ ــو /  حزيــــ  .م2011يونيــــ

http://www.alnoor.se/article.asp?id=118522 

مركـز الأسـرى   : ، فـي "الاستخبارات العسكرية الإسرائيلية،، أمـان،،   " عامر،  ،  خليل عامر 
 .م2007مــــــــــايو/ أيــــــــــار 30للدراســــــــــات، 

http://www.alasra.ps/news.php?maa=View&id=922 

موقـع  : ، فـي  "وتضرب الاقتصاد   ... الحرب الإلكترونية تستعر ضد إسرائيل    " يحيى،  ،  دبوق
/  كانون الثاني17، 1611: ع(على شبكة الإنترنيت، ) Al-akhbar Net) ( نتالأخبار(

 http://www.al-akhbar.com/node/29740 .)م2012يناير 

المركز العربي لأبحـاث الفضـاء      : ، في "الثقافة العربية في عصر المعلومات      " هيام،  ،  الدهبي
ــي،  ــول9الإلكترونـــــــ ــبتمبر /  أيلـــــــ  .م2012ســـــــ

http://accronline.com/article_detail.aspx?id=4300 

: جيش الـدفاع يسـتعد للعصـر السـيبيري    " ، )Dovdovanni, Hadas(هاداس ، دوفدوفاني
، في موقع جيش الدفاع الإسرائيلي علـى        "أصبحت شبكة الانترنت ساحة معركة حقيقية       

 .م2012 ينـــــاير/  كـــــانون الثـــــاني8شـــــبكة الإنترنيـــــت، 
http://www.idf.il/1133-14466-ar/Dover.aspx 

جيش الدفاع الإسـرائيلي    ": الرصاص المصبوب "ثلاثة أعوام على عملية     " هاداس،  ،  دوفدوفاني
ائيلي على شـبكة    موقع الجيش الدفاع الإسر   : ، في "مستعد للجولة القادمة في قطاع غزة       

  .م2012ديســــــــمبر /  كــــــــانون الأول29الإنترنيــــــــت، 
http://www.idf.il/1133-14358-ar/Dover.aspx 

موقع قنـاة الجزيـرة     : ، في "قيود إسرائيل تعمق الفجوة الرقمية مع الضفة        " عوض،  ،  الرجوب
 .م2012أكتــــوبر / الأول تشــــرين 24ترنيــــت، علــــى شــــبكة الإن

http://aljazeera.net/news/pages/5810b5cc-cee1-4440-8385-

e6de0d344d84?GoogleStatID=21 
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موقع مجلة : ، في" تكون عاصمة تكنولوجيا الناتو مستقبلاً  أن إلىإسرائيل تطمح   "  مجدي،   ،سعد
ــت،   ــبكة الإنترني ــى ش ــاني عل ــيش اللُبن ــوز253: ع(الج ــو، /، تم  ).م2006يولي

http://www.lebarmy.gov.lb/article.asp?ln=ar&id=11577 

موقع قنـاة العربيـة   : ، في " "القرصنة"مواقع إلكترونية فلسطينية تتعرض إلى      " أمجد،  ،  سمحان
ــت،    ــبكة الإنترنيـ ــى شـ ــاني 31علـ ــانون الثـ ــاير /  كـ  .م2012ينـ

http://www.alarabiya.net/articles/2012/01/31/191776.html 

موقع جريدة الأهرام الرقمـي     : ، في "رهانات الحرب بين إسرائيل وحزب االله       " حسام،  ،  لمسوي
ــت،  ــبكة الإنترنيــ ــى شــ ــانون الأول1علــ ــمبر /  كــ  .م2010ديســ

http://digital.ahram.org.eg/articles.aspx?Serial=662377&eid=209 

 كـانون   30بوابة كنانـة أونلايـن،       :، في "حرب الفيروسات الإلكترونية    " عبد المجيد،   ،  شقير
 .م2011 ديســـــــــــــــــــــــــــــــــمبر /الأول

http://kenanaonline.com/users/ahmedkordy/posts/323679 

 1موقع النيلين على شبكة الإنترنيـت،       : ، في " القومي والأمنأمن المعلومات   " ح،  صلا،  شكوكو
ــان ــل / نيســـــــــــــــ  .م2010أبريـــــــــــــــ

http://www.alnilin.com/articles-action-show-id-2578.htm 

المركز : ، في"دراسة جديدة ) إسرائيل(لحرب النفسية في ا" ، )Schleifer, Ron(رون ، شليفر
 http://goo.gl/MpUQG .م2003الفلسطيني للإعلام، 

 Arab(موقع عـرب تـايمز   : ، في"الخداع في حرب تموز ... مكر حزب االله" علي، ، شهاب

Times (   ،ــت ــبكة الإنترنيــ ــى شــ ــطس /  آب11علــ  .م2008أغســ

http://www.arabtimes.com/portal/article_display.cfm?ArticleID=14306 

الأهرام الرقمـي،   : ، في "أقمار التجسس الإسرائيلية تسبح في الفضاء الإيراني      " عادل،  ،  شهبون
ــوز24 ــو /  تمــــــــــــــ  .م2010يوليــــــــــــــ

http://digital.ahram.org.eg/articles.aspx?Serial=202820&eid=1103 
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، )جامعة الملك سعود  (مركز التميز لأمن المعلومات     : ، في "حرب المعلومات   " نوال،  ،  الشهري
-http://coeia.edu.sa/index.php/ar/asuurance-awarness/articles/47 .ت.د

data-privacy/1263-information-warfare.html 

، )عصام عراف :  وتقديم عرض(،  "  الاستراتيجي أمن اسرائيل : عرض كتاب " الياس،  ،  شوفاني
 علـى   مركز الزيتونة للدراسات والاستشـارات    موقع  : على. دار الحصاد للنشر  : دمشق

ــت  ــبكة الإنترنيــ ــروت (شــ ــوز 7، )بيــ ــو /تمــ  .م2009 يوليــ

http://www.alzaytouna.net/permalink/5156.html#.UMyNuKxFZKN 

نحن نقوم بالاستعداد للعصر الـذي  : "العميد بايدتس" ، )Fluorite Shoaaht(فلوريت ، شويحط
موقـع جـيش الـدفاع      : ، فـي  "سنقوم فيه بالتعامل مع حروب النار والحروب السيبرية         

ــرائيلي ــت،  الإس ــبكة الإنترني ــى ش ــاني17 عل ــرين الث ــوفمبر /  تش  .م2011ن

http://www.idf.il/1133-13866-ar/Dover.aspx 

 أيلول وبعده وسـبل مواجهتهـا       11حديات العولمة في لُبنان والعالم العربي قبل        ت" محمد،  ،  شيا
/ ، آذار 201: ع(موقع مجلة الجيش اللُبناني على شـبكة الإنترنيـت،          : في،  "وتجاوزها  

 http://www.lebarmy.gov.lb/article.asp?ln=ar&id=222 ).م2002مارس 

 كـانون   21موقع قناة العربية على شبكة الإنترنيـت،        : في،  "فوضى الكترونية " رندا،  ،  الشيخ
ــمبر/الأول  .م2010 ديســـــــــــــــــــــــــــــــ

http://www.alarabiya.net/views/2010/12/21/130385.html 

موقـع  : ، في "إسرائيل تهدم قبة الصخرة وتستبدلها بالهيكل في شريط دعائي          " يوسف،  ،  صادق
ــت،   ــبكة الإنترني ــى ش ــة عل ــاة العربي ــاني31قن ــانون الث ــاير /  ك  .م2013ين

http://www.alarabiya.net/articles/2013/01/31/263573.html 

مركـز الزيتونـة    : ، فـي  "مارد قادم أم ألعاب ناريـة؟       .. صواريخ المقاومة " محسن،  ،  صالح
ــارات   ــات والاستش ــروت(للدراس ــرين الثـ ـ23، )بي ــوفمبر / اني تش  .م2012ن

http://www.alzaytouna.net/permalink/29990.html#.UQ6vpfJVM2k 
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موقع الاتحاد نت على شبكة     : ، في "والحرب الإلكترونية   ... المسألة الإيرانية " عادل،  ،  الصفتي
 .م2012مـــــــــــــارس /  آذار30الإنترنيـــــــــــــت، 

http://www.alittihad.ae/wajhatdetails.php?id=64974 

موقع وكالة الأنباء والمعلومات الفلسـطينية      : ، في "' دوت كوم 'هموم  : ومضة" صبري،  ،  صيدم
 .م2012ديســـمبر /  الأول كـــانون17علـــى شـــبكة الإنترنيـــت، ) وفـــا(

http://www.wafa.ps/arabic/index.php?action=detail&id=144888 

محور _ شبكة الحوار المتمدن    : ، في "الأمن القومي ومشروعيته في الإسلام      " شيرين،  ،  الضاني
ــاب ــالإره ــلام، ، الح ــرين الأول20، 3160: ع(رب والس ــوبر /  تش  ).م2010أكت

http://www.ahewar.org/debat/show.art.asp?aid=232581 

 موقـع : ، فـي  "المقاومة الإلكترونية ضد العدوان الإسرائيلي على غزة        " عادل،  ،  عبد الصادق 
 .م2012ديسـمبر   /  كـانون الأول   1جريدة الأهرام الرقمي علـى شـبكة الإنترنيـت،          

http://digital.ahram.org.eg/articles.aspx?Serial=1113804&eid=13159 

بل في مدى وعي الناس     ...لكتروني لا ينحصر في القوانين    أمن الفضاء الإ  " يمان،  ، إ عبد اللطيف 
 .م2012،  علـى شـبكة الإنترنيـت   جريدة الصباح التونسية الإلكترونية   موقع  : ، في "به  

http://www.assabah.com.tn/article-80468.html 

، "لام الفلسطيني يتفوق والإسرائيلي يرسب في الامتحان خلال العـدوان           الإع" حسن،  ،  عبد االله 
ــي ــة، : فـ ــاً الإخباريـ ــة معـ ــانون الأول16وكالـ ــمبر /  كـ  .م2012ديسـ

http://maannews.net/arb/ViewDetails.aspx?ID=548474 

مجلة الوعي الإسلامي علـى شـبكة   : في، "الفضاء والبنى المعلوماتية " عيل،  إسما،  عبد المجيد 
ــت ــت (الإنترني ــو564:ع(، )الكوي ــران/ ، يوني ــوز _ حزي ــو/ تم  ).م2012 يولي

http://www.alwaei.com/site/index.php?cID=1086 

 on(موقع أون إسلام :  في،"جهاد تفرضه المعاصرة .. الجهاد الإلكتروني" ين، عرفة، حسام الد

Islam ( م2010سبتمبر /  أيلول4على شبكة الإنترنيت. http://goo.gl/rXh3w 
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فـي  كتب أمريكية تؤكد نجاح حزب االله       : 2006في ذكرى حرب لُبنان تموز      " محمد،  ،  العليان
أغسـطس  /  آب 2،  13: ع(مجلـة الفلـق الإلكترونيـة،       : ، في "الحرب غير المتماثلة    

 http://alfalq.com/archives/2746 ).م2011

موقـع كنانـة أونلايـن      :  فـي  ،"الحرب الإلكترونية بين إسرائيل وحزب االله       " ،  عناني، سارة 
)kenanaonline (ــت ــى شــبكة الإنترني ــاني24 ،عل ــانون الث ــاير /  ك  .م2007ين

http://www.kenanaonline.net/mokhtarat/53288 

موقع قناة الجزيـرة علـى شـبكة        : ، في "إسرائيل تؤسس قبة حديدية رقمية      " وديع،  ،  عواودة
 .م2012أكتــــــــوبر / ن الأول تشــــــــري28الإنترنيــــــــت، 

http://www.aljazeera.net/news/pages/f26dc8a2-71cf-4af1-bdac-

6d39df197600?GoogleStatID=21 

 تقـديم (، " سـر القـوة الإسـرائيلية    - المتقدمة التكنولوجية" ، )Elam, Uzi(عوزي ، عيلام
موقع مركز الزيتونة للدراسات والاستشارات على شبكة       : على). وديع عواودة : وترجمة

ــباط11، )بيــــــروت(الإنترنيــــــت   .م2010 فبرايــــــر/ شــــ
http://www.alzaytouna.net/permalink/5027.html#.UNLdWKxFZKN 

، " سر القوة الإسرائيلية -التكنولوجية المتقدمة : عرض كتاب" ، )Elam, Uzi(عوزي ، عيلام
موقع مركز الزيتونـة للدراسـات      : على. م2010ن،  .، د )وديع عواودة : تقديم وترجمة (

 .م2010 فبرايــر / شــباط 11، )بيــروت(والاستشــارات علــى شــبكة الإنترنيــت 
http://www.alzaytouna.net/permalink/5027.html#.UPAAQaxFZKN 

 .م2008 فبراير/ شباط27، "هل هو موقع استخبارات إسرائيلي؟ ).. فيس بوك" (، غانم، إبراهيم
http://www.islamweb.net/media/index.php?page=article&lang=A&id

=142944 

مركز : ، في "أدوات جديدة للصراع    .. الأمن المعلوماتي والجرائم الإلكترونية   " جمال،  ،  غيطاس
 .م2012مـــــارس / آذار10الجزيـــــرة للدراســـــات،  قنـــــاة 

http://studies.aljazeera.net/issues/2012/02/2012229132228652960.htm 
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بين أمن المعلومات والأمن    " متأزمة"لعلاقة  " ابن شرعي "تسريبات ويكيليكس   " جمال،  ،  غيطاس
/  كـانون الأول   21 الرقمي على شبكة الإنترنيـت،       الأهرامريدة  موقع ج : ، في "القومي  

ــمبر   .م2010ديســــــــــــــــــــــــــــــــــ

http://digital.ahram.org.eg/articles.aspx?Serial=377102&eid=1783 

مجلة الجيش اللُبنـاني علـى      :  في ،"عقل البشري   التكنولوجيا وتطور قدرات ال   " غريس،  ،  فرح
ــت،  ــبكة الإنترنيـــ ــران324: ع(شـــ ــو / ، حزيـــ  ).م2012يونيـــ

http://www.lebarmy.gov.lb/article.asp?ln=ar&id=31673 

موقع قناة الجزيرة علـى     : ، في "وافع والمآلات الد.. العدوان على غزة  " عبد الرحمن،   ،  فرحانة
ــت،   ــبكة الإنترنيــ ــاني 26شــ ــرين الثــ ــوفمبر /  تشــ  .م2012نــ

http://www.aljazeera.net/analysis/pages/6c71823d-96c9-4a22-a8ef-

19ad4bea5fac?GoogleStatID=1 

 18المركز الفلسطيني للإعـلام،     : ، في "سوريا وحزب االله    والشكر لإيران   " عبد الستار،   ،  قاسم
ــاني  ــرين الثــــــــ ــوفمبر / تشــــــــ  .م2012نــــــــ

http://www.palinfo.com/site/pic/newsdetails.aspx?itemid=124700 

 12وكالة معاً الإخباريـة،     : ، في "طائرة حزب االله والتوازن الاستراتيجي      " عبد الستار،   ،  قاسم
ــرين الأول ــوبر / تشـــــــــــــ  .م2012أكتـــــــــــــ

http://maannews.net/arb/ViewDetails.aspx?ID=528259 

موقع المركز الفلسطيني للإعلام على     : ، في "عباس وجواز سفر فلسطيني     " عبد الستار،   ،  قاسم
 .م2013ينـــــاير /  كـــــانون الثـــــاني7شـــــبكة الإنترنيـــــت، 

http://www.palinfo.com/site/pic/newsdetails.aspx?itemid=127537 

موقـع المركـز    : ، فـي  "الجاهزية الإلكترونية للدول العربية على محك نقدي        " عامر،  ،  قصير
ــي،    ــاء الإلكترونـ ــاث الفضـ ــي لأبحـ ــار18العربـ ــايو /  أيـ  .2012مـ

http://accronline.com/article_detail.aspx?id=4261 
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موقـع المركـز الفلسـطيني      : ، في "الإعلام الإلكتروني يستقطب الفلسطينيين     " جمال،  ،  قنيص
ــات   ــق والمعلومـ ــف(للتوثيـ ــانون الأول10، )ملـ ــمبر /  كـ  .م2012ديسـ

http://www.malaf.info/?page=show_details&Id=55632&table=pa_doc

uments&CatId=130 

مجلة الدفاع العربـي،    : ، في "التكنولوجيا الحربية الحديثة بين العلم والتطور       " إسماعيل،  ،  كاخيا
ــباط16 ــر /  شــــــــــــــ  .م2013فبرايــــــــــــــ

http://www.arabdefencejournal.com/article.php?categoryID=9&article

ID=929 

موقع مجلة الدفاع العربي على شبكة الإنترنيـت،     : ، في "الحرب الإلكترونية   " إسماعيل،  ،  كاخيا
 .م2012 نـــــــــوفمبر / تشـــــــــرين الثـــــــــاني 20

http://www.arabdefencejournal.com/article.php?categoryID=9&article

ID=552 

موقـع  : في،  "ثنائي حرية التعبير وأمن الدول في حرب الفضاء الإلكتروني          " مصطفى،  ،  كاظم
 .م2010 ديسـمبر  /ن الأول كـانو 30على شبكة الإنترنيـت،  ) bbc ()بي بي سي  (ـ  ال

http://www.bbc.co.uk/arabic/worldnews/2010/12/101230_wikileakes_

review.shtml 

ات التواصـل  شـبك " ، )Liaron Corman & Rotem Basu(روتيم ،  باسو.ليرون، كورمان
موقع جيش الدفاع الإسـرائيلي علـى شـبكة         : ، في "الاجتماعي هي ساحة قتال حقيقية      

-http://www.idf.il/1133-15239 .م2012مــــارس / آذار 13الإنترنيــــت، 

ar/Dover.aspx 

موقع صحيفة العـرب    : ، في "وني إلى ساحة صراع     غزة تحيل الفضاء الإلكتر   " محمد،  ،  لشيب
 http://goo.gl/wSrQB .م2009يناير /  كانون الثاني13على شبكة الإنترنيت، 

إسرائيل تتصدر تقريراً لجاهزية التعامل مع الهجمات الإلكترونية " ، )Lee, David(ديفيد ، لي
/  كانون الثاني  31على شبكة الإنترنيت،    ) بي بي سي  ( موقع الـ    :، في "والصين تتراجع   

 http://goo.gl/fwIRo .م2012يناير 
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 تقديم(، "من يسيطر على الجيش الإسرائيلي؟ : عرض كتاب" ، )Levy, Yaquel(ياغيل ، ليفي
. م2011للطباعة والكتـب،    ) Magnus(ماغناس  : ، تل أبيب  )عدنان أبو عامر  : وترجمة

 20، )بيـروت (موقع مركز الزيتونة للدراسات والاستشارات على شبكة الإنترنيت         : على
ــطس/أب  .م2011 أغســــــــــــــــــــــــــــــــ

http://www.alzaytouna.net/permalink/5292.html#.UNIBjqxFZKN 

شبكة الحـوار   : ، في "الفضاء الإلكتروني : ساحة المعارك العظمة القادمة   " عبد الكريم،   ،  حسنالم
 ).م2012ينـاير   /  كانون الثـاني   11 ،3604: ع(محور الأبحاث السياسية،    _ المتمدن  

http://www.ahewar.org/debat/show.art.asp?aid=291166 

موقع قناة العربيـة علـى شـبكة        : ، على "رب ضارة نافعة    : غوغل× الصين  " محمد،  ،  محيو
 .م2010 مـــــــــــــارس / آذار28الإنترنيـــــــــــــت، 

http://www.alarabiya.net/views/2010/03/28/104236.html 

مجلس الجـيش اللُبنـاني     : ، في "الحـرب الالكترونية بين اسرائيل وإيران      " إحسان،  ،  مرتضى
 ).م2012 يونيـــو/ ، حزيـــران324: ع(علـــى شـــبكة الإنترنيـــت،   

http://www.lebarmy.gov.lb/article.asp?ln=ar&id=31660 

موقع قنـاة الجزيـرة علـى شـبكة         : في،  "عصر الردع الإلكتروني    " عبد الجليل،   ،  المرهون
 .م2012 أكتــــــــوبر / تشــــــــرين الأول26الإنترنيــــــــت، 

http://www.aljazeera.net/analysis/pages/7bf0ab16-7011-4e73-b8ee-

b756385c8a78?GoogleStatID=1#1 

مجلة الجيش اللُبنـاني    : ، في "الحرب الافتراضية وسيناريوهات محاكاة الواقع      " كمال،  ،  مساعد
ــت،   ــبكة الإنترنيــ ــى شــ ــوز253: ع(علــ ــو /، تمــ  ).م2006يوليــ

http://www.lebarmy.gov.lb/article.asp?ln=ar&id=11575 

موقع قناة الجزيـرة علـى شـبكة     : ، في "آليات الاختراق الإسرائيلي وتبعاته     " وحيدة،  ،  مفضل
ــت،  ــوز10الإنترنيـــــــ ــو /  تمـــــــ  .م2012يوليـــــــ

http://aljazeera.net/analysis/pages/7fb1a561-6231-483d-a623-

1fe36806d424 
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راديـو  : ، فـي  "أمن المعلومات في فلسـطين      " سعادة شلبي،   .  م صبري صيدم و  . دقابلة مع   م
) You Tube) (يوتيوب(موقع :  على.م2011أكتوبر /  تشرين الأول10رام االله، / أجيال
 http://www.youtube.com/watch?v=ScxnFW3p9v4: شبكة الإنترنيتعلى 

يوليو /  تموز2رام االله، / راديو أجيال: ، في"الحوكمة الإلكترونية " صبري صيدم، . مقابلة مع د
ــى. م2012 ــع : عل ــوب(موق ــبكة ا ) YouTube) (يوتي ــى ش ــتعل  :لإنترني

http://www.youtube.com/watch?v=lhskghm2R-M 

دور الإعلام الاجتماعي في التوجه الفلسطيني للجمعية العامة للأم         " صبري صيدم،   . دمقابلة مع   
موقـع  : على. م2012نوفمبر  /  تشرين الثاني  25رام االله،   / راديو أجيال : ، في "المتحدة  

ــوب( ــت  ) You Tube) (يوتيـــ ــبكة الإنترنيـــ ــى شـــ  :علـــ
http://www.youtube.com/watch?v=ApCLVWLRitQ 

م موقع المركز الفلسطيني للإعلا: ، في"!"المقاومة الالكترونية"عصا جيتس و"عبد اللطيف،  ،  مهنا
 .م2011أكتــــوبر /  تشــــرين الأول30علــــى شــــبكة الإنترنيــــت، 

http://www.palinfo.com/site/pic/newsdetails.aspx?itemid=102521 

، " "إسرائيل"إنترنت مع   رسائل تهدئة خليجية لتجنّب حرب قراصنة       ": يديعوت" "حلمي،  ،  موسى
 .م2012يناير  /  كانون الثاني  13،  )بيروت(مركز الزيتونة للدراسات والاستشارات     : في

http://www.alzaytouna.net/permalink/7255.html#.URfQkPKdi9x 

إسقاط مواقـع وسـائل إعـلام       :  الهجمات الإلكترونية على إسرائيل    سيل من " حلمي،  ،  موسى
يناير /  كانون الثاني26، 12094.ع(جريدة السفير العربي، : ، في"ومستشفيات وشركات  

 http://goo.gl/DlrRL ).م2012

 25،  "ائيل احتـرام المـوتى      هكر سعودي يعلم إسر   " على شبكة الإنترنيت،    ) ITP.Net(موقع  
 http://www.itp.net/arabic/588794#.URkWNfKdi9x .م2012أبريل / نيسان

 فـيلم   - 2012عملية طـائرة أيـوب      " على شبكة الإنترنيت،    ) YouTube) (يوتيوب(موقع  
ــويري  ــرين الأول11، "تصـــــ ــوبر أ/  تشـــــ  .م2012كتـــــ

http://www.youtube.com/watch?v=b2bMpURVPCo 
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 مليون هجوم إلكترونـي     44" بالعربية على شبكة الإنترنيت،     ) CNN) (سي أن أن  (الـ  موقع  
ــرائيل  ــتهدف إســـ ــانون الأول10، "اســـ ــبتمبر /  كـــ  .م2012ســـ

http://arabic.cnn.com/2012/scitech/11/20/anonymous.declare.cyberwa

r.on.israel/index.html 

 اللواء  –لوجي  رئيس الجناح اللوجيستي والتكنو   " موقع الجيش الإسرائيلي على شبكة الإنترنيت،       
  .م2012 ديســـــــمبر/ كـــــــانون الأول9، "دان بيطـــــــون 

http://www.idf.il/1414-13128-ar/Dover.aspx 

الجيش الإسرائيلي يدشن سلاح فرق قرصنة الكمبيوتر       " موقع العرب نت على شبكة الإنترنيت،       
 .م2012 ينـــاير / كــانون الثـــاني  15، "الإلكترونيـــة لمواجهــة الحـــرب  

http://www.alarab.net/Article/425689 

 وحدة الحوسبة في الجيش الصهيوني MAMRAM"  على شبكة الإنترنيت،  الأمنيموقع المجد   
 .م2012 ســـــــــــــــبتمبر / أيلـــــــــــــــول3، "

http://www.almajd.ps/?ac=showdetail&did=5036 

 9،  "أسلوب تجسس صهيوني جديد على السـودان        " على شبكة الإنترنيت،     موقع المجد الأمني  
ــانون الأول ــمبر /كـــــــــــــ  .م2012ديســـــــــــــ

http://www.almajd.ps/?ac=showdetail&did=5198 

، "البرنامج الفضائي الصهيوني بين النشأة والحداثة       "  على شبكة الإنترنيت،     الأمنيموقع المجد   
 http://www.almajd.ps/?ac=showdetail&did=5044 م2012/  سبتمبر/ أيلول5

الحرب الالكترونية صراع أمني جديد مع الشـاباك        " موقع المجد الأمني على شبكة الإنترنيت،       
ــهيوني  ــرين الأول7، "الصــــــ ــوبر/ تشــــــ  .م2009أكتــــــ

http://www.almajd.ps/?ac=showdetail&did=2721 

 تشـرين   25،  "الحرب الخفية في حجارة السـجيل       " مني على شبكة الإنترنيت،     موقع المجد الأ  
 http://www.almajd.ps/?ac=showdetail&did=5176 .م2012نوفمبر / الثاني
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 23،  "ح الرقابـة السـري      سلا.. الرسائل الصامتة " موقع المجد الأمني على شبكة الإنترنيت،       
   .م2012 حزيــــــــــــــــران /يونيــــــــــــــــو

http://www.almajd.ps/?ac=showdetail&did=4970 

/  تشرين الثاني  16،  "الشاباك يدير حرب الشائعات     " موقع المجد الأمني على شبكة الإنترنيت،       
 http://www.almajd.ps/?ac=showdetail&did=5157 .م2012نوفمبر

المنظومة الدفاعيـة بعـد القبـة       .. العصا السحرية "  على شبكة الإنترنيت،     الأمنيموقع المجد   
ــدة  ــانون 2، "الحديــــــ ــمبر / الأول كــــــ  .م2012ديســــــ

http://www.almajd.ps/?ac=showdetail&did=5188 

 TechSAR"   ،4القمر التجسسي الصهيوني تكسار     " موقع المجد الأمني على شبكة الإنترنيت،       
 http://www.almajd.ps/?ac=showdetail&did=4932 .م2012 يوليو/تموز

الكيان الصهيوني ينشأ وحدة للحرب الإلكترونية مع       " موقع المجد الأمني على شبكة الإنترنيت،       
ــران  ــطس / آب 7، "إيــــــــــــ  .م2011 أغســــــــــــ

http://www.almajd.ps/?ac=showdetail&did=4012 

أقسامها وأدواتها وطرق السيطرة .. حرب المعلومات"  المجد الأمني على شبكة الإنترنيت،       موقع
ــا ــار12، "عليهــــــــ ــايو / أيــــــــ  .م2011مــــــــ

http://www.almajd.ps/?ac=showdetail&did=3837 

طريق سهل  .. خدمات الهاتف والإنترنت الصهيونية    "موقع المجد الأمني على شبكة الإنترنيت،       
 .م2012 ديســــــــمبر /كــــــــانون الأول 12، "للإســــــــقاط 

http://www.almajd.ps/?ac=showdetail&did=5205 

المحمول بتمويل تنصـت    دولة الكيان تلزم شركات     " موقع المجد الأمني على شبكة الإنترنيت،       
 .م2010/ ديســـــمبر/  كـــــانون الأول16، "الموســـــاد والشـــــاباك 

http://www.almajd.ps/?ac=showdetail&did=3650 
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 27، "إيـران  صخور التجسس تعود من جديد فـي  " ، على شبكة الإنترنيت موقع المجد الأمني  
 http://www.almajd.ps/?ac=showdetail&did=5076. م2012سبتمبر /أيلول

المكلفـة بالمراقبـة   ..414 נשר גדודكتيبة النسـر    " موقع المجد الأمني على شبكة الإنترنيت،       
 .م2012وبر  أكتــــ/ تشــــرين الأول6، "الالكترونيــــة الحدوديــــة  

http://www.almajd.ps/?ac=showdetail&did=5090 

 أكتـوبر   / تشرين الأول  11،  "مفهوم الآمن الفكري    " موقع المجد الأمني على شبكة الإنترنيت،       
 http://www.almajd.ps/?ac=showdetail&did=5103 .م2012

 .م2012 يوليو / تموز16، "شركة أمن وذراع للموساد في العالم .. G4S" موقع المجد الأمني،    

http://www.almajd.ps/?ac=showdetail&did=4955 

 يونيو / حزيران25، "وحدة أمان العاملة في الدول العربية   .. 131الوحدة  " ع المجد الأمني،    موق
 http://www.almajd.ps/?ac=showdetail&did=4905 .م2012

البعد الرابع في الحرب :  الانترنتشبكة" موقع المركز الفلسطيني للإعلام على شبكة الإنترنيت،   
ــهيونية  ــاني  13، "الصـــ ــرين الثـــ ــوفمبر / تشـــ  .م2010 نـــ

http://www.palinfo.com/site/pic/newsdetails.aspx?itemid=84727 

يـدخل بنجـاح لغـلاف      ' رصد'القمر الإيراني   " فضاء،  موقع الوكالة العربية لأخبار الفلك وال     
  .م2011ســــــــــــــبتمبر /  أيلــــــــــــــول3، "الأرض

http://astronomysts.com/news-action-show-id-1144.htm 

الفضاء الإلكتروني الإعلام البديل للمقاومـة  " موقع بوابة الحرية والعدالة على شبكة الإنترنيت،     
 .م2012فمبر نـــــو /  تشـــــرين الثـــــاني  19، "الفلســـــطينية 

 http://fj-p.com/article.php?id=30172#.UP_sgvJVM2l 

 7خرقـت   » أيوب«الطائرة الاستطلاعية   " موقع جريدة الشرق الأوسط على شبكة الإنترنيت،        
 13،  12373: ع(،  " متفجـرات    منظومات من الرادارات وقد تحمل في المـرة المقبلـة         

 http://goo.gl/Oqdar ).م2012أكتوبر / تشرين الأول
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المطلوب إنشاء مؤسسـة    : رياض صوافطة " موقع جريدة القدس الرقمي على شبكة الإنترنيت،        
أكتـوبر  /  الأول  تشرين 11،  "تعليم عالي فلسطينية تعنى بالأبحاث التطبيقية والاختراعات      

 http://www.alqudsalraqmi.ps/atemplate.php?id=228 .م2012

 تولى منصبه   فيتشالجنرال عوزي موسكو  " موقع جيش الدفاع الإسرائيلي على شبكة الإنترنيت،        
  .م2011 أكتـوبر  /تشـرين الأول   24،  "علومات  كقائد لشعبة الاتصالات وتكنولوجيا الم    

http://www.idf.il/1133-13595-ar/Dover.aspx 

، "جناح تكنولوجيا المعلومات والاتصالات " موقع جيش الدفاع الإسرائيلي على شبكة الإنترنيت، 
 http://www.idf.il/1361-13179-ar/Dover.aspx .م2011 سبتمبر / أيلول14

رئـيس شـعبة تكنولوجيـا المعلومـات        " موقع جيش الدفاع الإسرائيلي على شبكة الإنترنيت،        
ــالات  ــبران  –والاتص ــامي ش ــواء ع ــانون 9، " الل ــمبر/الأول ك  .م2012 ديس

http://www.idf.il/1414-13122-ar/Dover.aspx 

فضاء الانترنت في فلسطين تنخـره  " على شبكة الإنترنيت،    ) Press(موقع شبكة الكرامة برس     
 .م2012مـــايو / أيـــار27، "الســـرقة والابتـــزاز والاحتيـــال والتشـــهير 

http://www.karamapress.com/arabic/?action=detail&id=13764 

صـراع  : حرب الفضاء والأقمار الصناعية   " موقع شبكة النبأ المعلوماتية على شبكة الإنترنيت،        
ــد  ــتراتيجي جديــــ ــباط25، "اســــ ــر / شــــ  .م2008 فبرايــــ

http://www.annabaa.org/nbanews/69/022.htm 

رئيس الوزراء نتنياهو يعـين يـورام       " موقع صحيفة العرب الإلكترونية على شبكة الإنترنيت،        
 .م2011مــارس/آذار 29، "كــوهين رئيســا جديــدا لجهــاز الأمــن العــام الشــاباك

http://www.alarab.net/Article/364898 

صورت » أيوب«الطائرة  : مصادر إيرانية " موقع صحيفة المصري اليوم على شبكة الإنترنيت،        
ــة    ــرائيلية حساسـ ــع إسـ ــرين الأول29، "مواقـ ــوبر /  تشـ  .م2012أكتـ

http://www.almasryalyoum.com/node/1207061 
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عنيفة ضد مواقـع    " حرب إلكترونية .. "نصرة لغزة " موقع فلسطين الآن على شبكة الإنترنيت،       
ــدو  ــاني 20، "العــــ ــرين الثــــ ــوفمبر /  تشــــ  .م2012نــــ

http://paltimes.net/details/news/27907/ 

إيران تتعرض لهجوم إلكترونـي     " على شبكة الإنترنيت،    ) BBC) (بي بي سي  (موقع قناة الـ    
ــد  ــار29، "جديــــــــ ــايو / أيــــــــ  .م2012 مــــــــ

http://www.bbc.co.uk/arabic/scienceandtech/2012/05/120529_cyber_a

ttack_iran_israel.shtml 

/  تشرين الأول  18،  "الإنترنت عدو إسرائيل الجديد     " موقع قناة الجزيرة على شبكة الإنترنيت،       
-http://aljazeera.net/news/pages/b541e93d-8902-4bf1 .م2010أكتـــوبر 

8907-ccc1795289c6 

، "الفيلم المسيء يوقف يوتيوب بباكستان وأفغانستان       " موقع قناة الجزيرة على شبكة الإنترنيت،       
-http://www.aljazeera.net/news/pages/21fef522 .م2012 سبتمبر   / أيلول 18

51be-403f-87a0-4e7eef463b47?GoogleStatID=1 

 .م2011أبريـل / نيسـان  11،  "القبـة الحديديـة     " موقع قناة الجزيرة على شبكة الإنترنيـت،        

http://www.aljazeera.net/news/pages/43ffc561-bf2b-4701-8c1c-

3bdbaa6a3646 

 تشـرين   12،  "صفقة الألف أسـير     .. جلعاد شاليط " موقع قناة الجزيرة على شبكة الإنترنيت،       
 http://goo.gl/zvMN1 .م2011أكتوبر / الأول

، "حرب السيطرة على إدارة الإنترنيت تلوح في الأفق" قناة الجزيرة على شبكة الإنترنيت، موقع 
 .م2003/  يونيـــــــــــــــو–حزيـــــــــــــــران / 16

http://www.aljazeera.net/news/pages/b71e0d5e-8cb0-4800-acdf-

086f3f37be47 
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، "للتواصل الاجتماعي بنكهة إسلامية   موقع  " سلام وولد "موقع قناة العربية على شبكة الإنترنيت،       
ــوز30 ــو / تمــــــــــــــ  .م2012 يوليــــــــــــــ

http://www.alarabiya.net/articles/2012/07/30/229296.html 

مـن   % 28: اسـتطلاع " ،   على شبكة الإنترنيت   موقع مركز الزيتونة للدراسات والاستشارات    
 .م2012أبريـل   / نيسـان  17،  "الإسرائيليين يعتمـدون الإنترنـت مصـدراً للأخبـار          

http://www.alzaytouna.net/permalink/14131.html#.UPbfw_J49Yp 

الهواتف الذكية تعرقل منظومـة القبـة الحديديـة         "  على شبكة الإنترنيت،     الإسلامموقع مفكرة   
ــرائيلية( ــران22، ) "الإســــــ ــو / حزيــــــ  .م2012يونيــــــ

http://www.islammemo.cc/akhbar/arab/2012/06/22/152034.html 

الأجهـزة الأمنيـة   " على شـبكة الإنترنيـت،      ) وفا(موقع وكالة الأنباء والمعلومات الفلسطينية      
 http://www.wafainfo.ps/atemplate.aspx?id=8024 .م2011، "الإسرائيلية 

اسرائيل قلقة مـن غضـب      .. بالصور" وكالة دنيا الوطن الإخبارية على شبكة الإنترنيت،         موقع
 .م2012ديسـمبر   / الأول كـانون    13،  "شبان الفيس بوك وكشف وجه المجندة القاتلـة       

http://www.alwatanvoice.com/arabic/news/2012/12/13/342599.html 

 أول إذاعـة    -"صوت الفيسبوك مـن غـزة     "موقع وكالة معاً الإخبارية على شبكة الإنترنيت،        
 .م2013مـــارس /  آذار4، "الكترونيـــة تبـــث برامجهـــا بخمـــس لغـــات

http://maannews.net/arb/ViewDetails.aspx?ID=571260 

مزود بالأسلحة ويسـير    " العبقري"الروبوت  "  على شبكة الإنترنيت،     ةمعاً الإخباري وكالة  موقع  
ــزة   ــدود غـ ــى حـ ــده علـ ــانون الأول28، "وحـ ــمبر / كـ  .م2012 ديسـ

http://maannews.net/arb/ViewDetails.aspx?ID=551774 

من كرسيه فـي نيويـورك      .. حرب الزنانة " موقع وكالة معاً الإخبارية على شبكة الإنترنيت،        
ــابول      ــي ك ــا ف ــال شخص ــغط زرا ليغت ــطس /آب 29، "يض  .م2012 أغس

http://www.maannews.net/arb/ViewDetails.aspx?ID=515264 
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 مليون عدد سكان إسـرائيل      8مع نهاية العام    " على شبكة الإنترنيت،     موقع وكالة معاً الإخبارية   
ــنهم  ــي  1.6بيـ ــون عربـ ــ30، " مليـ ــمبر / انون الأول كـ . م2012ديسـ

http://maannews.net/arb/ViewDetails.aspx?ID=552238 

بي (موقع الـ : ، في"الانترنت الحلال في إيران : الصنداي تلغراف" ، )Mio, Nick(نيك ، ميو
ــي ــي س ــت،  ) ب ــبكة الإنترني ــى ش ــة عل ــان29بالعربي ــل /  نيس  .م2012أبري

http://www.bbc.co.uk/arabic/middleeast/2012/04/120428_uk_press.sh

tml 

موقع قناة الجزيـرة علـى     : على،  "الطاغي" الشاباك"دلالات تأثير   .. إسرائيل" صالح،  ،  النعامي
 .م2005 مـــــــــارس/آذار 4شـــــــــبكة الإنترنيـــــــــت، 

http://aljazeera.net/analysis/pages/04194363-2021-4578-a0e3-

2750e684e712 

مركز الشرق العربـي    : ، في "عندما يحل الفيروس محل الصاروخ      : إسرائيل" صالح،  ،  النعامي
ــتراتيجية،   ــارية والإس ــات الحض ــاني 17للدراس ــانون الث ــاير /  ك  .م2012ين

http://www.asharqalarabi.org.uk/mu-sa2/b-mushacat-5352.htm 

موقع العربية على شبكة    : ، في "الحرب الإلكترونية بديلاً من المقاومة المسلحة       " ،  ، عصام نعمان
ــت،  ــاني 21الإنترنيــــ ــانون الثــــ ــاير ي/  كــــ  .م2012نــــ

http://www.alarabiya.net/views/2012/01/21/189527.html 

 موقع جريدة الجمهورية الإلكترونيـة    : ، في "تهدد العرب   .. مخاطر حرب الفضاء  " سيد،  ،  نعيم
 http://www.algomhuria.net.eg/it/est01.html .م2012، على شبكة الإنترنيت

حيادية الشّـبكة  ...الحرية الافتراضية: قراءة في كتاب" ، )Nonciato, Down(داو ، نونسياتو
وزارة : ، قطر 1ط) خالد محمود : مراجعةعرض و (،  "وحرية التعبير في عصر الإنترنت      

معهد (المركز العربي للأبحاث ودراسة السياسات      : فيم،  2011 والفنون والتراث،    قافةالث
ــة ــران25، )الدوحـــــــ ــو/ حزيـــــــ  .م2012 يونيـــــــ

http://www.dohainstitute.org/release/bf25322d-0bac-4c67-bbc9-

67a71d3391cc 
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جريـدة  : عـرض وتقـديم   (،  "الإعلام الإسرائيلي ذراع الجـلاد    : عرض كتاب "باسل،  ،  النيرب
موقـع جريـدة المدنيـة      : علـى . م2010الشركة السعودية للتوزيع،    : ، الرياض )المدنية

ــت،   ــبكة الإنترنيـ ــى شـ ــة علـ ــران18الإلكترونيـ ــو/ حزيـ  .م2010يونيـ

 http://www.al-madina.com/node/252621 

المواجهة الإلكترونية التي تواكب العقـدة  : تركيا وإسرائيل" ، )Nesher, Yossi(يوسي ، نيشر
على شـبكة  ) Tal Pavel) (تال بافيل(موقع الشؤون الشرق أوسيطة لـِ : ، في"البحرية 

ــت،  ــران4الإنترنيـــــــ ــو /  حزيـــــــ   .م2010يونيـــــــ

http://www.middleeast-internet-monitor.com/?p=1245&lang=ar 

موقع جريدة الشرق الأوسـط علـى شـبكة         : ، في "جهاد القرصنة الإلكترونية    " أمل،  ،  الهزاني
ــت،  ــاني 22، 12108: ع(الإنترنيــ ــانون الثــ ــاير ي/  كــ  ).م2012نــ

http://www.aawsat.com/leader.asp?section=3&article=659983&issuen

o=12108 

م تقـدي (، "على الربيـع العربـي   " الإسرائيلية"ردود الأفعال " ، )Heller, Mark(مارك ، هيلر
 أبريل/  نيسان17موقع مفكرة الإسلام على شبكة الإنترنيت، : على) رانيا فوزي: ترجمةو

-http://www.islammemo.cc/Tkarer/Takrer .م2012

Motargam/2012/04/17/148116.html 

موقع قناة الجزيرة على شبكة     : ، على "أثرياء الخليج فريسة للفوركس الإسرائيلي       " محمد،،  وتد
ــت،  ــول16الإنترنيـــــــ ــبتمبر / أيلـــــــ  .م2012 ســـــــ

http://www.aljazeera.net/ebusiness/pages/c960e7ee-9032-4e38-a47f-

f651ff00417f?GoogleStatID=1 

موقع قناة الجزيرة علـى شـبكة       : ، في "شبكة إسرائيلية للحوار مع العالم العربي       " محمد،  ،  وتد
ــت،  ــول13الإنترنيـــــــ ــبتمبر /  أيلـــــــ  .م2012ســـــــ

http://www.aljazeera.net/news/pages/03c61b4a-84f1-47a9-bd2c-

3acd3bb28b91?GoogleStatID=21 
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موقع الشـؤون  : ، في"المدون في الشرق الأوسط ـ مهنة خطرة  " ، )Tal Yavil(طال ، يافيل
أغسطس / أب 31يت، على شبكة الإنترن) Tal Pavel) (ال بافيلط(الشرق أوسيطة لـِ 

 http://www.middleeast-internet-monitor.com/?p=490&lang=ar .م2009

 ، "الأمن والإعـلام فـي إسـرائيل    : عرض كتاب" ، )Ihzakila, Pinhas(بنحاس ، يحزكيلي
: علـى . م2011وزارة الدفاع الإسرائيلية،    : ، تل أبيب  )بو عامر عدنان أ : وترجمةتقديم  (

 28،  )بيـروت (موقع مركز الزيتونة للدراسات والاستشارات علـى شـبكة الإنترنيـت            
ــول ــبتمبر /أيلـــــــــــــــ  .م2011ســـــــــــــــ

http://www.alzaytouna.net/permalink/5294.html#.UM8ZPKxFZKN 

موقع الكاتب يحيى   : ، في "سؤال المواجهة الإعلامية    ...الفضائية الإسرائيلية " يحيى،  ،  اليحياوي
 .م2002 أغســــطس / آب4اليحيــــاوي علــــى شــــبكة الإنترنيــــت، 

http://www.elyahyaoui.org/israel_tv.htm 

موقع الكاتب يحيى اليحيـاوي علـى شـبكة         : ، في "حرب الإعلام الوقائية    " يحيى،  ،  اليحياوي
 http://www.elyahyaoui.org/guerre-info.htm .ت.الإنترنيت، د

يى اليحياوي على شبكة الإنترنيت،     موقع الكاتب يح  : ، في "حرب المعلومات   " يحيى،  ،  اليحياوي
ــانون الأول13 ــمبر/  كــــــــــــ  .م2010ديســــــــــــ

http://www.elyahyaoui.org/medias_war.htm 

موقع الكاتب يحيى اليحيـاوي علـى شـبكة         : ، في "في الاقتصاد الرمادي    " يحيى،  ،  اليحياوي
ــت،  ــطس /  آب10الإنترنيـــــــــــ  .م2010أغســـــــــــ

http://www.elyahyaoui.org/eco_savoirs.htm 

موقع الكاتب يحيى اليحيـاوي علـى شـبكة         : ، في "في إيدولوجيا الاتصال    " يحيى،  ،  اليحياوي
 .م2002 ينــــــاير/ كــــــانون الثــــــاني 5الإنترنيــــــت، 

http://www.elyahyaoui.org/ideologie_commun.htm 
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موقع الكاتب يحيى اليحياوي علـى      : ، في "موقع العرب من شبكات المعرفة      " يحيى،  ،  اليحياوي
ــت،  ــبكة الإنترنيــــــ ــطس /آب 20شــــــ  .م2008 أغســــــ

http://www.elyahyaoui.org/tijani_livre_talaa.htm 

موقع الكاتب يحيى اليحيـاوي     : ، في " حقاً؟جديد  فضاء حرية   الإنترنيت  هل  " يحيى،  ،  اليحياوي
 .م2006يونيـــــو / حزيـــــران4علـــــى شـــــبكة الإنترنيـــــت، 

http://www.elyahyaoui.org/internet_espace_liberte_tetouan.htm 

 Eliot A.Cohen, Mikhail(بسفيتش . ايزنستيديت، أندرو ج. كوهين، ميخائيل ج. اليوت أ

C. Eisenstidit, Andrew C. Bsevi( ، "الثورة الأمنيـة الإسـرائيلية  :  كتابملخص 
، ") Baruch COROT " بـاروخ كـوروت  : ترجمة(،  ")خسكاكين، دبابات وصواري(
مركـز بـيغن    ): Bar-Ilan) (بار إيـلان  (، جامعة   )موقع المجد الأمني  : وعرضتقديم  (
)Begin (     ،موقـع المجـد الأمنـي     : علـى . م1999السادات للدراسات الإسـتراتيجية 

 .م2012  ديســــــــمبر/كــــــــانون الأول 7، الإلكترونــــــــي

http://www.almajd.ps/?ac=showdetail&did=4395 
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 الملاحق

الذين شاركوا في حـرب   جانباً من الوثائق والبيانات المخترقة إلكترونياً عن الجنود والضباط

 .م2012نوفمبر من العام / على قطاع غزة في تشرين الثاني) حجارة السجيل(

 600  اللواء

 749  الكتيبة

 ب  الوحدة

 المتسلسل
اسم 
 العائلة

الاسم 
 الشخصي

 E-mail محمول المدينة

 eladavraham@yahoo.com 3907906-052 كفار سابا العاد ابراهام 1

 - 8693257-052 كرمئيل ابرهام ادرعي 2

 - 3606719-052 تل ابيب ابرهام ازولاي 3

 يوري ايفنوف 4
تسور 
 هداسا

054-4797554 ivanovyu@gmail.com 

 نمرود ايزنبيرغ 5
مبسيرت 

 تسيون
054-5502624 nimrod_max@hotmail.com 

 - 4658040-054 بني عياش ران ايزك 6

 داني الرون 7
مبسيرت 

 تسيون
054-5652389 danielc73@gmail.com 

 - 2030158-050 بئر السبع ميرون امكيس 8

 kfiremmer@yahoo.com 8656848-050 مطولا كفير امار 9

 nissimestrougo@gmail.com 3946134-052 حولون نيسيم استروجو 10

 - 5552554-050 اشدود شمعون افريات 11

 - 5457040-052 طبريا الون افراتي 12

 ruv2111@bezeqint.net 7627558-057 حولون راوبن اقريش 13

 yonadav.argov@gmail.com 5700644-054 جديرة يونداف اروجوف 14

 سرغي ارونتشيك 15
برديس 

 حنا
050-7371790 arsergei@gmail.com 

 - 7399798-050 ايرز ايلان ارزي 16
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 haim.buzaglo@gmail.com 8528453-050 خضيرة يمحي بوزجلو 17

 جاي بويوم 18
كريات 
 جات

050-8439795 guy_bu@yahoo.com 

 dror.bahana@gmail.com 4519453-054 رعنانا درور بوحنا 19

 sharon@gaash.co.il 6009930-052 جعش براك بن ارييه 20

 t3584@walla.co.il 2266113-050 تل ابيب تومر بن دفيد 21

 - 4253443-050 حولون دفيد بن نون 22

 guybena@gmail.com 3320119-052 بيتح تكفا جاي بن عمي 23

 بروخ بن شلوم 24
كريات 

 اونو
052-2201992 mbbs@zahav.net.il 

 ليعاد بار 25
روش 
 هعاين

057-7220869 liad_eva@hotmail.com 

 baronnir@yahoo.com 5298141-050 رحبوت نير براوم 26

 nitzanbarzilay@walla.co.il 6762905-050 كتسير نيتسان برزيلي 27

 meir.barak@wiezmann.ac.il 8531412-052 رحبوت يرمئ براك 28

 ybarki@gmail.com 3898768-052 القدس يهودا بركاي 29

 itaigoldish@gmail.com 7176178-050 تل ابيب ايتاي جولديش 30

 6555جانباً من البيانات المسربة عن كتيبة رقم 

 יחידה
 الوحدة

 פלוגה
 السرية

المهنة  עיקרי מקצוע
 الاساسية

 משני מקצוע
 المهنة الاحتياطية

 6555 ר"גדס
 كتيبة دورية

 
 טבח
 طباخ

 בסיסי רובאי
 ميداني بندقيةحامل 

 6555 ר"גדס
 كتيبة دورية

 במ

 وظيفة ضابط קצין תפקיד 42
 בסיסי רובאי

 ميداني بندقيةحامل 
 6555 ר"גדס

 كتيبة دورية
 במ

 وظيفة ضابط קצין תפקיד 42
 בסיסי רובאי

 ميداني بندقيةحامل 
 6555 ר"גדס

 كتيبة دورية
 במ

 وظيفة ضابط קצין תפקיד 42
 בסיסי רובאי

 ميداني بندقيةحامل 
 6555 ר"גדס

 كتيبة دورية
 במ

 وظيفة ضابط קצין ידתפק 42
 ר"חי סיור ק"מש

  بدورية مشاةمسؤول
 6555 ר"גדס

 كتيبة دورية
 במ

 وظيفة ضابط קצין תפקיד 42
 עורב צוות מפקד

 قائد بفرقة عوريف
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 6555 ר"גדס
 كتيبة دورية

 במ

 وظيفة ضابط קצין תפקיד 42
 בסיסי רובאי

 ميداني بندقيةحامل 
 6555 ר"גדס

 كتيبة دورية
 במ

 وظيفة ضابط ציןק תפקיד 42
 בסיסי רובאי

 ميداني بندقيةحامل 
 6555 ר"גדס

 كتيبة دورية
 במ

 وظيفة ضابط קצין תפקיד 42
 קרבי חובש

ميدانيسعف م 
 6555 ר"גדס

 كتيبة دورية
 במ

 عامل عام כללי עובד 42
 בסיסי רובאי

 ميداني بندقيةحامل 
 6555 ר"גדס

 كتيبة دورية
 במ

 عامل عام כללי עובד 42
 בסיסי רובאי

 ميداني بندقيةحامل 
 6555 ר"גדס

 كتيبة دورية
 במ

 عامل عام כללי עובד 42
 ומער גנרטור חשמל

  مولداتكهربائي
 6555 ר"גדס

 كتيبة دورية
 במ

42 
 טבח
 طباخ

 בסיסי רובאי
 ميداني بندقيةحامل 

 קשר דף - 5060 גדוד' א פלוגה

 الاتالاتص صفحة - 5060كتيبة ) أ(الوحدة جانباً من بيانات 

 3 מחלקה

 3شعبة 

 שם
 الاسم

 משפחה
 العائلة

 בית' טל
 تلفون البيت

 נייד' טל
 تلفون خلوي

 תאריך
تاريخ  לידה
 الميلاد

 מייל אי
 الايميل

 ערן
 عيران

 עוזר
 عوزير

- 050-2200110 23.9.1977 ozer801@gmail.com 

 לאון
 لاؤر

 שליט
 شاليط

02-6429713 054-5588025 2.11.1974 leonid.shalit@gmail.com 

 אלעד
 إلعاد

 נוימן
 نويمو

02-5902654 050-6744101 18.2.1982 elad82@walla.com 

 עדי
 عادي

 טרם
 تيرم

03-6041675 054-6576808 26.6.1974 a_terem@yahoo.com 

 אלי
 إيلي

 פסטרנק
 فيستنرنك

03-6951559 050-6560645 16.4.1977 elip@amdocs.com 

 עמיחי
 عميحي

 חדד
 حداد

- 054-5399862 13.6.1977 irisamihay@012.net.il 
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 איתן
 إيتان

 פישר
 فيشر

08-6651806 054-5507313 19.9.1971 fisher@bgu.ac.il 

 צור
 أور

 חביב
 حبيب

- 054-6734483 22.8.1977 tzurha@yahoo.com 

 אלדד
 إلداد

 בנשטיין
 بلشاتين

- 052-4764765 18.6.1978 pumiky78@gmail.com 

 אמיר
 أمير

 שני
 شيلي

03-9228077 054-4223065 4.5.1982 ashanni2@walla.com 

 אסף
 أساف

 אוחיון
 أوحيون

077-
9116113 

050-4216191 19.11.1977 asaf1911@walla.co.il 

 אסף
 أساف

 ערוסי
 عروسي

- 054-7915689 7.12.1975 aaruci@gmail.com 

 בן
 بن

 מיוסט
 ميوست

04-9814477 050-4606891 11.9.1981 benmayost@gmail.com 

 שלום
 شالوم

 וקנין
 فكنن

02-6451739 054-2061288 13.1.1985 - 

 מרדכי
 مردخاي

 לוי
 ليفي

- 054-6598765 20.5.1978 ml1948@gmail.com 

 ניר

 نير

 טנר
 تنر

04-6608602 052-3749142 5.5.1977 - 

 ניר
 אלי

 نير إيلي

 באור
 بؤور
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Abstract 

This study aims mainly to examine the role and impact of electronic 

warfare in the Arab-Israeli conflict. After the attacks on the Israeli 

cyberspace by groups arab and islamic youth, and foreign pro-Palestine 

groups; cyberspace has become a new arena in the Arab-Israeli conflict, 

and a new area of fighting between the two sides, like land, sea and air. 

To study the impact of this "war" on the Israeli arena; the researcher 

has developed a fundamental question, it is: " What is the role and impact 

of electronic warfare in the Arab-Israeli conflict? ". As well as number of 

sub-questions for the subject of the study. The starting point of the premise 

is that: " For many electronic effects of war on the Israeli scene ", as well 

sub-hypotheses concerning the content of this study. Using descriptive 

analytical approach as an essential method for this study; researcher 

divided this study into six chapters, in addition to the study plan, the 

conclusion, its findings and finally the recommendations. 

The researcher focuses in the first chapter of this study on the 

development of the means of conflicts between humans throughout history. 

The study starts the analysis from the first human ages, which was mainly 

driven by acquiring the control over basic materials such as; wood, iron, 
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and minerals, and ending to the age of the technology revolution and 

globalization. Through the latter, Tended to control human "need human 

modern" to control means of communications, information technology 

semi-integrated, which caused a huge controversy regarding the 

relationship between security of electronic information and national 

security. 

The second chapter of this study, the addresses the underlying 

relationship between security of electronic information and national 

security. Concerning this point, the fact that nations put their national 

savings across their own cyberspace, which resulted in the huge 

controversy on the issue of privacy and electronic fraud. The development 

in this particular issue prompted the world towards e-wars, which is 

discussed in detail in the third chapter of this study. 

In the fourth chapter of the study, the researcher studies the 

internalized relation between the Israeli security theory and the Israeli 

cyberspace, which is an important issue to Israel to maintain Israel's 

security and its dominance. It is very important to point out that the Israeli 

national security theory stems from their Israeli belief that they live in the 

middle of an environment of arab and islamic nations who fundamentally 

reject its existence. Additionally, this chapter provides an in-depth study of 

the components of the Israeli cyberspaces. The fifth chapter includes a 

comparison between those components with the Arab and Palestinian 

Cyberspace components in the region. 
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Finally, in the sixth chapter, he offers examples of electronic warfare 

that took place between the two parties during the Arab-Israeli conflict. In 

addition to the most important electronic confrontations. 

To conclude, the research provides a number of results as follows, 

including: electronic warfare Arab and Islamic towards Israel does not 

constitute a decisive element in this conflict, but the details may make 

many variations, may be for the benefit of the Arab mainstream. In addition 

to the success of a popular trend Arab and Islamic With its potentials 

Statistics of directing many of the attacks towards the Israeli space, in the 

form to indicate that Arab society was able to break the mold of consumer 

control towards the use of modern technology. 




